Zarzadzenie nr 61/2025
Wojta Gminy Zbdjno

z dnia 29 sierpnia 2025 r.

zmieniajace zarzadzenie w sprawie wprowadzenia polityki bezpieczenstwa informacji
i ochrony danych osobowych oraz polityki zarzadzania systemem informatycznym
w Urzedzie Gminy Zbdjno

Na podstawie art. 24 ust. 2 Rozporzadzeniem Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46WE (ogoélne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119/1 z 04 maja 2016 roku) — RODO, zarzadzam co nastgpuje:

§ 1. W zarzadzeniu nr 20/2021 Wéjta Gminy Zbdjno z dnia 8 kwietnia 2021 r. w sprawie
wprowadzenia polityki bezpieczenstwa informacji i ochrony danych osobowych oraz polityki
zarzadzania systemem informatycznym w Urzgdzie Gminy Zbojno zmienia sig zatacznik nr 1,

ktory otrzymuje brzmienie okreslone w zatgczniku do niniejszego zarzadzenia.

§ 2. Zobowigzuje wszystkich pracownikéw Urzgdu Gminy Zbodjno do zapoznania si¢

z Polityka Ochrony Danych okreslona w zataczniku nr 1 oraz jej stosowania.

§ 3. Wdrozenie i nadzér nad realizacjg zarzadzenia powierzam Inspektor Ochrony

Danych Osobowych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

-

Wﬁ'ﬂ’
mgr Katarfna Kukielska
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§1
WSTEP

Opracowanie i wdrozenie polityki jest obowiazkiem administratora okreslonym w art. 24 ust. 2
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.
UE.L.2016.119.1. z 4 maja 2016 r. oraz Dz.Urz.UE.L.2018.127.2. z 23 maja 2018 r.) — zwanego
dalej jako RODO.

Niniejsza polityka stanowi zbiér wymogdw, zasad i regulacji zwiazanych z ochrong informacji
oraz danych osobowych przetwarzanych w szczegélnosci na podstawie:

1)  rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE  (Dz.Urz. UE.L.2016.119.1.z4 maja 2016 r. oraz DzUrz
UE.L.2018.127.2. z 23 maja 2018 r.) (ogolne rozporzadzenie o ochronie danych);

2)  ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz.U. z 2019 poz.
1781).

Przez zapewnienie ochrony danych osobowych nalezy rozumie¢ zachowanie nastepujacych cech
informacji tj.:

1)  poufnosci - daje gwarancje, ze informacje sa dostepne tylko dla autoryzowanych oséb -
pracownikéw, posiadajacych prawo dostepu do tych informacji;

2)  integralnosci - zabezpiecza ona doktadno$é¢ i kompletno$¢ zaréwno informacji, jak tez
i stosowanych metod jej ochrony oraz zapewnia, ze dane nie zostaly zmienione lub
zniszczone w sposob nieautoryzowany;

3)  dostepnosei - gwarancja, ze uzytkownicy posiadajacy stosowne uprawnienia majg staty
dostep do informacji i zgromadzonych zasobow;

4)  rozliczalnosci - zapewnieniu, ze dzialania podmiotu moga by¢ przypisane w sposéb
jednoznaczny tylko jemu;

5)  autentycznosci - zapewnieniu, ze tozsamos¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentyczno$¢ dotyczy uzytkownikdw, procesdw, systemow i informacji);

6)  niezaprzeczalnosci — braku mozliwosci wyparcia si¢ swego uczestnictwa w catosci lub
w czesci wymiany danych przez jeden z podmiotéw uczestniczacych w tej wymianie;

7)  niezawodnosci — zapewnieniu spdjnosci oraz zamierzonych zachowan i skutkéw, co
mozna to interpretowac jako poprawnos¢ danych i wlasciwa ich interpretacja.
Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosdci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia administrator

wprowadza do stosowania niniejsza polityke.

Polityke stosuje si¢ w kazdym podmiocie, ktory przetwarza wszelkie informacje i dane osobowe,

w ktérym jest administratorem, wspétadministratorem lub podmiotem przetwarzajacym.

Na biezaco jest monitorowane ryzyko naruszenia praw lub wolnosci oséb fizycznych, w przypadku

wystapienia okoliczno$ci, w ktérych mogtoby doj$¢ do naruszenia lub utraty danych osobowych

nalezy bez zbednej zwioki dokonaé oceny naruszenia praw i wolnosci 0séb fizycznych. Raporty z

szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych podlegajg przegladowi raz w

roku, jednak nie rzadziej, niz raz na 3 lata.

Doraznego szacowania naruszenia praw lub wolnosci oséb fizycznych dokonuje sig:

1) na polecenie administratora w przypadku, gdy nastapito naruszenie ochrony danych

osobowych, ktérego skutkiem jest jego zgtoszenie do organu nadzorczego, zgodnie art. 33
RODO;
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2)  w przypadku powstania nowej czynnosci przetwarzania danych osobowych.

W Polityce okreslono techniczne i organizacyjne zabezpieczenia ochrony danych osobowych
przed nieuprawnionym udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem przepiséw okreslajacych zasady postepowania przy
przetwarzaniu danych osobowych oraz przed zmiang, uszkodzeniem lub zniszczeniem.
Administrator $wiadomy wagi probleméw zwigzanych z ochrong prawa do prywatnosci, w tym w
szczego6lnosci praw oséb fizycznych powierzajacych mu swoje dane osobowe, stosuje wiasciwe i
skuteczne metody ochrony poprzez:

1)  podejmowanie wszelkich dziatan niezbgdnych dla ochrony praw, wolnosci
1 usprawiedliwionych intereséw jednostki zwigzanych z ochrona o0s6b fizycznych
w zwigzku z przetwarzaniem ich danych osobowych;

2)  stale monitorowanie zagrozen i doskonalenie stosowanych zabezpieczen oraz
przygotowanie 0sob przetwarzajacych dane osobowe w zakresie ochrony danych, w tym
propagowanie $wiadomosci wartosci powierzonych danych osobowych, jako czynnika
wplywajacego na jakos¢ i cigglosé dziatalnosci oraz wiarygodno$¢ administratora;

3) szczeg6lne traktowanie obowiazkéw pracownikow w  zakresie przetwarzania danych
osobowych oraz stanowcze egzekwowanie ich wykonania przez zatrudnione osoby;

4) doskonalenie i rozwijanie nowoczesnych metod zabezpieczenia danych przed
zagrozeniami zwigzanymi z ich przetwarzaniem, szczegblnie w zakresie dotyczacym
dynamicznego rozwoju metod i technik przetwarzania tych danych w systemach
informatycznych oraz sieciach telekomunikacyjnych.

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci o0séb fizycznych o roéznym
prawdopodobienstwie wystapienia 1 wadze zagrozenia, administrator, takze gdy wystepuje jako
podmiot przetwarzajacy wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenstwa odpowiadajacy temu ryzyku.

Metodyka szacowania ryzyka naruszenia praw i wolnosci oraz oceny skutkéw dla ochrony danych
osobowych zostata okreslona w odrgbnej dokumentacji wewnetrzne;j.

§2

PODSTAWOWE POJECIA
RODO lub Rozporzadzenie - Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 zdnia 27 kwietnia 2016 r. wsprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych iw sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1 oraz Dz. Urz. UE L 127
z 23 maja 2018 r., str. 2) — zwane dalej jako RODO;
Administrator — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sa okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.
Polityka ochrony danych osobowych — dokument wewnetrzny wdrozony do uzytku w organizacji
przez administratora- zwany wczesniej i dalej polityka.
Ustanowione procedury i zasady stosuje sig do wszystkich oséb upowaznionych przez
administratora do przetwarzania informacji w tym danych osobowych;
Inspektor Ochrony Danych — osoba wyznaczona przez administratora lub podmiot
przetwarzajacy na podstawie kwalifikacji zawodowych, a w szczegdlnosei wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, zwany
dalej inspektorem;
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Informatyk — osoba wyznaczona przez administratora odpowiedzialna za sprawnos¢
i konserwacje oraz wdrazanie technicznych zabezpieczen systemdéw informatycznych do
przetwarzania informacji i danych osobowych, zwany dalej informatykiem; Zadania informatyka
moze wykonywaé takze zewnetrzny podmiot w ramach umowy ustugi.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strona trzecig. Organy publiczne, ktore
moga otrzymywaé dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sa uznawane za odbiorcéw; przetwarzanie tych danych przez
te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie
stosownie do celéw przetwarzania,

Strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére —
z upowaznienia administratora lub podmiotu przetwarzajacego — moga przetwarza¢ dane osobowe;
Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,,0s0bie, ktoérej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizycznej;
Przetwarzanie — oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania;

Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektéw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sig;

Pseudonimizacja oznacza przetworzenie danych osobowych w taki sposob, by nie mozna ich byto
juz przypisa¢ konkretnej osobie, ktdrej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i1 sa objgte $rodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizyczne;j.

System do przetwarzania danych osobowych - zespol wspotpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych, zwany dalej system TI;

System tradycyjny - zespoét procedur organizacyjnych, zwiazanych z mechanicznym
przetwarzaniem informacji oraz wyposazenia i $rodkéw trwatych, w celu przetwarzania danych
osobowych na papierze;

Zgoda osoby, ktorej dane dotycza oznacza dobrowolne, konkretne, $wiadome
i jednoznaczne okazanie woli, ktorym osoba, ktérej dane dotycza, w formie oSwiadczenia lub
wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych;
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Identyfikator - rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym,;

Haslo — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi;

Osoba upowazniona do przetwarzania danych osobowych — rozumie si¢ przez to osobe,
upowazniong do przetwarzania danych osobowych przez administratora lub podmiot
przetwarzajacy, zwana dalej upowaznionym,

Uzytkownik systemu - osoba upowazniona przez administratora lub podmiot przetwarzajacy do
przetwarzania danych osobowych, ktdérej przyznano uprawnienia do przetwarzania danych
osobowych w systemie do przetwarzania danych osobowych w zakresie wskazanym
w upowaznieniu, zwany dalej uzytkownikiem;

Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

Dane dotyczace zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby

fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia.

§3

OBSZAR PRZETWARZANIA DANYCH OSOBOWYCH
Przetwarzanie danych osobowych w Urzedzie Gminy Zbdjno odbywa sie zaréwno przy
wykorzystaniu systemow informatycznych, jak i poza nimi, tj. w wersji tradycyjnej, ,,papierowe;j”.
Obszarem przetwarzania danych osobowych jest adres: Zbdjno 178a, 87-645 Zbojno.
Pracownicy, wspd&tpracownicy, stazysci itp. administratora, w zwigzku z wykonywaniem swoich
zadan stuzbowych, sg upowaznieni przez administratora takze do przetwarzania danych osobowych
poza strefg przetwarzania wskazang w ust. 1, przy jednoczesnym zachowaniu zasad okreslonych w
niniejszej polityce oraz innych wewngtrznych regulacjach stuzgcych zabezpieczeniu danych
osobowych;
Zasady zabezpieczenia fizycznego i ochrony obszaréw przetwarzania danych osobowych
okreslone zostang w odrebnym dokumencie.

§4
ADMINISTRATOR

Ustala cele i sposoby przetwarzania danych, w tym zwlaszcza:

1.

Jest odpowiedzialny za przestrzeganie przepisow RODO oraz niniejszej polityki uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz  charakter, zakres, kontekst
1 cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystapienia 1 wadze zagrozenia, zardwno jako administrator
i podmiot przetwarzajacy. Wdraza odpowiednie srodki techniczne i organizacyjne, aby zapewnic¢
stopien  bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:
1)  pseudonimizacje i szyfrowanie danych osobowych,
2)  zdolno$¢ do cigglego zapewnienia poufnosci, integralnosci, dostepnosci
1 odpornosci systemow i ushug przetwarzania,
3)  zdolno$¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich,
w razie incydentu fizycznego lub technicznego,
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4) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw technicznych
i organizacyjnych, majacych zapewnic bezpieczenstwo przetwarzania,
Przeprowadza proces szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych, w tym
akceptuje ryzyko szczatkowe;
Przed rozpoczeciem przetwarzania dokonuje oceny skutkdéw planowanych operacji przetwarzania
dla  ochrony danych, w  przypadku, jesli dany rodzaj przetwarzania —
w szezegOlnosci z uzyciem nowych technologii — ze wzgledu na swoj charakter, kontekst
i cele spowoduje wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych;
Przed rozpoczeciem przetwarzania konsultuje si¢ z organem nadzorczym, jezeli ocena skutkéw dla
ochrony danych, wskaze, ze przetwarzanie powodowatoby wysokie ryzyko, gdyby administrator
nie zastosowat srodkéw, w celu zminimalizowania tego ryzyka;
Dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze;
Zawiadamia bez zbednej zwiloki osobe, ktérej dane dotycza o naruszeniu ochrony danych
osobowych, ktére moze powodowal wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych;
Zglasza organowi nadzorczemu, bez zbednej zwioki — w miar¢ mozliwosci, nie pdzniej niz w
terminie 72 godzin po stwierdzeniu naruszenia ochrony danych osobowych,
o wystgpieniu naruszenia, jezeli skutkuje ono ryzkiem naruszenia praw lub wolnosci osob
fizycznych;
Jako podmiot przetwarzajacy, po stwierdzeniu kazdego naruszenia ochrony danych osobowych,
bez zbednej zwloki, zgtasza je administratorowi;
Upowaznia osoby fizyczne do przetwarzania danych osobowych, w tym takze
w przypadkach, gdy wystepuje jako podmiot przetwarzajacy.
Wyznacza Inspektora Ochrony Danych;
Zapewnia, by Inspektor Ochrony Danych byt wiasciwie i niezwlocznie wiaczany we wszystkie
sprawy dotyczace ochrony danych osobowych;
Wspiera Inspektora Ochrony Danych w wypetnianiu przez niego zadan, zapewniajac mu zasoby
niezbedne do wykonania tych zadan oraz dostgp do danych osobowych i operacji przetwarzania, a
takze zasoby niezbedne do utrzymania jego wiedzy fachowe;;
Zapewnia, by Inspektor Ochrony Danych nie otrzymywat instrukcji dotyczacych wykonywania
swoich zadan od innego personelu;
Wyznacza informatyka oraz okresla zakres jego zadan i czynnosci;
Informuje kazdego odbiorce, ktéremu ujawniono dane osobowe, o sprostowaniu lub usunigciu
danych osobowych lub ograniczeniu przetwarzania, chyba, ze okaze si¢ to niemozliwe lub bedzie
wymagaé niewspotmiernie duzego wysitku;
Wspotpracuje z organem nadzorczym w ramach wykonywania swoich zadan;
Podejmuje dziatania w celu zapewnienia, by kazda osoba fizyczna dziatajaca
z upowaznienia administratora lub podmiotu przetwarzajacego, ktéra ma dostgp do danych
osobowych, przetwarzata je wytacznie na jego polecenie, chyba ze wymaga tego od niej prawo
Unii lub prawo panstwa cztonkowskiego.
W przypadku powstania nowej czynnosci lub zmiany w czynnosci przetwarzania danych, jezeli
dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze wzgledu na sw¢j
charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych.
§5
INSPEKTOR OCHRONY DANYCH
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Jest wilasciwie i niezwlocznie wlaczany we wszystkie sprawy dotyczace ochrony danych
osobowych, co zapewniajg administrator oraz podmiot przetwarzajacy;

Podlega bezposrednio administratorowi;

Jest zobowigzany do zachowania tajemnicy lub poufnosci, co do wykonywania swoich zadan;
Moze wykonywac inne zadania i obowiazki, a administrator lub podmiot przetwarzajacy
zapewniaja, by ich wykonywanie nie powodowato konfliktu intereséw;

Monitoruje przestrzeganie RODO 1 innych przepisow Unii lub panstw cztonkowskich
o ochronie danych oraz polityk administratora lub podmiotu przetwarzajacego
w zakresie ochrony danych osobowych.

Inicjuje i podejmuje dziatania, w zakresie doskonalenia bezpieczenstwa ochrony danych, prowadzi
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;
Udziela na zadanie konsultacji, co do oceny skutkéw dla ochrony danych oraz monitoruje jej
wykonanie;

Wspblpracuje z organem nadzorczym;

Pelni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzi konsultacje we wszelkich innych sprawach;

Wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami
przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania,

Petni funkcje punktu kontaktowego dla osob, ktorych dane dotycza, ktére mogg kontaktowac si¢ z
inspektorem, we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz
z wykonywaniem praw przystugujacych im na mocy RODO.

§6
INFORMATYK
Informatyk realizuje zadania w zakresie zarzadzania i biezgcego nadzoru nad systemami oraz
sieciami informatycznymi stuzgcymi do przetwarzania danych, w tym zwtlaszcza:

1)  Zarzadza systemami oraz sieciami, w ktoérych przetwarzane sg informacje i dane
osobowe;

2)  Podejmuje dzialania uniemozliwiajace osobom niepowotanym dostep do systemu
informatycznego, w ktérym przetwarzane sg dane osobowe;

3) Przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu do
przetwarzania, dokonuje modyfikacji uprawnien oraz usuwa konta uzytkownikdw,
zgodnie z zasadami okreslonymi w polityce;

4)  Podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemow
informatycznych, prowadzi wykaz indywidualnych identyfikatoréw przydzielonych
uzytkownikom;

5) W uzgodnieniu z administratorem i inspektorem ochrony danych okresla warunki
techniczne dotyczace zabezpieczen w systemie informatycznym;

6) W sytuacji stwierdzenia naruszenia zabezpieczen systemu do przetwarzania, w ktérym
przetwarzane sg dane osobowe informuje administratora oraz Inspektora Ochrony
Danych i1 wspdtdziata z nimi przy ustalaniu przyczyn i usuwaniu skutkéw naruszenia;

7)  Pisemnie dokumentuje zaistniate incydenty bezpieczenstwa teleinformatycznego, w tym
naruszenia ochrony danych osobowych oraz podjete czynnosci naprawcze;

8) Sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacjg sprzgtu
informatycznego stuzacego do przetwarzania informacji w tym danych osobowych;
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9)  Wykonuje kopie zapasowe danych oraz dokonuje ich okresowych sprawdzen pod katem
ich dalszej przydatnosci do odtwarzania danych, w przypadku awarii systemu
informatycznego;

10) Dokonuje systematycznego sprawdzenia wykonywania kopii zapasowych przez podmiot
zewnetrzny w ramach zawartych uméw;

11) Podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzagdzen majgcych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji;

12) W przypadku koniczno$ci ujawnienia nowych czynnodci przetwarzania w rejestrach
czynno$ci prowadzonych przez administratora okresla zabezpieczenia informatyczne,
ktore beda miaty zastosowanie przy przetwarzaniu danych;

13) Bierze czynny udzial w procesie analizy ryzyka m.in. poprzez czynny udzial w
identyfikacji zagrozeni, stosowaniu technologii informatycznych stuzacych do
zabezpieczenia danych;

14) Bierze czynny udzial w procesie analizy ryzyka m.in. poprzez czynny udziat w
identyfikacji zagrozen, stosowaniu technologii informatycznych shuzacych do
zabezpieczenia danych.

Szczegbtowy zakres zadan informatyka w zakresie zarzadzania i biezacego nadzoru nad
systemami oraz sieciami informatycznymi stuzacymi do przetwarzania danych okreslaja takze
inne dokumenty.

W przypadku niewyznaczenia informatyka, wymienione powyzej obowiazki petni administrator.

§7
OSOBA UPOWAZNIONA DO PRZETWARZANIA DANYCH OSOBOWYCH
Kazda osoba fizyczna dziatajgca z upowaznienia administratora lub podmiotu przetwarzajacego,
ktora ma dostep do danych osobowych, przetwarza je na wyltaczne polecenie administratora.
Z upowaznienia administratora dziataja:

1)  osoby fizyczne zatrudnione na podstawie umowy o pracg, w momencie jej zawarcia
otrzymuja pisemne upowaznienie - wzor zat. nr 1 do niniejszej polityki i skfadaja
o$wiadczenie o zachowaniu poufnosci — wzor zat. nr 2 do niniejszej polityki, podpisane
dokumenty sg wiaczane do akt osobowych,

2)  osoby fizyczne, ktére sg strona umowy cywilnej zawartej z administratorem,
w momencie jej zawarcia uzyskuja upowaznienie do przetwarzania danych osobowych
zgodnie z przedmiotem umowy - wzdr zal. nr 1 do niniejszej polityki i skiadajg
o$wiadczenie o zachowaniu poufnosci — wzoér zal. nr 2 do niniejszej polityki, dokumenty
po ich podpisaniu przekazywane sa wraz z odpowiedniag umowa;

3)  osoby fizyczne, bedace stazystami, wolontariuszami, innymi osobami wykonujgcymi
czynno$ci przetwarzania danych osobowych na rzecz administratora otrzymuja
upowaznienia - wzor zal. nr 1 do niniejszej polityki 1 skladaja o$wiadczenia
o zachowaniu poufnosci - wzoér zat. nr 2 do niniejszej polityki, dokumenty po ich
podpisaniu przekazywane sa wraz z odpowiednia umowa;

Za przygotowanie w/w dokumentéw oraz okreslenie zakresu upowaznienia odpowiada pracownik
ds. kadr, inna osoba odpowiedzialna za przygotowanie umowy oraz bezposredni przetozony;
Upowaznienie wygasa z momentem rozwiazania stosunku pracy, zakonczenia umowy cywilnej
oraz stazu, wolontariatu lub innej formy wspolpracy z administratorem;

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana do:

1) przetwarzania danych osobowych wylacznie na polecenie administratora, zgodnie z

zakresem upowaznienia, obowiazkéw lub umowa, tylko w celu wykonywania natozonych

na nig zadan,
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2) zachowania w tajemnicy danych osobowych, sposobéw ich zabezpieczenia oraz
przestrzegania procedur ich bezpiecznego przetwarzania,

3) przestrzegania tajemnicy danych osobowych obowiazujacej przez caty okres zatrudnienia
u administratora, a takze po ustaniu stosunku pracy lub odwotaniu z petnionej funkcji,
rozwigzaniu umowy i uptywu terminu, na ktéry umowa zostala zawarta,

4) zgloszenia naruszenia ochrony danych bezposredniemu przetozonemu,

5) zapoznania si¢ z przepisami prawa, aktualizowania wiedzy w zakresie ochrony danych
osobowych,

6) stosowania okreslonych przez administratora procedur oraz wytycznych, majacych na celu
zgodne z prawem, w tym zwlaszcza adekwatne, przetwarzanie danych, okreslone w tresci
niniejszej polityki,

7) realizowania obowigzku informacyjnego, o ktorym mowa w art. 13-14 RODO,

8) zabezpieczenia danych przed ich udostgpnianiem osobom nieupowaznionym,

9) niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu, zwlaszcza w
trakcie przenoszenia lub przetwarzania danych osobowych poza siedzibg,

10) zmiany hasta do systemu informatycznego w przypadku, gdy oprogramowanie nie
wymusza takiego dziatania,

11) ochrony akt, zewnetrznych no$nikow i komputeréw przenosnych,

12) niszczenia dokumentdw w wersji papierowej oraz na nosnikach w niszczarce,

13) przechowywania w szafach zamykanych na klucz wszelkich wydrukéw zawierajacych
dane osobowe przed opuszczeniem miejsca pracy i po zakonczeniu dnia pracy,

14) niepozostawiania os6b postronnych w pomieszczeniu, w ktorym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych,

15) pisemnego zglaszania inspektorowi wszelkich zmian otoczenia prawnego i realizowanych
zadan, ktore powodujg powstanie nowej czynnosci przetwarzania danych lub powoduja
koniecznos¢ aktualizacji rejestru czynnosci przetwarzania danych osobowych oraz
rejestru wszystkich kategorii czynnos$ci przetwarzania,

16) realizowania zasad i procedur okreslonych w niniejszej polityce oraz innych politykach i
regulaminach wprowadzonych przez administratora zwigzanych z ochrong danych
osobowych,

17) udzielania informacji, pomocy oraz wspélpracy z inspektorem ochrony danych w
zakresie sprawowanej przez niego funkcji i zadan.

18) dokonywania doglebnej analizy wytwarzanych dokumentéw w zakresie przetwarzanych
w nich danych osobowych, stosowania odpowiednich podstaw prawnych wynikajacych z
RODO i przepisow prawa krajowego.

§8

REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH
Administrator prowadzi rejestr czynnosci przetwarzania danych osobowych oraz rejestr wszystkich
kategorii czynnosci jako podmiot przetwarzajacy.
Rejestry wymienione w ust. 1 stanowia forme¢ dokumentowania czynnosci przetwarzania danych,
sg jednym z kluczowych elementdéw umozliwiajacych realizacj¢ zasady rozliczalnosci
przetwarzania danych.
W rejestrze czynnosci przetwarzania danych osobowych dokumentowane sg podstawy prawne
przetwarzania danych dla poszczegdlnych czynnosci przetwarzania.
Ogolny opis srodkow stuzacych zapewnieniu bezpieczenstwa danych osobowych stanowi
zatagcznik do Rejestru czynnos$ci przetwarzania oraz Rejestru wszystkich kategorii czynnosci
przetwarzania i tam podlega okresowym przegladom i analizom.
Szczegbétowe zasady oraz tryb postgpowania przy przetwarzaniu informacji w systemach
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informatycznych okreslono w odrgbnym dokumencie.

Zgloszenia nowej czynnosci przetwarzania do rejestru czynnosci przetwarzania oraz rejestru
wszystkich kategorii czynnosci dokonuja wszystkie osoby upowaznione do przetwarzania
danych osobowych przez administratora.

Zgtoszenia dokonuje si¢ niezwlocznie, nie pézniej niz w terminie do 14 dni od wystgpienia
konieczno$ci ujawnienia nowej czynnosci lub kategorii czynnosci przetwarzania danych
osobowych.

Pisemny wniosek o ujawnienie nowej czynnosci do w/wym. rejestrow przekazywany jest do
inspektora ochrony danych.

Whniosek o ujawnienie nowej czynnosci do ,,Rejestru czynnosci przetwarzania danych osobowych
administratora” stanowi wzor okreslony w zatl. nr 3 do niniejszej polityki.

Przekazanie wniosku o ujawnienie nowej czynnosci w ,,Rejestrze wszystkich kategorii czynnosci
przetwarzania danych osobowych procesora” odbywa si¢ poprzez przekazanie kopii lub skanu
umowy powierzenia przetwarzania danych osobowych oraz innego dokumentu wskazujacego
administratora danych osobowych, a takze zakres powierzonych zadan w ramach powierzenia lub
wg wzoru okre§lonego w zal. nr 4 do niniejszej polityki;

Whniosek podpisuje osoba upowazniona lub jej przetozony.

Kazde ujawnienie nowej czynno$ci w rejestrach poprzedzane jest przeprowadzeniem analizy
ryzyka dla ochrony danych osobowych gdy zachodza okolicznosci okreslone w art. 35 RODO
poddawane sg ocenie skutkéw dla ochrony danych.

Whioski podlegaja zatwierdzeniu przez administratora.

Whpisu do rejestréw dokonuje inspektor ochrony danych.

§9

PRZETWARZANIE DANYCH OSOBOWYCH
Przetwarzanie odbywa sie zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktdrej
dane dotyczg (,,zgodnos¢ z prawem, rzetelnosc i przejrzystosc”);
Dane zbierane s3 w Kkonkretnych, wyraznych 1 prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw
archiwalnych w interesie publicznym, do celow badan naukowych, historycznych lub do celow
statystycznych nie jest uznawane w mysl art. 89 ust. I RODO za niezgodne z pierwotnymi celami
(,,ograniczenie celu”™);
Gromadzone dane powinny ograniczaé si¢ do tych danych, ktére s3 niezbedne
do osiagniecia celéw, w ktdrych sa przetwarzane (,,minimalizacja danych”);
Dane powinny by¢ prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktdre sg nieprawidlowe w $wietle celéw ich przetwarzania, zostaty
niezwlocznie usuniete lub sprostowane (,,prawidtowos¢™);
Dane powinny by¢ przetwarzane w sposob zapewniajacy odpowiednie bezpieczefistwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich Srodkow
technicznych lub organizacyjnych (,,integralnos¢ i poufno$c”);
Dane osobowe zbierane sa od osoby, ktérej dane dotycza lub z innych Zrddet, w granicach
dozwolonych przepisami prawa,
Dane osobowe moga by¢ przetwarzane wylacznie do realizacji celéw, dla ktdrych zostaly
pozyskane lub powierzone;
Po zakonczeniu przetwarzania dane nalezy podda¢ anonimizacji lub usungé, podmiot
przetwarzajacy po zakornczeniu przetwarzania zwraca lub usuwa dane, zgodnie z decyzja
administratora, oraz usuwa wszelkie ich istniejace kopie;
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Dane winny by¢ przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane
dotycza, przez okres nie dtuzszy, niz jest to niezbgdne do celow, w ktorych dane te sg przetwarzane;
dane te mozna przechowywac przez okres dtuzszy, o ile beda one przetwarzane wylacznie do celow
archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych na mocy art. 89 ust. 1 RODO, z zastrzezeniem ze wdrozone zostang odpowiednie
srodki techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw lub wolnosci
0s06b fizycznych, ktorych dane dotycza (,,ograniczenie przechowywania”);
Upowazniony pracownik, zobowigzany jest w momencie zbierania danych od osoby, ktérej dane
dotycza do spetienie obowigzku informacyjnego oraz jesli zachodzi taka okoliczno$¢ do odebrania
zgody na przetwarzanie danych osobowych.
Administrator udostgpnia przetwarzane dane osobowe tylko na mocy przepiséw prawa lub umowy.
Udostegpnianie danych osobowych:
1) Dane osobowe moga by¢ udostepniane w nastgpujacych przypadkach:
a) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych, na podstawie przepisow,
b) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$é
udostepnienia danych,
¢) na podstawie wniosku osoby, ktérej dane dotycza,
2) Wnhniosek o udostgpnienie danych osobowych musi by¢ ztozony wyltgcznie w formie pisemne;
poczta tradycyjng lub elektronicznie przy uzyciu profilu zaufanego lub elektronicznego
podpisu kwalifikowanego i powinien zawiera¢ informacje umozliwiajgce wyszukanie

zadanych danych osobowych oraz wskazywa¢ ich zakres 1 przeznaczenie,
a w szczegolnoscei:

a) wnioskodawce,

b) podstawe prawng upowazniajaca do udostgpnienia danych osobowych, ze
wskazaniem konkretnego szczegdlnego przepisu prawa, z ktorego wynika
obowiazek udostgpniania danych,

c) podstawe faktyczng uzasadniajaca potrzeby posiadania danych,

d) informacje umozliwiajgce przygotowanie danych do udostepnienia,

e) wskazanie przeznaczenia dla udostgpnionych danych,

f) zakres danych osobowych, jakie maja by¢ udostgpnione,

g) date i podpis;

3) Udostepniajac dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytacznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione;

4)  Wnhniosek o udostgpnienie przekazywany jest do upowaznionego merytorycznie pracownika,
odpowiedzialnego za dang czynno$¢ przetwarzania, ktéry podejmuje decyzje o
udostepnieniu danych;

5) W przypadkach skomplikowanych lub merytorycznie trudnych, wniosek konsultowany jest
z inspektorem ochrony danych;

6) Upowazniony merytorycznie pracownik jest odpowiedzialny za przygotowanie danych
osobowych do udostepnienia, w zakresie wskazanym we wniosku.

§10
POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH
Powierzenie przetwarzania danych osobowych odbywa si¢ zgodnie z art. 28 RODO, na podstawie
umowy lub innego instrumentu prawnego, ktére wigza podmiot przetwarzajacy i administratora,
okreslajac przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktorych dane dotycza, obowiazki i prawa administratora;
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Administrator korzysta wytacznie z ustug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktérych dane dotycza;
Upowazniony merytorycznie pracownik podejmujac czynnodci zamierzajgce do zawarcia umowy
na realizacje ustug, dostaw, robdt budowlanych z podmiotami gospodarczymi, gdzie moze dojs¢
do powierzenia przetwarzania danych osobowych weryfikuje podmiot przetwarzajacy, ustalajac
czy posiada on w szczegdlnosci:

1)  $rodki wymagane na mocy art. 32 RODO,

2) inspektora ochrony danych osobowych, a w przypadku braku obowiazku jego powotania
inng osobe odpowiedzialng za to zagadnienie,

3)  polityke uwzgledniajaca zadania podmiotu przetwarzajacego,

4)  rejestr czynnosci przetwarzania,

5) rejestr  wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora,

Ponadto ustala:

1)  jeslijest to mozliwe, czy wobec podmiotu nie zostata wydana decyzja dotyczaca naruszenia
przez niego zasad przetwarzania danych,

2) czy w ramach umowy powierzenia zamierza korzysta¢ z uslug innego podmiotu
przetwarzajacego i czy zostanie, lub zostata zawarta na ta okoliczno$¢ umowa powierzenia
lub inny instrument prawny;

Weryfikacja moze odby¢ si¢ z zastosowaniem ,,arkusza weryfikacji podmiotu przetwarzajacego”,
stanowigcego zat. A do wzoru umowy powierzenia przetwarzania danych osobowych, stanowigce;j
zatacznik nr 5 do niniejszej polityki. Arkusz mozna wysta¢ do wypetnienia potencjalnemu
podmiotowi przetwarzajagcemu lub opublikowaé wraz z projektem umowy powierzenia
przetwarzania danych osobowych, a takze wraz z ogloszeniem o zamoéwieniu ustugi, gdzie
przewidywane jest powierzenie przetwarzania danych osobowych.

Ocene zastosowanych $rodkéw technicznych i organizacyjnych zawartych w arkuszu
weryfikacyjnym przeprowadza inspektor.

Ocene sposobow zabezpieczania systemu informatycznego, sprzetu, programu do przetwarzania
danych osobowych przeprowadza informatyk

Wyniki oceny zastosowanych zabezpieczen inspektor oraz informatyk przekazuja
upowaznionemu merytorycznie pracownikowi w celu zawarcia umowy powierzenia lub dalszego
uzupenienia informacji zawartych w arkuszu weryfikacyjnym.

W przypadku koniecznosci przeprowadzenia audytu przed zawarciem umowy powierzenia
przetwarzania danych osobowych administrator upowaznia do jego przeprowadzenia inspektora
ochrony danych, informatyka, a takze moze skierowa¢ i upowazni¢ do przeprowadzenia tej
czynnosci inne osoby posiadajace odpowiednia wiedzg i doswiadczenie w zakresie ochrony danych
osobowych.

Audyt, o ktérym mowa wyzej dokumentowany jest w formie raportu, ktéry zawierat bgdzie wnioski
dotyczgce zawarcia umowy powierzenia przetwarzania danych osobowych.

Po uzyskaniu pozytywnej weryfikacji pomiotu przetwarzajacego upowazniony merytorycznie
pracownik, z polecenia administratora, przygotowuje projekt umowy powierzenia dla podmiotu,
ktéry przeszedt pozytywnie proces weryfikacji okreslony wyzej — wzér umowy powierzenia
przetwarzania danych osobowych zat. nr 6 do niniejszej polityki;

Upowazniony merytorycznie pracownik, odpowiedzialny za zatatwienie sprawy przedkifada projekt
umowy do konsultacji inspektorowi ochrony danych, a nastgpnie do podpisu administratorowi;
Kopia podpisanej umowy powierzania przetwarzania danych osobowych przekazywana jest
inspektorowi.
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§ 11
PRAWA OSOB, KTORYCH DANE DOTYCZA

Wykonywanie praw oséb.

1)

2)

3)

4)
3)
6)
7)

8)

9)
10)

11)

Whiosek o realizacj¢ uprawnien przez osobg, ktérej dane dotyczg, musi by¢ ztozony
wylacznie w formie pisemnej poczta tradycyjng lub elektronicznie przy uzyciu profilu
zaufanego lub elektronicznego podpisu kwalifikowanego; pod rygorem pozostawienia
wniosku bez odpowiedzi, o czym informowany jest wnioskodawca kierujacy zapytanie
w innej formie;

Czynnosci zwigzane z realizacjg uprawnien osoby, ktérej dane dotycza sg wykonywane
wylacznie po jednoznacznym zidentyfikowaniu wnioskodawcy, ze posiada prawo do
danych;

Whniosek przekazywany jest do upowaznionego merytorycznie pracownika
odpowiedzialnego za dang czynno$¢ przetwarzania, ktéry poddaje analizie wniosek,
biorgc pod uwage co najmniej czy:

a) pochodzi od osoby uprawnione;j,
b) administrator przetwarza dane osobowe osoby, ktérej dane dotycza,
c) czy wystepuja przestanki do odmowy realizacji uprawnien;

W przypadkach skomplikowanych lub merytorycznie trudnych, wniosek konsultowany
jest z inspektorem ochrony danych;

Upowazniony pracownik jest odpowiedzialny za opracowanie projektu odpowiedzi
1 przygotowanie danych osobowych, w zakresie wskazanym we wniosku;

Decyzj¢ o sposobie realizacji wniosku po przedtozeniu dokumentdw i analizy dokonanej
przez pracownika odpowiedzialnego merytorycznie podejmuje administrator;

Za opracowanie ostatecznej wersji odpowiedzi na wniosek oraz jej przestanie
odpowiedzialny jest upowazniony merytorycznie pracownik;

W przypadkach, gdy wniosek skutkuje zmiana danych osobowych w systemie
informatycznym wymagajaca uprawnien dostgpu do danych z poziomu zarzadzajacego
systemem informatycznym, dokonywany jest przez informatyka, po wskazaniu mu
zakresu zmian jakich nalezy dokonad;

Udzielenie odpowiedzi na wniosek nastgpuje w terminie do 30 dni od daty otrzymania
pisemnego wniosku pochodzacego od osoby, ktorej dane dotycza.

Po wykonaniu w/wym. czynnosci, kopie dokumentéow przekazywane sa Inspektorowi
Ochrony Danych;

Powyzsze zasady stosowane sa do realizacji wszystkich wnioskow dot. realizacji prawa
osoby, ktdrej dane dotycza.

Obowigzek informacyjny

1)

2)

W zwiazku z zasadg przejrzystego i jasnego komunikowania o zasadach przetwarzania,
obowiazek informacyjny administratora realizowany jest w przypadkach:

a) bezposredniego zbierania danych od osoby, ktorej dane dotycza,

b) pozyskiwania danych osobowych w sposéb inny niz od osoby, ktérej dane
dotycza,

c) wyrazania zgody na przetwarzanie danych osobowych;

Obowigzek informacyjny jest realizowany m. in. w nastepujacy sposob:

a) poprzez publikacj¢ klauzul informacyjnych na stronie www, BIP

b) poprzez publikacj¢ klauzul informacyjnych w siedzibie administratora,

c) poprzez umieszczenie stosownej klauzuli informacyjnej w dokumentach oraz jej

ogloszenie, dorgczenie, przekazanie lub w inny spos6b zapoznanie z jej trescia
osoby, ktérej dane dotycza,
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d) poprzez umieszczenie odpowiednich informacji bezposrednio w tresci zgody na
przetwarzanie danych osobowych,

e) w inny sposdb, przyjety przez administratora (np. stopka w wiadomosciach e-
mail).

3. Prawo dostepu przyshugujgce osobie, ktorej dane dotycza

)

2)

Osoba, ktorej dane dotycza, jest uprawniona do uzyskania od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce,
jest uprawniona do uzyskania dostgpu do nich oraz nastgpujacych informacji:

a) cele przetwarzania,

b) kategorie odnosnych danych osobowych,

c) o odbiorcach lub kategoriach odbiorcéow, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w panstwach trzecich lub
organizacjach migdzynarodowych,

d) okres przechowywania danych osobowych, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

e) o prawie do zgdania od administratora sprostowania, usunigcia lub ograniczenia

przetwarzania danych osobowych dotyczacych osoby, ktérej dane dotycza oraz

do wniesienia sprzeciwu wobec takiego przetwarzania,

o prawie wniesienia skargi do organu nadzorczego,

jezeli dane osobowe nie zostaly zebrane od osoby, ktérej dane dotycza - wszelkie

dostepne informacje o ich zrodle,

h) o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu;

Administrator dostarcza osobie, ktorej dane dotycza, kopi¢ danych osobowych

podlegajacych przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sig osoba, ktorej

dane dotyczg, administrator moze pobraé optatg. Jezeli osoba, ktérej dane dotycza,
zwraca si¢ o kopie drogg elektroniczng i jezeli nie zaznaczy inaczej, informacji udziela

e

agQ
~

sie powszechnie stosowang droga elektroniczna.

4. Prawo sprostowania danych

Y

2)

Osoba, ktérej dane dotycza, ma prawo zadania od administratora niezwlocznego
sprostowania dotyczacych jej danych osobowych, ktére sa nieprawidtowe.
W przypadkach potwierdzenia konieczno$ci zmiany posiadanych danych osobowych,
pracownik:
a) dokonuje aktualizacji danych osobowych w posiadanej dokumentacji, w tym w
systemie do przetwarzania danych osobowych,
b) powiadamia odbiorcéw, ktérym ujawniono dane osobowe, chyba, ze okaze si¢ to
niemozliwe lub bedzie wymaga¢ niewspdtmiernie duzego wysitku;
c) informuje osobe, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej dane
dotyczag, tego zazada.

S. Prawo usuniecia danych ,,prawo bycia zapomnianym”

)

2)

3)

4)

Osoba, ktorej dane dotycza, ma prawo zadania od administratora niezwlocznego
usuniecia dotyczgcych jej danych osobowych;

Prawo usuniecia danych moze nastapi¢, jezeli zachodzi jedna z przestanek okreslonych
w art. 17 ust. 1 RODO;

W przypadkach potwierdzenia zaistnienia przestanek, pracownik dokonuje usunigcia
danych osobowych w posiadanej dokumentacji, w tym w systemie informatycznym do
przetwarzania danych osobowych;

Upowazniony merytorycznie pracownik, o usunigciu danych powiadamia odbiorcow,
ktérym ujawniono dane osobowe, chyba, ze okaze si¢ to niemozliwe lub bedzie wymagac
niewspotmiernie duzego wysitku.
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5)  informuje osobg, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktérej dane
dotycza, tego zazada.

6. Prawo do ograniczenia przetwarzania

1)  Osoba, ktérej dane dotycza, ma prawo zadania od administratora ograniczenia
przetwarzania w przypadkach okreslonych w art. 18 RODO;

2) W przypadkach potwierdzenia zaistnienia przestanek do ograniczenia przetwarzania,
upowazniony merytorycznie pracownik dokonuje sprostowania danych osobowych w
posiadanej dokumentacji, w tym systemie informatycznym do przetwarzania danych
osobowych;

3)  Upowazniony merytorycznie pracownik, o usunigciu danych powiadamia odbiorcow,
ktérym ujawniono dane osobowe, chyba ze okaze si¢ to niemozliwe lub bedzie wymagad
niewspotmiernie duzego wysitku.

7. Prawo do przenoszenia danych
Osoba, ktérej dane dotycza, ma prawo otrzymac w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczgce, ktore dostarczyta
administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkod
ze strony administratora, ktéremu dostarczono te dane osobowe, jezeli:

1) przetwarzanie odbywa si¢ na podstawie zgody w mysl art. 6 ust. 1 lit. a) lub art. 9 ust. 2
lit. a) lub na podstawie umowy w mysl art. 6 ust. 1 lit. b); oraz

2) przetwarzanie odbywa si¢ w sposéb zautomatyzowany.

3) Wykonujac prawo do przenoszenia danych, osoba, ktérej dane dotycza, ma prawo
zadania, by dane osobowe zostaly przestane przez administratora bezposrednio innemu
administratorowi, o ile jest to technicznie mozliwe.

4)  Wykonanie prawa do przenoszenia danych nie ma zastosowania do przetwarzania, ktére
jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub w
ramach sprawowania wtadzy publicznej powierzonej administratorowi.

8. Prawo do sprzeciwu

1)  Osoba, ktorej dane dotycza moze w dowolnym momencie wnies¢ do administratora
sprzeciw wobec przetwarzania danych na podstawie art. 6 ust. 1 lit. €) i f) RODO.
Sprzeciw nie przystuguje, w przypadku gdy :

a) osoba wyrazita zgod¢ na przetwarzanie danych. Jezeli osoba nie chce, aby
administrator dalej przetwarzat jej dane, powinna cofngé zgode (choé skutek
moze by¢ taki sam, to z punktu widzenia prawnego sprzeciw i odwotanie zgody
to konstrukcje odmienne).

b)  podstawa przetwarzania danych osobowych jest koniecznos¢ zawarcia i realizacji
umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego ciazacego na
administratorze;

d)  przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane
dotycza, lub innej osoby fizyczne;j.

2)  Prawo do sprzeciwu moze by¢ ograniczone takze przez inne przepisy oraz obowigzki
wynikajace z przepiséw prawa.

§12
POSTEPOWANIE W PRZYPADKACH NARUSZENIA OCHRONY DANYCH OSOBOWYCH
ORAZ ZGLOSZENIE NARUSZENIA ORGANOWI NADZORCZEMU ORAZ OSOBOM,
KTORYCH DANE DOTYCZA.
1. Niniejsze zasady stosuje si¢ w przypadku:
1)  podejrzenia naruszenia ochrony danych osobowych;
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2) stwierdzenia naruszenia danych osobowych.

2. Charakterystyka mozliwych zagrozen:

1)  zagrozenia losowe zewnegtrzne;
2)  zagrozenia losowe wewnetrzne;
3) zagrozenia zamierzone, $wiadome i celowe.

3. Zasady postgpowania opisane nizej obowiazuja wszystkie osoby upowaznione do przetwarzania

danych osobowych oraz pozostaty personel administratora.

4. Naruszeniem ochrony danych osobowych sa m.in.:

1)  nieuprawnione ujawnienie danych osobowych;

2)  przetamanie zabezpieczen tradycyjnych — zerwane plomby na drzwiach, szafach,
segregatorach;

3)  udostepnienie lub umozliwienie dostepu do nich osobom nieupowaznionym, zabrania
danych przez osobg¢ nieupowazniona;

4)  kradziez sprzetu komputerowego lub dokumentéw zawierajacych dane osobowe;

5)  niestosowanie si¢ do zabezpieczen technicznych i organizacyjnych okreslonych
w niniejszej polityce.

5. Naruszeniem ochrony danych osobowych sa takze zdarzenia zwigzane z procesem przetwarzania

danych osobowych przy uzyciu systemu informatycznego, a w szczeg6lnosci:

1)  nieautoryzowany dostep do danych;

2) nieautoryzowane modyfikacje lub zniszczenie danych;

3)  udostepnienie danych nieautoryzowanym podmiotom;

4)  nielegalne ujawnienie danych;

5) pozyskiwanie danych z nielegalnych zrédet;

6)  naruszenie hasta dostepu i identyfikatora (system nie reaguje na hasto lub je ignoruje badz
mozna przetwarzac¢ dane bez wprowadzenia hasta);

7)  czesciowy lub catkowity brak danych albo dostgp do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien;

8)  braku dostepu do wiasciwej aplikacji lub zmiany zakresu wyznaczonego dostepu do
zasobow serwera;

9) ,.elektroniczne $lady” proby wlamania do systemu informatycznego.

6. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia

sytuacji, ktére moga wskazywac na naruszenie bezpieczenstwa danych osobowych, kazdy pracownik
administratora  jest zobowiazany przerwad przetwarzanie danych osobowych
i powiadomi¢ o tym fakcie bezposredniego przetozonego, a nastgpnie postgpowaé stosownie do

podjetej przez niego decyzji.

. Bezpoéredni przetozony po uzyskaniu informacji o naruszeniu ochrony danych osobowych podejmuje

dziatania majace na celu:
1)  minimalizacj¢ negatywnych skutkow zdarzenia;
2)  wyjasnienie okolicznosci zdarzenia;
3)  zabezpieczenie dowodow zdarzenia;
4)  umozliwienie dalszego bezpiecznego przetwarzania danych.

. Czynno$ci w/wym. dokumentuje si¢ w formie notatek, odbiera wyjasnienia od pracownikéw oraz w

innych formach umozliwiajacych wyjasnienie okoliczno$ci naruszenia.

. O naruszeniu ochrony danych osobowych zaistniatym w zwigzku z przetwarzaniem danych

w systemie informatycznym bezposredni przetozony informuje informatyka i inspektora.

10.Do czasu przybycia na miejsce informatyka lub upowaznionego pracownika nalezy:

1) o ile istnieje taka mozliwos¢, niezwlocznie podjaé czynnosci niezbedne dla
powstrzymania niepozadanych skutkdéw zaistniatego zdarzenia, a nastgpnie uwzgledni¢
w dziataniu rowniez ustalenie jego przyczyn lub sprawcow;
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2)  rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej, w celu
zabezpieczenia miejsca zdarzenia;

3)  zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsigwzigé, ktore wigza si¢
z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize incydentu;

4)  zastosowac si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli odnosza si¢
one do zaistniatego przypadku;

5)  przygotowad opis incydentu;

6)  nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia.

11.Informatyk lub inny pracownik wyznaczony przez administratora po otrzymaniu zawiadomienia,
o ktérym mowa wyzej, powinien niezwlocznie:

1)  przeprowadzi¢ postgpowanie wyjasniajace w celu ustalenia okoliczno$ci naruszenia
ochrony danych osobowych;

2)  podjaé dziatania chronigce system przed ponownym naruszeniem.

12.Informatyk, w porozumieniu z administratorem moze zarzadzi¢, w razie potrzeby, odtaczenie czesci
systemu informatycznego dotknigtej incydentem od pozostatej jego czesci.

13.W razie odtwarzania danych z kopii zapasowych informatyk obowigzany jest upewni¢ sig,
ze odtwarzane dane zapisane zostaly przed wystapieniem incydentu (dotyczy to zwlaszcza
przypadkdéw infekcji wirusowej).

14.Informatyk, ujawnienie naruszenia ochrony danych osobowych oraz czynno$ci wykonywane
w zwigzku naruszeniem dokumentuje, pisemng informacje przekazuje bezposredniemu przetozonemu
oraz inspektorowi ochrony danych. Sporzadzajac pisemng informacje moze wykorzystaé wzor
»Zgloszenia naruszenia ochrony danych osobowych” - stanowiacy zat. nr 6 do niniejszej polityki.

15.Niezaleznie od informatyka, osoby upowaznione oraz personel administratora, wspdlnie
z bezposrednim przetozonym, w przypadku wystgpienia naruszenia ochrony danych osobowych,
sporzadzaja pisemna informacje zawierajaca wszelkie informacje i ustalenia, a takze przeprowadzone
czynnosci po ujawnieniu naruszenia. Sporzadzajgc pisemna informacj¢ moga wykorzystaé wzor
,»Zgloszenia naruszenia ochrony danych osobowych” - stanowiacy zat. nr 6 do niniejszej polityki.

16.Po otrzymaniu zgloszenia o naruszeniu ochrony danych osobowych, Inspektor Ochrony Danych
przeprowadza postgpowanie wyjasniajace w trakcie, ktérego ma prawo m.in.:

1)  zadania wyjasnien od pracownikdw;

2)  nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

17.0dmowa udzielenia wyjasnieni lub wspdtpracy z Inspektorem Ochrony Danych traktowane bedzie
jako naruszenie obowiazkéw pracowniczych.

18.W postepowanie wyjasniajace wiaczeni zostajg cztonkowie powotanego przez administratora zespotu.

19.Zespol, po zapoznaniu si¢ z sytuacja, podjeciu czynnosci wyjasniajacych i naprawczych przez
pracownikéw administratora, dokonuje szacowania ryzyka utraty praw lub wolnosci oséb fizycznych,
ktérych dane byly przedmiotem naruszenia.

20.Zespot opracowuje raport koncowy — wage naruszenia, w ktdrym przedstawia przyczyny i skutki
zdarzenia oraz wnioski, ograniczajace mozliwo$¢ wystapienia zdarzenia w przysztosci, wzor raportu
— wagi naruszenia okresla zat. nr 7 do niniejszej polityki.

21.Raport — waga naruszenia przedstawiana jest administratorowi wraz z wnioskami dotyczacymi m.in.:

1)  zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu;

2)  odstagpienia od zgloszenia naruszenia ochrony danych osobowych organowi
nadzorczemu, w sytuacji, gdy jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnos$ci 0sob fizycznych;

3)  zgloszenia naruszenia ochrony danych osobowych administratorowi, ktéry powierzyt
dane osobowe do przetwarzania,

4)  zawiadomienia os6b, ktérych dane dotycza o naruszeniu ochrony danych osobowych,
w przypadkach obarczonych wysokim ryzykiem naruszenia praw lub wolnosci oséb
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fizycznych oraz powiadomienia ich jakie musza podjaé czynnosci, aby ograniczy¢,
zmniejszy¢ lub usungé ryzyko naruszania ich praw lub wolno$ci. Zawiadomienie
nastepuje bez zbgdnej zwiloki;
5)  wyznaczenia przez administratora pracownika, ktéry zostanie upowazniony do udzielania
informacji w zakresie naruszenia osobom, ktérych dane byty przedmiotem naruszenia;
6) odstgpienia od zawiadomienia os6b, ktorych dane dotycza o naruszeniu ochrony danych
osobowych w przypadku:

a) wdrozenia odpowiednich technicznych i organizacyjnych srodkéw ochrony i gdy
$rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie,

b) zastosowania srodkow eliminujacych prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolno$ci osoby, ktérej dane dotycza,

c) gdy wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny $rodek,
za pomoca ktérego osoby, ktérych dane dotycza, zostaja poinformowane
w rownie skuteczny sposob.

7)  okreslenia zagrozen jakie zostaly ujawnione w zwiazku ze stwierdzonym naruszeniem i
spowodowaly jego wystapienie.
22.Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu nastgpuje niezwlocznie,
nie p6Zniej niz w ciagu 72 godzin po stwierdzeniu naruszenia.
23.Dokumentacja naruszenia zawierajgca okoliczno$ci naruszenia ochrony danych osobowych, jego
skutki oraz podjete dziatania zaradcze przechowywana jest przez Inspektora Ochrony Danych.

§13
AUDYT ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH Z PRZEPISAMI
O OCHRONIE DANYCH OSOBOWYCH

1. Audyty sa dokonywane w formie:

1) audytu planowego — wedtug planu sprawdzen;

2) audytu doraznego — w przypadku nieprzewidzianym w planie audytéw, w sytuacji powziecia
przez administratora wiadomo$ci o naruszeniu ochrony danych osobowych lub
uzasadnionego podejrzenia wystapienia takiego naruszenia.

2. Plan audytu okresla przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych audytéw oraz
sposob i zakres ich dokumentowania.

3. W planie audytu uwzglednia si¢, w szczegdélnosci, czynnosci przetwarzania danych osobowych
i systemy informatyczne stuzace do przetwarzania danych osobowych oraz koniecznos¢ weryfikacji
zgodnosci  przetwarzania danych osobowych, z zasadami okreSlonymi w RODO
i polityce ochrony.

4. Plan audytu jest przygotowywany przez Inspektora Ochrony Danych na okres nie krétszy niz pét roku
i nie dtuzszy niz trzy lata.

5. Audyt dorazny jest przeprowadzany niezwlocznie po powzigciu wiadomosci przez administratora
o naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

6. Dokumentowanie audytu moze polegaé, w szczegélnosci, na utrwaleniu dowodoéw audytowych
z systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych osobowych na
informatycznym no$niku danych lub dokonaniu wydruku tych danych oraz na:

1) sporzadzeniu notatki z audytu, w szczegdlnosci z zebranych wyjasnien, przeprowadzonych
ogledzin oraz z czynnos$ci zwiazanych z dostgpem do urzadzen, nos$nikéw oraz systemoéw
informatycznych, stuzacych do przetwarzania danych osobowych;

2) odebraniu wyjasnien od osoby, ktérej czynnosci objeto audytem,;

3) sporzadzeniu kopii otrzymanego dokumentu;
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4) sporzadzeniu kopii obrazu wyswietlonego na ekranie urzadzenia, stanowigcego czesé
systemu informatycznego stuzacego do przetwarzania lub zabezpieczania danych
osobowych;

5) sporzadzeniu kopii zapisow rejestrow systemu informatycznego stuzacego do przetwarzania
danych osobowych lub zapiséw konfiguracji technicznych $rodkéw zabezpieczen tego
systemu.

7. Kluczowym elementem w trakcie audytéw jest wiaczenie wszystkich pracownikdw,
wspotpracownikéw administratora i $cista wspdtpraca z nimi, ktéra materializuje si¢ obowiazkiem
udzielania ustnych i pisemnych wyjasnien w zakresie prowadzonych audytéw na zadanie inspektora.

8. Po zakonczeniu audytu, inspektor przygotowuje raport:

1) zaudytu planowego — nie pdzniej niz w terminie 30 dni od jego zakonczenia;

2) zaudytu doraznego — niezwlocznie po zakonczeniu sprawdzenia.

9. W raporcie z audytu inspektor przedstawia wnioski, rekomendacje, zalecenia z zakresu badanego

obszaru.
10.Administrator po zapoznaniu si¢ z raportem wydaje polecenia, ktére majg za zadanie podniesienie
poziomu zapieczenia danych osobowych oraz procesu ich przetwarzania, a takze przestrzegania
przepisow prawa. Wydajac polecenia wskazuje osoby, ktérych zadaniem jest ich realizacja.

11.Polecania wydane przez administratora, inspektor ochrony danych przekazuje osobom je realizujacym
dokumentujac ten fakt np.: podpisem na raporcie lub przesyta je pocztg elektroniczna.

§ 14
ODPOWIEDZIALNOSC
1. Niezastosowanie si¢ do niniejszej polityki i naruszenie procedur ochrony danych przez pracownikéw
administratora moze by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych,
skutkujgce rozwigzaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

2. Niezaleznie od rozwigzania stosunku pracy, osoby popetniajace przestepstwo podlegajg
odpowiedzialnos$ci karne;j.

§15
RETENCJA DANYCH OSOBOWYCH

1. Administrator przetwarza dane osobowe z uwzglednieniem zasady ograniczenia przechowywania
1 zapewnia, ze przechowuje je w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza,
przez okres nie dtuzszy, niz jest to niezbgdne do celéw, w ktérych te dane osobowe sa przetwarzane
(okres retencji).

2. W przypadku, gdy dla okreslonych danych osobowych nie wystepuja zadne prawnie uzasadnione cele
przetwarzania, administrator zaprzestaje realizowania jakichkolwiek operacji na tych danych
osobowych, z wyjatkiem ich usunigcia lub nieodwracalnej anonimizacji (przez ktérg rozumie sie
modyfikacje danych osobowych w taki sposob, ze nie jest mozliwa identyfikacja podmiotéw danych).

3. W przypadkach, gdy okres retencji danych osobowych nie wynika wyraznie z przepiséw prawa,
administrator ustala te okresy samodzielnie, uwzgledniajac ogdlne zasady przetwarzania danych
osobowych przewidziane w RODO. W przypadku, gdy okres retencji wynika z przepiséw prawa, ma
on pierwszenstwo przed postanowieniami niniejszej polityki i rejestru czynnosci przetwarzania.

4. Dane osobowe moga by¢ przetwarzane diuzej niz wynosi okres retencji, w przypadku gdy sa one
przetwarzane wytacznie do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celow statystycznych (na zasadach okreslonych w art. 89 ust. 1 RODO, pod
warunkiem, ze wdrozone sg odpowiednie $rodki techniczne i organizacyjne w celu ochrony praw
i wolnosci Podmiotow danych.

5. Okresy retencji danych zostaly okreslone w jednolitym rzeczowym wykazie akt oraz rejestrze
czynnosci przetwarzania.
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. Ustalajac okresy retencji, uwzgledniono w szczegdlnosci:

1) obowiazki prawne cigzace na administratorze w zakresie przechowywania okreslonych
danych osobowych lub dokumentéw zawierajacych dane osobowe, wynikajace z wtasciwych
przepisOw prawa,

2) potencjalng niezbednos¢ przetwarzania danych osobowych dla celéw zwigzanych
z ustalaniem lub dochodzeniem roszczen oraz obrong przed takimi roszczeniami i zwigzane
z tym okresy przedawnienia roszczen wynikajace z wasciwych przepiséw prawa.

. Za faktyczne usuwanie (anonimizacje¢) danych osobowych zgodnie z obowigzujacymi okresami

retencji odpowiedzialna jest osoba upowazniona do przetwarzania danych osobowych.

. Przed usunieciem (anonimizacja) danych osobowych nalezy zweryfikowaé, czy nie zachodza

przestanki wydltuzenia okresu retencji, w szczegélnosci poprzez sprawdzenie, czy:

1) nie wystepuje obowigzek prawny ciazacy na administratorze, ktérego wykonanie wymaga
przetwarzania danych osobowych, a ktéry nie zostal uwzgledniony w jednolitym rzeczowym
wykazie akt lub w rejestrze czynnosci przetwarzania;

2) nie nastgpito przerwanie lub zawieszenie okresu przedawnienia roszczen, zgodnie
z whasciwymi przepisami, skutkujace koniecznoscig dalszego przetwarzania danych
osobowych;

3) dalsze przechowywanie nie jest konieczne w zwiazku z biegnacym okresem przedawnienia
zobowigzan podatkowych.

. W razie watpliwosci przed usunigciem (anonimizacja) danych osobowych osoba upowazniona do

przetwarzania danych zasigga opinii inspektora ochrony danych.

Usuniecie (anonimizacja) danych osobowych powinno nastapi¢ niezwiocznie po uptywie okresu
retencji, z uwzglednieniem okresu koniecznego do podjgcia niezbednych czynnosci technicznych
i organizacyjnych zwigzanych z usunigciem (anonimizacja) danych osobowych.

§16
SZKOLENIA

. Szkoleniu podlegaja wszyscy pracownicy oraz wspdtpracownicy administratora oraz, jesli jest to

uzasadnione, pracownicy i wspotpracownicy podmiotdw przetwarzajacych.

. Niezwlocznie po otrzymaniu upowaznienia do przetwarzania danych osobowych, kazdy pracownik i

wspbtpracownik przechodza szkolenie. Szkolenie to prowadzi inspektor lub administrator oraz inne
osoby posiadajace odpowiednia wiedzg¢ i umiejgtnosci w tym zakresie.

. O konieczno$ci przeprowadzenia szkolenia inspektora ochrony danych powiadamia pracownik ds.

kadr, inna osoba odpowiedzialna za przygotowanie umowy lub bezposredni przetozony, z ktdérym
uzgadniania jest forma i termin szkolenia.

. Szkolenie moze odbywaé sie w sposob tradycyjny oraz przy uzyciu srodkéw komunikacji

elektronicznej, a takze informatycznych platform szkoleniowych.

. Szkolenie dokumentowane jest lista obecno$ci, wydrukiem z systemu informatycznego

przechowywanym przez inspektora ochrony danych lub wydanym zaswiadczeniem przez szkolgcego.
Kopia zaswiadczenie przechowywana jest w aktach osobowych pracownika.

. Kazdej osobie upowaznionej do przetwarzania danych osobowych pracownik ds. kadr, inna osoba

odpowiedzialna za przygotowanie umowy lub bezposredni przetozony przedkiada przed szkolenie do
zapoznania niniejsza polityke lub jej wyciag oraz inne uregulowania wewngtrzne okreslajace zasady
ochrony i przetwarzania danych osobowych. Na ta okoliczno$¢ osoba ta sklada stosowne
o$wiadczenie, ktdrego tre$¢ stanowi zat. 2. do niniejszej polityki - Wzoér o$wiadczenia o zapoznaniu
sie z przepisami o ochronie danych osobowych.

. Szkolenie w zakresie przetwarzania danych osobowych w systemie informatycznym przeprowadza

informatyk, w momencie przekazywania identyfikatora oraz hasta przy pierwszym logowaniu si¢ do
systemu, co okreslaja inne uregulowania wewnetrzne.
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. Szkolenia wewnetrzne wszystkich upowaznionych 0séb przeprowadzane sa w przypadku kazdej
zmiany zasad lub procedur ochrony danych osobowych.

. Szkolenie dla osob innych niz upowaznione, jest przeprowadzane, jesli pelnione przez nie funkcje
wigza si¢ z zabezpieczeniem danych osobowych.

§17
POSTANOWIENIA KONCOWE
Niniejsza polityka ma na celu zredukowanie mozliwosci wystgpienia negatywnych konsekwencji
naruszen w tym zakresie, tzn.:
1) naruszen danych o osobach rozumianych jako ich dobro prywatne powierzone
administratorowi;
2) naruszen przepisOw prawa oraz innych regulacji;
3) utraty lub obnizenia reputacji administratora;
4) strat finansowych, ponoszonych w wyniku natozonych kar lub utraty wiarygodnosci czy
klientéw.
. Polityka podlega przegladowi i aktualizacji min. raz na trzy lata oraz w sytuacjach wystgpienia
istotnych zmian w przepisach prawa zwigzanych z ochrong danych osobowych.
. Polityka podlega ponadto przegladowi w sytuacji, gdy naruszenie ochrony danych osobowych
nastapito w zwigzku z nieaktualnymi zapisami lub btgdng realizacja procedur niniejszej polityki.
. Wzory dokumentéw okreslone w zalgcznikach do polityki moga by¢ zastapione innymi wzorami
dokumentow jednakze zgodnymi z zasadami okreslonymi w RODO oraz niniejszej polityce.
. Polityka wchodzi w zycie z dniem zatwierdzenia.

Wykaz zatacznikow:

1. Wz6r upowaznienia do przetwarzania danych osobowych.

2. Wzér o$wiadczenia o zapoznaniu si¢ z przepisami o ochronie danych osobowych i o
zachowaniu poufnosci.

3. Wzor zgloszenia nowej czynnosci do rejestru czynnosci przetwarzania danych osobowych
administratora.

4. Wzor zgtoszenia nowej czynnosci do rejestru wszystkich kategorii czynnosci przetwarzania
danych osobowych procesora.

5. Wzdér umowy powierzenia danych osobowych do przetwarzania.

5a. Arkusz weryfikacji podmiotu przetwarzajacego dane osobowe.

6. Wzor zgloszenia naruszenia ochrony danych osobowych.

7. Ocena wagi naruszenia.

Strona 21 z 21
2025

.






Na

Zalacznik Nr 11i 2 do Polityki Ochrony Danych

(pieczec jednostki)
UPOWAZNIENIE
do przetwarzania danych osobowych

podstawie art. 29 ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO

I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych.

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119/1
z 04 maja 2016 roku) oraz w zwigzku z:

1)  art. 22" ustawy z dnia 26 czerwca 1974 r. Kodeks pracy*,

2) art. 2b ust 6 pkt 1 ustawy z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej
i spolecznej oraz zatrudnianiu osob niepetnosprawnych*,

3) art. 8 ust. 1 b ustawy z dnia 4 marca 1994 r. o zaktadowym funduszu swiadczen socjalnych*,

4) art. 5a pkt 2 ustawy z dnia 17 czerweca 1966 r. o postepowaniu egzekucyjnym
w administracji*,

5)  AIIE™ Louiinti e e

) T 1 L T LIITITPTRITPRICPRRTPRLE

Upowazniam:

(imie i nazwisko)
(stanowisko)

do przetwarzania danych osobowych w Urzedzie Gminy Zbojno w zakresie niezbgdnym do:

1) wykonywania okreslonych w zakresie obowigzkow stuzbowych*,
2) realizacji umowy zlecenia®*,
3) realizacji umowy o dzieto*,

(data wydania upowaznienia) (pieczeé i podpis administratora)

egz. nr 1 akta osobowe
egz. nr 2 0soba upowazniona
*niepotrzebne skregli¢ lub wpisa¢ wg stanu faktycznego

Zalacznik nr 2 do Polityki Ochrony
Danych Osobowych






Zalgcznik Nr 1 i 2 do Polityki Ochrony Danych

Oswiadczenie o zachowaniu poufnosci

Oswiadczam, ze przed rozpoczeciem wykonywania obowiazkéw w Urzedzie Gminy Zbojno

zostatem/lam zapoznany/a z przepisami prawa dotyczacymi ochrony danych osobowych, a w

szczegblnosci z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony os6b fizycznych w zwiazku przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE — ogdlne

rozporzadzenie o ochronie danych oraz z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych,

(Dz. U. 2019, poz. 1781)

Zapoznalem/tlam si¢ z Polityka Bezpieczefistwa Informacji i Ochrony Danych oraz innymi

wewnetrznymi uregulowaniami okre$lajacymi ochrong i zasady przetwarzanie danych osobowych

Zrozumiatem ich tre$¢ i zobowigzuje si¢ do ich przestrzegania.

Zobowiazuje si¢ do:

* zachowania w tajemnicy/poufnosci danych osobowych i innych informacji, do ktérych mam lub
bede mial/a dostgp w zwigzku z wykonywaniem czynnosci zleconych w ramach stosunku pracy,
rowniez w sytuacji, gdy ustanie moja umowa obejmujgca realizacje tych obowiazkéw,

* niewykorzystywania danych osobowych w celach pozastuzbowych/ niezgodnych ze zleceniem/,
umows,

* zachowania w tajemnicy/poufnosci informacji o sposobach zabezpieczenia danych osobowych, o
ile nie s3 one jawne, réwniez w sytuacji, gdy zakonczg realizacje moich obowigzkéw shuzbowych,

e korzystania z urzadzen technicznych oraz oprogramowania wylacznie w  zwiazku
z wykonywaniem obowigzkéw stuzbowych lub czynnosci zleconych przez administratora,

e nalezytej dbatosci o wyposazenie i urzadzenia techniczne.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowigzaniami moze
spowodowa¢ mojg odpowiedzialnos¢ dyscyplinarng, cywilng oraz karng z art. 266 i 231 Kk.

(podpis osoby zobowigzanej do przestrzegania zasad)

*niepotrzebne skresli¢ lub wpisa¢ wg stanu faktycznego






ZATWIERDZAM

Zalgcznik Nr 3 do Polityki Ochrony DanychJ

Zgloszenie nowej czynnosci do rejestru czynnosci przetwarzania danych osobowych
Administratora

Nazwa czynnosci

Podstawa prawna

Cel przetwarzania danych

Planowany termin rozpoczgcia przetwarzani
danych osobowych

5}

Kategorie oséb, ktorych dane beda
przetwarzane

Oznaczenie rodzaju przetwarzanych danych
osobowych

Dane wrazliwe*

Dane zwykle*

Symbol JRWA lub okres przetwarzania
danych

Zakres przetwarzania danych

Sposdb przetwarzania danych osobowych

W systemie
informatycznym™

W sposéb tradycyjny™

Oprogramowanie wykorzystywane do
przetwarzania danych osobowych

Informatyk: wskaze sposob zabezpieczenia
danych osobowych w oparciu od polityke.

Jakim podmiotom zostang powierzone dane
do przetwarzania. Podaj ich nazwg, adres,
NIP.

Przygotowano projekt umowy powierzenia
przetwarzania danych osobowych.

TAK*

NIE*

Sposob udostepniania danych

Projekt klauzuli informacyjnej lub klauzuli
zgody

Uzasadnienie potrzeby wpisu czynnosci do
rejestru

opinia IOD:

...........................................................................................................................

data podpis IOD

G






Zalgcznik Nr 4 do Polityki Ochrony Danych

Zgloszenie nowej czynnosci do rejestru wszystkich kategorii czynno$ci przetwarzania danych osobowych
procesora

Kategorie przetwarzan
dokonywanych w imieniu
konkretnego administratora
Administrator (nazwa i dane
kontaktowe)

Przedstawiciel administratora

Inspektor ochrony danych
wyznaczony przez administratora
(imig i nazwisko, dane kontaktowe)
miedzynarodowe;j

Przekazywanie danych do pafistwa
trzeciego (nazwa organizacji i dane
kontaktowe)

Przekazywanie danych do
organizacji migdzynarodowej
(nazwa i dane kontaktowe)
Podstawa prawna transferu danych
do pafistwa trzeciego lub organizacji
Kategoria danych osobowych Dane wrazliwe* Dane zwykle*

Sposob przetwarzania danych W systemie informatycznym* W sposéb tradycyjny*
osobowych

Data zawarcia umowy powierzenia
Termin obowigzywania umowy
powierzenia

Uwagi

data podpis IOD






Zalacznik Nr 5 do Polityki Ochrony Danych

UMOWA POWIERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

Wdniu oo Wi

pomiedzy: ............

reprezentowana PIZeZ: ....c....oeevveeuerneenernannns z siedziba W ...l NIP vicee.ommsonssse ;5
REGON .....ooiiiiiiiiiii , zwang w tres¢ Umowy ,,Administratorem”

a

....................................... s Ul i iciisc i sienenieeees - PEDrezentowany
0] 7/ /R NIP
.................................... JCRE cisnonns s sovmenmmons s cavmeasns.ssiseaman s sasrasinesin

zwany w tres¢ Umowy ,,Procesorem” lub ,,Przetwarzajgcym”,

w dalszej czeSci Umowy Administrator i Procesor sg nazywani facznie ,,Stronami” lub kazde
oddzielenie ,,Strong”

§1
PRZEDMIOT UMOWY
1. Strony zawarly w dniu ............ Umowe 1nr ............ o S$wiadczenie ushug:
......................................... , zwang dalej ,,Umowa ushugi”.
2. Majac na uwadze, ze umowa wskazana powyzej dotyczy przetwarzania danych osobowych, na

podstawie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej jako: ,,RODO") Administrator
powierzenia przetwarzania danych osobowych Procesorowi.

3. Przetwarzanie ma charakter czasowy. Celem przetwarzania jest ................ccooeevvnnn.

4, Powierzenie obejmuje dane zwykte, szczegodlne kategorie danych, dane wskazane w art. 10
RODO : pracownikow, wspotpracownikéw, dzieci, ucznidow, kontrahentéw, klientéw, osdb
kontaktujgcych sie z administratorem, 0os6b wyznaczonych do kontaktow, pelnomocnikow (itp.).

5. Procesor uprawniony jest do przetwarzania danych osobowych wylacznie w celu wykonania
umowy okreslonych w ust. 1,
6. Procesor moze przetwarza¢ powierzone mu dane osobowe dla wiasnych celéw jedynie w

przypadku dysponowania w tym zakresie odrebna podstawa prawng, o czym ma obowigzek
powiadomi¢ osoby, ktorych dane przetwarza.
§2
OSWIADCZENIA I OBOWIAZKI PROCESORA
1. Procesor o$wiadcza, ze posiada zasoby infrastrukturalne, do$wiadczenie, wiedzg oraz
wykwalifikowany personel, w zakresie umozliwiajagcym nalezyte wykonanie niniejszej Umowy, w
zgodzie z obowigzujacymi przepisami prawa. W szczegdlnosci Procesor o$wiadcza, ze znane mu sg

zasady przetwarzania i zabezpieczenia danych osobowych wynikajace RODO, ktdrych zobowiazany
jest przestrzegac.

2. Procesor jest zobowigzany:
1)  przetwarza¢ powierzone dane osobowe zgodnie z RODO oraz innymi obowigzujacymi
przepisami prawa oraz niniejsza Umowa;
2)  przetwarzaé powierzone mu dane osobowe wylacznie na obszarze Europejskiego Obszaru
Gospodarczego (z zastrzezeniem rozdziatu 5 Umowy) oraz na urzadzeniach zarzadzanych
przez Procesora i jego personel, z zachowaniem zasad bezpieczenstwa ochrony danych
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osobowych wymaganych przez obowiazujace przepisy prawa,
udziela¢ dostepu do powierzonych danych osobowych wytacznie osobom, ktére ze
wzgledu na zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich
przetwarzania oraz wylacznie w celu wykonywania obowiazkéw wynikajacych z Umowy
ustugi;
zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢
do zachowania tajemnicy, chyba ze osoby te podlegaja odpowiedniemu ustawowemu
obowiazkowi zachowania tajemnicy;
wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenistwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane osobowe beda przetwarzane na podstawie Umowy;
wspiera¢ Administratora w miar¢ mozliwosci, poprzez stosowanie odpowiednich srodkéw
technicznych i organizacyjnych, w realizacji obowigzku odpowiadania na zadania osob,
ktérych dane dotyczg, w zakresie wykonywania ich praw okreslonych w rozdziale III
RODO;
pomaga¢ Administratorowi, uwzgledniajac charakter przetwarzania oraz dostgpne mu
informacje, wywigzaé sie z obowigzkdéw okreslonych w art. 32-36 RODO, tj. w
szczegolnosci w zakresie:
zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie
stosownych srodkéw technicznych oraz organizacyjnych;
dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu
oraz zawiadamiania os6b, ktérych dane dotycza o takim naruszeniu (obowigzki
Procesora w odniesieniu do zglaszania naruszen zostaty okreslone w § 8 Umowy);
przeprowadzenia przez Administratora oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji Administratora z organem nadzorczym;
prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu Administratora,
udostepnia¢ Administratorowi, na jego uzasadnione zadanie wszelkie informacje
niezbedne do wykazania spetnienia przez Administratora obowiazkéw wynikajacych z art.
28 RODO;
umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji na zasadach okreslonych w § 6 Umowy;
niezwlocznie informowaé Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO Iub innych przepiséw krajowych lub przepiséw Unii lub
panstwa cztonkowskiego o ochronie danych;
przechowywaé dane osobowe powierzone w zwiazku z wykonywaniem danej Umowy
ustugi jedynie przez okres jej obowigzywania, a takze bez zbednej zwloki anonimizowaé
dane lub ogranicza¢ przetwarzanie wskazanych danych osobowych, zgodnie z wytycznymi
Administratora i Umowa powierzenia.
§3
SRODKI ORGANIZACYJNE I TECHNICZNE

Procesor wdraza odpowiednie Srodki techniczne i organizacyjne, uwzgledniajac stan wiedzy
technicznej, koszt wdrozenia, oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci os6b fizycznych o réznym prawdopodobienstwie wystapienia i
wadze zagrozenia, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku.
Oceniajac, czy stopien bezpieczenstwa, jest odpowiedni, Procesor uwzglednia w szczegdlnosci
ryzyko wigzgce sie z przetwarzaniem, w szczegélnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
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nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych lub w inny
Sposob przetwarzanych.
§4

PODPOWIERZENIE
. Jezeli nalezyte wypelienie obowiazkéw wynikajacych z realizacji niniejszej Umowy oraz Umowy
Gtoéwnej bedzie tego wymagalo, Procesor moze dokonaé¢ dalszego powierzenia przetwarzania
danych.
. Na dzien zawarcia niniejszej Umowy Procesor zamierza powierzy¢ dane osobowe nastgpujacym
podmiotom, co Administrator akceptuje:

| R :

¢ 1 A
Na dzien zawarcie umowy Podmiot Przetwarzajacy w zwiazku wykonywaniem Umowy nie
powierza danych do dalszego przetwarzania podwykonawcom
. Procesor o$wiadcza, ze podmioty wymienione w ust. 2 spetniajg wymogi, o ktérych mowa w art. 28
Rozporzadzenia i zostanie to zagwarantowane w umowach dalszego powierzenia przetwarzania
danych. Uprawnienia podmiotéw, ktérym zostanie podpowierzone przetwarzanie danych
osobowych, nie moga by¢ szersze anizeli uprawnienia Procesora wynikajgce z niniejszej Umowy.
. Warunkiem dalszego powierzenia danych osobowych przez Procesora innym podmiotom anizeli
wymienionym w ust. 2 jest uprzednie powiadomienie Administratora drogg elektroniczng o tym
fakcie, z jednoczesnym o$wiadczeniem Procesora, iz podmiot ktéremu zostang podpowierzone dane
osobowe spetnia wymogi, o ktérych mowa w art. 28 Rozporzadzenia i zostanie to zagwarantowane
w umowie dalszego powierzenia przetwarzania danych. Uprawnienia podmiotu, ktéremu zostanie
podpowierzone przetwarzanie danych osobowych, nie moga by¢ szersze anizeli uprawnienia
Procesora wynikajace z niniejszej Umowy.
. Administrator moze sprzeciwic si¢ dalszemu podpowierzeniu danych osobowych, w terminie 7 dni
roboczych (rozumianych jako dni od poniedziatku do pigtku, godz. 8.00-16.00) od otrzymania
informacji, o ktérej mowa w zdaniu poprzedzajagcym
. Uprawnienie, o ktérym mowa w ust. 1 powyzej, nie wylacza mozliwosci wyrazenia przez
Administratora sprzeciwu wobec dalszego powierzenia w terminie w terminie do 7 dni roboczych
(rozumianych jako dni od poniedziatku do piatku, godz. 8:00-16:00) od dnia otrzymania
powiadomienia, o ktérym mowa w ust. 4.
. Procesor zobowiazuje si¢ powiadomi¢ Administratora o rozwigzaniu lub wypowiedzeniu umowy
podpowierzenia w terminie 10 dni od tego zdarzenia.
§5
TRANSFER DANYCH OSOBOWYCH
. Procesor nie moze przekazywac¢ (transferowac) danych osobowych do panstwa trzeciego, ktére
znajduje si¢ poza Europejskim Obszarem Gospodarczym (,,EOG"), chyba ze Administrator udzieli
mu uprzedniej zgody zezwalajgcej na taki transfer.
. Jesli Administrator udzieli Procesorowi uprzedniej zgody na przekazanie danych osobowych do
panstwa trzeciego, Procesor moze dokona¢ transferu tych danych osobowych tylko wtedy, gdy:
1) panstwo docelowe zapewnia adekwatny poziom ochrony danych osobowych do tego, ktory
obowiazuje w Unii Europejskiej; lub
2) Administrator i Procesor lub dalszy podmiot przetwarzajacy zawarli umowe w oparciu o
standardowe klauzule umowne lub wdrozyli inny mechanizm, ktdry zgodnie z przepisami prawa
legalizuje transfer danych do panstwa trzeciego.
§6
AUDYT

N
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. Administrator jest upowazniony do przeprowadzenia audytu zgodnosci z Umowa oraz

obowigzujacymi przepisami prawa, przetwarzania przez Procesora powierzonych mu do
przetwarzania danych osobowych.

Administrator zawiadomi Procesora o planowanym przeprowadzeniu audytu, co najmniej na 14 dni
roboczych przed planowang data jego przeprowadzenia.

Jezeli w ocenie Procesora audyt nie moze zosta¢ przeprowadzony we wskazanym terminie Procesor
powinien poinformowa¢ o tym fakcie Administratora. W takim przypadku Strony wspdlnie ustalg
pézniejszy termin audytu.

Audyty, o ktérych mowa w ust. 1, moga by¢ wykonywane przez Administratora w miejscu
przetwarzania danych osobowych objetych powierzeniem w dni robocze, w godzinach od 8:00 do
16:00. Jezeli Administrator nie prowadzi audytu samodzielnie, moze zleci¢ przeprowadzenie audytu
jedynie podmiotom lub osobom, profesjonalnie $wiadczacym ustugi tego rodzaju (,,audytor
zewnetrzny") pod warunkiem zawiadomienia, o tym Procesora z wyprzedzeniem co najmniej na 7
dni roboczych.

. W kazdym przypadku, w ktérym Administrator zamierza zleci¢ przeprowadzenie audytu, w tym

inspekcji, audytorowi zewnetrznemu, Administrator ponosi odpowiedzialno$¢ za dziatania lub
zaniechania takiego podmiotu jak za wilasne.

Administrator zobowigzany jest zapewni¢, by osoby wykonujace czynnosci w ramach audytu, w
tym audytorzy zewnetrzni, zostaty zobowigzane do zachowania w poufnosci wszelkich informacji,
ktére uzyskaja w zwiazku wykonywaniem audytu, a stanowigcych tajemnice przedsigbiorstwa
Procesora.

Administrator zobowigzany jest zapewni¢, by osoby wykonujace czynnosci w ramach audytu, w tym
audytorzy zewnetrzni, nie byly zatrudnione, nie byly wspdlnikami, akcjonariuszami, lub cztonkami
organéw podmiotéw, wykonujacych dziatalnos¢ konkurencyjna w stosunku do dziatalno$ci
prowadzonej przez Procesora, ani nie prowadza takiej dziatalno$ci konkurencyjnej we wiasnym
imieniu.

Na zadanie Procesora, Administrator przedstawi w powyzszym zakresie stosowne oSwiadczenie w
formie pisemnej, pod rygorem bezskutecznosci niedopuszczenia te osoby lub podmiotu do
przeprowadzenia audytu. W przypadku braku ztozenia tego o$wiadczenia, uznaje sig, ze wskazana
osoba, w tym w audytor zewnetrzny, nie ma umocowania do przeprowadzenia audytu. Procesor
bedzie wowczas uprawniony do wezwania Administratora do wskazania innej osoby lub podmiotu
do przeprowadzenia audytu i przedstawienia stosownego oswiadczenia, dotyczacego tej osoby lub
podmiotu. Do czasu wykonania tego obowigzku, Procesor bedzie uprawniony do niedopuszczenia
wskazanej osoby do wykonywania czynnosci audytowych. Postanowienia niniejsze nie naruszaja
uprawnienia Administratora do przeprowadzenia audytu samodzielnie.

Procesor, w zakresie niezbednym do przeprowadzenia audytu, bedzie wspdtpracowaé
z Administratorem i upowaznionymi przez niego audytorami, w szczego6lnosci zapewni im dostep
do:

1) pomieszczen i dokumentéw obejmujacych dane osobowe oraz informacje o sposobie
przetwarzania danych osobowych,

2) infrastruktury teleinformatycznej oraz systemow IT,

3) oséb majgcych wiedze na temat procesow przetwarzania danych osobowych realizowanych
przez Procesora, z uwzglednieniem koniecznosci zapewnienia ciggtosci dziatalnosci
gospodarczej i procesOw biznesowych realizowanych na biezagco przez Procesora.
Administrator zapewni, ze prowadzony audyt nie bedzie kolidowat z biezacym wykonywaniem
przez Procesora czynnosci w ramach prowadzonej dziatalnosci gospodarczej.

10.Po przeprowadzonym audycie Administrator sporzadza protokét pokontrolny,  ktéry

o

podpisuja przedstawiciele obu Stron.
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11. Koszty zwigzane z przeprowadzeniem audytu ponosi kazda ze Stron w swoim zakresie. Procesor
nie jest zobowigzany do zwrotu Administratorowi jakichkolwiek kosztéw zwigzanych z
wykonanym audytem, niezaleznie od jego wyniku.

§7
POUFNOSC

1. Strony maja obowigzek ochrony informacji poufnych, niezaleznie od formy ich przekazania i
przetwarzania, rozumianych jako informacje takie jak:

1) dane osobowe, w tym szczegdlne kategorie danych osobowych (w rozumieniu art. 9 ust. 1
RODO),

2) informacje stanowiace tajemnicg przedsigbiorstwa (w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji),

3) informacje wymagajgce ochrony ze wzgledu na ich znaczenie dla intereséw Stron, w tym
wszelkie dane techniczne, finansowe i handlowe, materialy i dokumenty,

4) inne informacje bez wzgledu na fakt, czy sa one utrwalone w formie pisemnej lub w
Jjakikolwiek inny sposob, zapisane w jakiejkolwiek formie i na jakimkolwiek no$niku,
dotyczace Strony lub jej klientéw, kontrahentéw, dostawcdw, a takze informacje dotyczace
ushug, polityki cenowej, sprzedazy, wynagrodzen pracownikéw, ktére druga Strona
otrzymata w okresie obowigzywania Umowy, lub o ktérych dowiedziata sie, czy tez do
ktérych miata dostep lub bgdzie w ich posiadaniu, w zwigzku z prowadzonymi rozmowami
i negocjacjami, a ktére nie sg powszechnie znane.

2. Strony beda zwolnione z obowiazku zachowania w tajemnicy informacji poufnych w przypadku,
gdy obowigzek ujawnienia informacji poufnych wynikaé bedzie z bezwzglednie obowigzujacych
przepiséw prawa, badz tez prawomocnego orzeczenia lub decyzji uprawnionego sgdu lub organu. O
kazdorazowym powzieciu informacji o takim obowigzku Strona jest zobowigzana niezwlocznie
powiadomi¢ drugg Strong. W takim przypadku Strona zobowigzana do ujawnienia informacji
poufnych bedzie obowigzana do:

1) ujawnienia tylko takiej czesci informacji poufnych, jaka jest wymagana przez prawo,

2) podjecia wszelkich mozliwych dziatan w celu zapewnienia, iz ujawnione informacje poufne
beda traktowane w sposdb poufny i wykorzystywane tylko w zakresie uzasadnionym celem
ujawnienia.

3. Zobowiazanie do zachowania poufnosci w odniesieniu do danych powierzonych w zwigzku z dang
Umowa ustugi jest nieograniczone w czasie.

§8
ZGLASZANIE NARUSZEN

1. Procesor po stwierdzeniu naruszenia ochrony danych osobowych, bez zbednej zwtoki, nie pdzniej
niz w ciggu 24 godzin od stwierdzenia naruszenia, zgtasza je Administratorowi.

2. Procesor informuje o okolicznosciach naruszenia i potencjalnych zagrozeniach dla ochrony
powierzonych danych osobowych oraz jest zobowigzanych pisemnie okresli¢:

1)  charakter naruszenia ochrony danych osobowych, w tym w miare mozliwo$ci wskazywaé
kategorie i przyblizona liczbe osdb, ktérych dane dotycza, oraz kategorie i przyblizona
liczbg wpiséw danych osobowych, ktérych dotyczy naruszenie,

2)  mozliwe konsekwencje naruszenia ochrony danych osobowych,

3)  zastosowane lub proponowane srodki w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego
ewentualnych negatywnych skutkéw,

3. Procesor, bez zbednej zwloki, podejmuje wszelkie rozsadne dziatania majace na celu
ograniczenie i naprawienie negatywnych skutkow naruszenia.
4. Procesor nie jest uprawniony ani zobowiazany do powiadamiania o naruszeniu:

N
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1)  oséb, ktorych dane dotycza; ani
2)  organu nadzorczego
§9
CZAS TRWANIA UMOWY I ODPOWIEDZIALNOSC

Niniejsza umowa zostaje zawarta na okres obowigzywania Umowy Giownej,
o ktérych mowa w § 1 ust. 1 z zastrzezeniem § 9 ust. 2.
Administrator uprawniony jest do rozwigzania Umowy ze skutkiem natychmiastowym, w przypadku
razacego lub powtarzajacego sie naruszenia Umowy przez Procesora, a takze w przypadku, gdy:

1) organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi,
na podstawie prawomocnej decyzji, ze Procesor lub dalszy podmiot przetwarzajacy nie
przestrzega zasad przetwarzania danych osobowych,

2) prawomocne orzeczenie sadu powszechnego wykaze, ze Procesor nie przestrzega zasad
przetwarzania danych osobowych — pod warunkiem uprzedniego pisemnego wezwania
Procesora do zaniechania naruszen i usuniecia ich skutkoéw, wyznaczenia, w tym celu
dodatkowego terminu, nie krétszego niz 30 dni, 1 bezskutecznego uptywu tego terminu.

Administrator zobowigzuje Procesora do anonimizacji wszystkich powierzonych danych osobowych
oraz usuniecia ich kopii niezwlocznie po zakonczeniu obowigzywania Umowy—w terminie
uzasadnionym wzgledami technicznymi lecz w Zzadnym wypadku nie pdzniej niz w ciagu 30 dni,
chyba ze wiasciwe przepisy prawa krajowego lub unijnego nakazuja przechowywanie tych danych
osobowych. O usunieciu danych Procesor powiadomi Administratora pisemnie, w terminie 5 dni od
dnia usuniecia danych, zgodnie z zatacznikiem nr 1 do niniejszej umowy.

Procesor jest zobowigzany do podjecia stosownego dziatania w celu wyeliminowania mozliwosci
dalszego przetwarzania danych powierzonych na podstawie niniejszej Umowy.

§10
POSTANOWIENIA KONCOWE

. Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie prowadzona w nastgpujacy

sposob:
— ze strony Procesora — na adres poczty elektronicznej: .............. @.....pl;
— ze strony Administratora — na adres poczty elektronicznej: ... (s pl .

Wszelkie o$wiadczenia i zawiadomienia mogg by¢ skladane za posrednictwem poczty
elektronicznej, zabezpieczonej w sposob uzgodniony przez Strony, chyba ze Umowa lub
bezwzglednie obowigzujace przepisy prawa wymagaja formy pisemnej, pod rygorem niewaznosci.

. Zmiana adreséw nie stanowi zmiany Umowy. O kazdej zmianie danych Strony powiadomia si¢ na

pi$mie, lub droga elektroniczng, wskazujac nowe dane kontaktowe.

Do chwili zlozenia o§wiadczenia o zmianie danych, o$wiadczenia i zawiadomienia kierowane na
dotychczasowe adresy uwaza si¢ za skuteczne.

Umowa zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej
Strony.

Zmiany Umowy sg mozliwe wytacznie w formie pisemnej pod rygorem niewaznosci z zastrzezeniem
sytuacji, w ktérych Umowa wprost przewiduje inng formg¢ dokonywania zmian.

Uzyte w Umowie pojgcia nalezy interpretowac¢ zgodnie z RODO.

Spory majace zwiazek z Umowa rozstrzyga¢ bedzie sad wiasciwy dla siedziby Administratora.

Administrator Procesor
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Zakacznik nr 1
do umowy powierzenia
przetwarzania danych osobowych

(dane administratora)

Informacja o zaprzestaniu przetwarzania danych osobowych

Zgodnie z art. 28 ust. 3 lit. g rozporzadzenia Parlamentu Europejskiego i Rady(UE) 2016/679
z27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, zwanego dalej ,,RODO”). Informuje, ze zgodnie z Umowa
Powierzenia Przetwarzania Danych zawartag w dniu ..................... dane osobowe przekazane przez

................................................... po wygasnieciu umowy zostaty usunigte - zniszczone i nie
beda wykorzystywane w dalszej dziatalnosci.

(pieczgtka i podpis)
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Na podstawie art. art. 28 ust. 1rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE, (Dz. Urz. UE L 119 z 04.05.2016)

Przed zawarciem umowy uslugi oraz powierzenia przetwarzania danych osobowych prosze o
wypelnienie ponizszego arkusza preaudytowego

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp. Pytanie Odpowiedz Uwagi
1. Czy jako podmiot przetwarzajgcy - tak zaplanowano Jesli wyznaczytem 10D podaj
dane osobowe planujesz wyznaczenie jego imig i nazwisko oraz dane
wyznaczyé/wyznaczyles - tak wyznaczono kontaktowe
Inspektora Ochrony Danych - nie zaplanowano
Osobowych (IOD)? wpmaczents | s
(uzasadnienie: np. e-mail.....................
nie jest wymagane
pizepisami prawa) tel. oo
- zaplanowano
wyznaczenie (kiedy:
podaé
przewidywang date)
2. Jezeli nie planuje wyznaczy¢/nie Osoba do kontaktu...,
zostal wyznaczony IOD to prosze¢ | stanowisko/funkcja...,
o wskazanie innej osoby do numer tel.
kontaktu w kwestiach zwigzanych
z ochrong danych osobowych.
3. Czy jako podmiot przetwarzajacy TAK/NIE Jesli tak np. jakie, skresl
dane osobowe wprowadzites niepotrzebne.

srodki techniczne i organizacyjne
w tym polityke ochrony danych
osobowych/bezpieczenstwa
informacji/zarzadzania systemem .
informatycznym, ktore beda wizyjnym.
spetniaty wymogi RODO oraz 2.
innych aktow regulujacych legalne
przetwarzanie danych osobowych?

1. Obszar przetwarzania objety
jest zamykany/objety
ochrona/ monitoringiem

Dostep do stref szczegdlnie
chronionych ograniczony jest
do 0s6b upowaznionych
(serwerownia, archiwum,
itp.)

3. Posiadamy niszczarki do
dokumentéw papierowych
oraz no$nikéw pamigci.

4.  Wprowadzono polityke
ochrony danych, polityke
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10.

11.

12.

13.

14.

zarzadzania systemem
informatycznym, inne
regulaminy i procedury.

Wyznaczono osobe
odpowiedzialng za cigglos¢
dziatania systemu
informatycznego.

Pracownicy otrzymali
upowaznienia do
przetwarzania danych
osobowych oraz odebrano od
nich oswiadczenie o
zachowaniu danych w
poufnosci.

Pracownicy posiadaja
aktualne uprawnienia do
przetwarzania danych w
systemach informatycznych.

Pracownicy zostali
przeszkoleni w zakresie
ochrony danych osobowych
oraz przetwarzania danych w
systemach informatycznych.

Tworzong sa kopie zapasowe
danych.

Dyski twarde komputeréw
oraz zewnetrzne nosniki
pamieci sa szyfrowane.

Posiadamy aktualne
oprogramowanie
antywirusowe oraz uzywamy
firewall.

Poczta elektroniczne
wykorzystuje protokoty
imap/pop oraz certyfikat ssl.

Urzadzenia posiadajg biezace
wsparcie oprogramowania
operacyjnego.

Logowanie do systemow
odbywa si¢ na podstawie
loginu 1 hasta.

AV
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15. Wprowadzono zasady
okreslajace ztozonos$¢ haset i
jego zmian do komputeréw,
serwera, sieci internetowe;j.

16. Dostep do sieci Wifi
opatrzony jest hastem.

17. Stosowane jest rozwiazanie
»~chmury obliczeniowe;j”

18. Przeprowadzono szacowanie
ryzyka dla ochrony danych
osobowych.

Czy jako podmiot przetwarzajacy
dane osobowe korzystasz z
dalszych przetwarzajacych dane
osobowe w procesie
przetwarzania danych osobowych
na zlecenie administratora danych
osobowych?

TAK/NIE

(jesli tak, to przygotuj wykaz tych
podmiotéw w celu zatgczenia do
umowy powierzania)

Jezeli jako podmiot
przetwarzajacy dane osobowe
korzystasz z dalszych procesoréw
to czy sa oni zlokalizowani w
ramach EOG?

TAK/NIE

Jezeli transfer danych odbywa si¢
poza EOG to na jakiej podstawie
prawnej?

TAK/NIE

Czy z dalszymi procesorami
zostaty zawarte umowy
powierzenia przetwarzania
danych i czy stosujg one srodki
techniczne i organizacyjne
spetniajace wymogi RODO?

TAK/NIE

Czy Twoi pracownicy, ktorzy
beda przetwarzaé powierzone
dane, maja wydane upowaznienia
do przetwarzania danych
osobowych oraz odebrano od nich
zobowigzanie do zachowaniu
danych w poufnosci/tajemnicy

TAK/NIE

Czy prowadzisz rejestr czynnosci
przetwarzania.

TAK/NIE
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10.

Czy jako podmiot przetwarzajacy
dane osobowe prowadzisz rejestr
kategorii czynnosci dla
powierzonych operacji
przetwarzania danych
osobowych?

TAK/NIE

11.

Czy jako podmiot przetwarzajacy
jestes w stanie wspomagac
administratora poprzez
odpowiednie $rodki techniczne i
organizacyjne, by wywigzac si¢ z
obowiazku odpowiadania na
zadanie osoby, ktorej dane
dotycza, w zakresie wykonywania
jej praw?

TAK/NIE

12.

Czy jako podmiot przetwarzajacy
dysponujesz srodkami, ktére
pozwalaja na trwate usunigcie lub
zwrot wszelkich danych
osobowych oraz usunigcie ich
wszelkich istniejacych kopii?

TAK/NIE

Jesli TAK to jakie s to srodki?

Program do usuwania danych -

Niszczarka do dokumentow oraz
no$nikdéw danych -................

13.

Czy umozliwisz administratorowi
lub audytorowi upowaznionemu
przez administratora
przeprowadzania audytéw, w tym
inspekc;ji?

TAK/NIE

14.

Czy jako podmiot przetwarzajacy
dane osobowe wdrozyte$
procedury dotyczace zarzadzania
incydentami bezpieczenstwa?

TAK/NIE

15.

Czy jako podmiot przetwarzajacy
jeste$ w stanie informowag
administratora niezwlocznie, nie
pozniej niz w ciggu 24 godzin, o
naruszeniach ochrony danych
osobowych, do ktdérych u Ciebie
dojdzie?

TAK/NIE

16.

Czy jako podmiot przetwarzajacy
wprowadzites srodki
zapewniajace, ze systemy IT
uzywane do przetwarzania danych
osobowych sg zgodne z RODO
oraz innymi aktami regulujacymi
przetwarzanie danych
osobowych?

TAK/NIE

VO
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17. | Czy jako podmiot przetwarzajgcy TAK/NIE
realizujesz regularne audyty z
zakresu bezpieczenstwa danych
osobowych? Jezeli tak to w
jakich odstepach czasu odbywaja
si¢ audyty? czy mozesz
udostepni¢ raporty?

18. | Czy jako podmiot przetwarzajgcy TAK/NIE (jesli TAK wskaz wiasciwe)
dane osobowe posiadasz aktualny

certyfikat ISO 27001 /stosujesz
zatwierdzony kodeks
postepowania/uzyskate$ inny
certyfikat/klauzulg zgodnosci

19. | Czy wobec ciebie jako TAK/NIE Jesli TAK jakie i w jakim
administratora lub podmiot zakresie?
przetwarzajgcy zostata wydana
decyzja dotyczaca naruszenia
zasad przetwarzania danych lub
toczy sie postepowanie zwigzane
z naruszeniem?

Prosze podaé nr decyzji UODO
lub jej kopie.

*Wtasciwe podkresli¢/uzupetnié

Podpis osoby
upowaznionej lub reprezentujace;j
podmiotu przetwarzajacy
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Zgloszenie naruszenia ochrony danych osobowych

Sporzadzajacy zgloszenie:

Imie i nazwisko .......c.ccvvvviiiiiiininnin. stanowisko

Rodzaj naruszenia bezpieczenstwa danych osobowych ...

1. Miejsce, dokladny czas i data ujawnienia naruszenia ochrony danych osobowych (pigtro, nr
pokoju, godzina, itp.) Zrédto ujawnienia naruszenia:

2. Opis charakteru i okoliczno$ci naruszenia ochrony danych osobowych (w jaki sposob
doszto do naruszania, czy dotyczyt danych w wersji tradycyjnej, czy elektronicznej, w tym w
miare mozliwosci wskazanie kategorii - wrazliwe, zwykta i zakresu danych i przyblizonej
liczbe os6b, ktérych dane dotycza, oraz kategorii i przyblizonej liczby osob, ktérych dotyczy

naruszenie).
3 Osoby, ktére uczestniczyly w zdarzeniu zwigzanym z naruszeniem ochrony danych
4 Dzialanie wskazujace na naruszenie ochrony danych osobowych:
5 Okre$lenie informacji moggcych wskazywaé na przyczyng naruszenia:
6 Okreslenie wszelkich krokéw podjetych po ujawnieniu naruszenia:

7. Osoby powodujace naruszenie (ktére swoim dziataniem lub zaniechaniem przyczynily si¢ do .

naruszenia ochrony danych osobowych):

9. Opis zastosowanych $rodkéw lub propozycje zastosowania $rodkow majacych na celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach
$rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw.

10. Zabezpieczone materialy lub inne dowody zwigzane z wydarzeniem

11. Whnioski:

(miejsce, data i godzina sporzadzenia podpis
sporzadzajacego)
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OCENA WAGI NARUSZENIA
W zwiazku ze stwierdzonym w dniu .................... r. naruszeniem ochrony danych osobowych w
.............................................. , dokonano oceny wagi naruszenia w celu ustalenia:
1. Czy naruszenie skutkowalo ryzykiem naruszania praw lub wolnosci oséb fizycznych?

2. Czy naruszenie podlega zgloszeniu do Prezesa Urzedu Ochrony Danych Osobowych oraz
poinformowaniu o0séb, ktérych dane naruszono?

3. Czy w zwiazku z naruszeniem nalezy powiadomi¢ osoby nim objete?

4. Jakie zagrozenia zmaterializowaly si¢ w zwigzku ze stwierdzonym naruszeniem i spowodowaty
jego wystgpienie?

5. Jakiego rodzaju $Srodki nalezy przedsiewzia¢ w celu zminimalizowania skutkéw naruszenia oraz

zapobiezenia wystgpieniem naruszen w przysztosci.

Zastosowano ponizszg metodologia:
WN=KPD x PI+ ON
gdzie:
WN — Waga naruszenia
KPD - Kontekst Przetwarzania danych — Glowny czynnik okre$lajacy poziom krytyczno$ci
zestawu naruszonych danych w okre§lonym kontekscie przetwarzania
KPD=A+B
A- Rodzaj i poziom wrazliwosci danych:
1 pkt — dane podstawowe
2 pkt — dane dotyczace zachowan osoby
3 pkt - dane finansowe
4 pkt — dane szczegolnych kategorii
B — kontekst przetwarzania, ktory moze podwyzszy¢ lub obnizy¢ wycene:
Szeroki zakres danych/wolumen (+)
Charakter danych (+/-)
Specyfika podmiotu danych lub administratora (+/-)
Mozliwe negatywne skutki dla podmiotu danych (+)
Publiczna dostepnos¢ danych przed naruszaniem (-)
PI - Prawdopodobienstwo identyfikacji:

Znikome =0,25
Ograniczone =0,5
Wysokie =0,75
Maksymalne =1

ON - Okolicznos$ci naruszenia — ON = NP+ NI + ND + + IDS
Naruszenie poufnosci — dane ujawnione
znanym odbiorcom danych (+0,25)
nieznanej liczbie obiorcow danych (+0,5)

Naruszanie Integralno$ci — dane zmienione
Mozliwe jest ich odzyskanie (+0,25)
Brak jest mozliwosci ich odzyskania (+0,5)
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Naruszenie Dostepnosci — niedostepno$¢ danych

Czasowe (+025)

Pelna i brak mozliwosci ich odzyskania przez administratora lub podmiot danych
(+0,5)

Intencjonalne dziatanie sprawcy (+0,5)

Waga
Wiyl N aruszgenia Opis

WN<2 Osoby nie zostang dotkni¢te naruszeniem lub wywola ono
drobne niedogodnosci

2<=WN<3 Srednia Osoby mogg napotkaé niedogodnosci

3<+WN<4 Wysoka Moga wystapié konsekwencje mozliwe do pokonania, ale z
powaznymi skutkami

@ Moga wystapi¢ znaczace, nawet nieodwracalne konsekwencje

Opis kontekstu naruszenia przetwarzania danych osobowych:

Majac na wzgledzie zaistniate naruszenie nalezy przyjaé przy zastosowaniu wzoru:

WN=KPD x PI+ ON

KPD=A+B

A - Rodzaj i poziom wrazliwo$ci danych stwierdzono, ze naruszanie dotyczyto danych
podstawowych, w postaci danych osobowych powiazanych z danymi finansowymi — przyje¢to ... pkt.
B — po przeanalizowaniu kontekstu przetwarzania danych ustalono, ze naruszenie dotyczy szerokiego
zakresu danych osobowych — przyjeto ... pkt.

KPD =... pkt

PI - Prawdopodobienstwo identyfikacji

Po przeprowadzaniu analizy materialdw naruszenia oraz majac na uwadze kontekst przetwarzania oraz
charakter naruszonych danych ustalono, ze prawdopodobienstwo identyfikacji jest na poziomie
znikomym —.. pkt.

PI=..pkt

ON - Okolicznoséci naruszenia — ON = NP+ NI + ND + + IDS

Naruszenie poufnosci — dane ujawnione — przyjeto ... pkt.

Naruszanie Integralnosci — dane zmienione — przyjeto ... pkt.

Naruszenie Dostepnosci — niedostepnosé danych — przyjeto .. pkt.

Intencjonalne dziatanie sprawcy - z przeprowadzonych ustalen wynika, ze sprawca dziata umyslnie —
przyjeto + .... pkt.

ON-0+0+0+0,0=0 pkt

WPN=0x0+0=0

Waga naruszenia:
Po przeprowadzeniu analizy czynnikéw majacych wplyw na wage naruszenia ustalono, ze

wynosi ona 0 pkt.
PODSUMOWANIE



Zalacznik Nr 7 do Polityki Ochrony Danych

W zawigzku z zaistniatym naruszeniem osoby nim objgte moga spotkaé nastepujace negatywne skutki
(przyklady):

fizyczna, materialna szkoda

szkoda niematerialna

dyskryminacja

kradziez tozsamosci lub oszustwo dotyczace tozsamoscei

naduzycia finansowe

straty finansowe

brak mozliwosci lub ograniczona mozliwosé zidentyfikowania osoby (np. m.in..
zmodyfikowanie, zniszczenie, utrata)

brak mozliwosci lub ograniczona mozliwos¢ skorzystania z uprawnien przez podmiot danych
nieuprawnione cofniecie pseudonimizacji

utrata poufnosci danych osobowych

naruszenie dobrego imienia

naruszenie débr osobistych

otrzymywanie niechcianej komunikacji

préba podszycia si¢ pod pracownika innej instytucji w celu wytudzenia innych danych
poniesienie dodatkowych kosztéw spowodowane np. wytudzeniem ubezpieczenia lub
srodkéw pienigzanach z ubezpieczenia

wykorzystanie danych do utworzenia kont w sklepach internetowych itp.

kradziez tozsamosci np. zrejestrowanie przedptaconej karty telefonicznej

préba wytudzenia pozyczki badz kredytu w instytucjach poza bankowych, przez Internet lub
telefonicznie, poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub kredytu

w tatwy 1 szybki sposdb bez koniecznosci okazywania dokumentu tozsamosci

uzyskanie przez osobg nieuprawniong dostgpu do korzystania przez nig do nieuprawnionych
swiadczen, ustug, dostgpu do danych, pomieszczen itp. ze $wiadczen opieki zdrowotnej
skorzystanie przez nieuprawniona osobg z przystugujacych osobom praw obywatelskich, np.
udziatu w glosowaniu nad srodkami budzetu obywatelskiego

zawarcia przez nieuprawniong osobe¢ uméw cywilno-prawnych, np. najmu nieruchomosci
zalozeniu na przez nieuprawniong osobe konta internetowego (np. w serwisach
spotecznosciowych

Nalezy ponadto stwierdzic, ze

Jjest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych i nie podlega zgloszeniu do Prezesa Urzedu Ochrony Danych
Osobowych, poniewaz:

---------------------------------------------------------------------------------------------------------------
...............................................................................................................
---------------------------------------------------------------------------------------------------------------

---------------------------------------------------------------------------------------------------------------

nie mozna wykluczy¢, ze jest mato prawdopodobne, aby naruszenie nie poskutkowato
ryzykiem naruszania praw lub wolnosci osoby, ktérej dane naruszono i podlega zgloszeniu
do Prezesa Urzedu Ochrony Danych Osobowych
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e naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych i
podlega zgloszeniu do Prezesa Urzedu Ochrony Danych Osobowych oraz
poinformowaniu oséb, ktérych dane naruszono

Na podstawie przeprowadzonego postepowania wyjasniajagcego w sprawie naruszenia stwierdzono, ze
zmaterializowalo sie zagrozenie jakim jest:

Rekomendacje w celu zminimalizowania skutkoéw naruszenia oraz zapobiezenia wystgpieniem
naruszen w przyszloSci:

1. Przeprowadzenie szkolenia personelu

podpisu cztonkdw zespotu

Decyzje, polecenia, uwagi administratora:

podpis administratora



