AT Zarzadzenie nr 83/2018
Zhéjno Wodjta Gminy Zbdjno
WL KuRw i pOsErake z dnia 10 grudnia 2018 r.

w sprawie wprowadzenia dokumentacji ochrony danych osobowych przetwarzanych
w Urzedzie Gminy Zbdjno

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U. z
2017 r. poz. 1875 z p6zn. zm.), w zwigzku z motywem 78, 83 i 84 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WWE (ogolne rozporzadzenie o ochronie danych, Dz. Urz. UE. z dnia
4 maja 2016 r.), zarzgdzam co nastepuije:

§1. Wprowadzam nastepujgcg dokumentacje ochrony danych osobowych
przetwarzanych w Urzedzie Gminy Zbojno:

1) polityke bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy
Zbojno stanowigcyg zatgcznik nr 1 do zarzadzenia;

2) instrukcje zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w Urzedzie Gminy Zbdjno stanowigcg zatgcznik nr 2 do zarzadzenia;

3) instrukcje postgpowania w przypadku zagrozenia bezpieczenstwa danych
osobowych oraz instrukcje postepowania w przypadku incydentéw bezpieczenstwa danych
osobowych w Urzedzie Gminy Zbojno stanowigca zatgcznik nr 3 do zarzgdzenia;

4) procedura zarzgdzania oprogramowaniem komputerowym w Urzedzie Gminy
Zbdjno stanowigca zatgcznik nr 4 do zarzgdzenia;

S) procedura privacy by design i privacy by default w Urzedzie Gminy Zbéjno
stanowigca zatgcznik nr 5 do zarzadzenia;

6) regulamin uzytkowania komputeréw przenosnych Urzedu Gminy Zbdjno
stanowigcy zatgcznik nr 6 do zarzgdzenia.

§2. Traci moc zarzadzenie nr 1/2016 Woéjta Gminy Zbdjno z dnia 5 stycznia 2016 r. w
sprawie przyjecia polityki bezpieczeristwa danych osobowych przetwarzanych w Urzedzie
Gminy Zbdjno oraz instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Zbdjno.

§3. Zobowigzuje wszystkich pracownikéw Urzedu Gminy Zbdjno do zapoznania sie z
niniejszg dokumentacjg oraz przestrzegania jej postanowien.

§4. Zarzadzenie wchodzi w zycie z dniem podjecia.
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Polityka bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie Gminy Zbéjno

ROZDZIAL |
Wprowadzenie do polityki.

1. Polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy
Zbojno (zwana dalej politykg) jest to zbiér opracowan, instrukcji i wzoréw okreslajgcych
nadrzedny cel — bezpieczenstwo informacji oraz sposoboéw ich zabezpieczenia w Urzedzie
Gminy Zbdjno.

Polityka posiada trzy fazy:

1) planowanie — okreslenie celéw, analiza ryzyka;

2) wdrazanie — akceptacja rozwigzan, realizacja planéw, szkolenie i edukacja;

3) eksploatacje — nadzér, kontrola, monitoring aktywéw, plany awaryjne, przeglad
zarzgdzania.

Polityka powinna zawierac:

1) definicje i objasnienia;

2) zasady gromadzenia danych;

3) sposob udzielania informacij;

4) zasady rejestracji operacji przetwarzania danych osobowych;

5) podziat odpowiedzialnosci;

6) dokument polityki jest opracowaniem, ktére nie zawiera szczegdtow technicznych;
7) reglamentowanie dostepu uzytkownikéw;

8) systematyczne przypominanie o zasadach ochrony danych;

9) sposdéb i zasady przeprowadzania audytow bezpieczenstwa.

2. Wojt Gminy Zbdjno, Swiadomy wagi zagrozen prywatnosci, w tym zwtaszcza
zagrozen dla danych osobowych przetwarzanych w zwigzku z wykonywaniem zadan
administratora danych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych
do zapobiegania zagrozeniom, m. in. takim jak:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez,
wtamanie, dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowe;j;

2) niewtasciwe parametry Srodowiska zaktdcajgce prace urzadzen komputerowych
(nadmierna  wilgotnos¢ lub bardzo wysoka temperatura, oddziatywanie pola
elektromagnetycznego i inne);

3) awarie sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine naruszenia
ochrony danych, niewtasciwe dziatanie serwisantow, w tym pozostawienie serwisantéw

bez nadzoru, a takze przyzwolenie na naprawe sprzetu zawierajgcego dane poza siedzibg
administratora danych;
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4) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania
procedur ochrony danych, np. praca osoby, ktéra nie jest upowazniona do przetwarzania
danych osobowych, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione,

5) celowe lub przypadkowe rozproszenie danych w Internecie z ominigciem zabezpieczen
systemu lub wykorzystaniem bfedéw systemu informatycznego administratora danych;

6) ataki z Internetu;

7) naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych
osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane z
nieprzestrzeganiem procedur ochrony danych, w tym zwtaszcza:

a) niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wytgczenie komputera, niezablokowanie wySwietlenia tresci pracy na
ekranie komputera przed tymczasowym opuszczeniem stanowiska pracy, pozostawienie
po zakonczeniu pracy nieschowanych do zamykanych na klucz szaf i biurek dokumentow
zawierajgcych dane osobowe, niezamkniecie na klucz biura po jego opuszczeniu,
nieoddanie klucza do sekretariatu);

b) naruszenie bezpieczenstwa danych osobowych przez nieautoryzowane ich
przetwarzanie;

c) ujawnienie osobom nieupowaznionym procedur ochrony danych osobowych
stosowanych u administratora danych;

d) ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym réwniez nieumys$ine ujawnienie danych osobom postronnym,
przebywajacym bez nadzoru lub niedostatecznie nadzorowanym w pomieszczeniach
administratora danych;

e) niewykonywanie stosownych kopii zapasowych;

f) przetwarzanie danych osobowych w celach prywatnych;

g) wprowadzanie zmian do systemu informatycznego administratora danych i instalowanie
programoéw bez zgody administratora systemu.

ROZDZIAL 1l
Cel polityki, zakres zastosowania.

3. Wdrozenie polityki u administratora danych ma na celu zabezpieczenie
przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w
systemie informatycznym i poza nim, poprzez wykonanie obowigzkéw wynikajgcych z
przepisow prawa krajowego i Unii Europejskiej w zakresie ochrony danych osobowych.

4. W zwigzku z tym, ze system informatyczny administratora danych jest potgczony
z siecig publiczna, niniejsza polityka stuzy zapewnieniu wysokiego poziomu
bezpieczenstwa danych osobowych. Niniejszy dokument opisuje niezbedny do uzyskania
tego bezpieczenstwa zbiér procedur i zasad dotyczgcych przetwarzania danych
osobowych oraz ich zabezpieczenia.
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5. Polityka dotyczy zaréwno danych osobowych przetwarzanych w sposéb
tradycyjny, tj. w formie papierowej jak i w systemach informatycznych.

6. Polityka obowigzuje w Urzedzie Gminy Zbdjno.

7. Procedury i zasady okreslone w polityce stosuje sie do wszystkich oséb, zarbwno
zatrudnionych na podstawie umowy o prace, powotania, wyboru, uméw cywilno-prawnych,
jak i innych, np. praktykantéw, stazystéw, pracownikéw interwencyjnych i robotnikow
publicznych.

ROZDZIAL 11l
Podstawy prawne, przepisy ogoélne, definicje i objasnienia.
8. Zasady przetwarzania danych osobowych w szczegdlnosci regulujg;
1) rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/\WE;
2) ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.;
3) ustawa o $wiadczeniu ustug drogg elektroniczng z dnia 18 lipca 2002 r.;
4) opinie i wytyczne Grupy Roboczej ds. Ochrony Oséb Fizycznych w zakresie
przetwarzania danych osobowych powotanej na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r., uwzgledniajgc art. 29 i art. 30
wspomnianej dyrektywy;
9) wytyczne w zakresie opracowania i wdrozenia polityki bezpieczenstwa Prezesa Urzedu
Ochrony Danych Osobowych.
9. Przez uzyte w tresci polityki sformutowania nalezy rozumiec:
1) dane osobowe — rozumie sie przez to wszelkie informacje dotyczace zidentyfikowane;
lub mozliwej do zidentyfikowania osoby fizyczne;
2) zbiér danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteridow, niezaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie;
3) przetwarzanie danych osobowych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie, a zwtaszcza te, ktére wykonuje sie
w systemach informatycznych;
4) usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;
5) administrator danych - rozumie sie przez to Wéjta Gminy Zbajno;
6) inspektor ochrony danych - rozumie sie przez to pracownika urzedu wyznaczonego
przez administratora danych do nadzorowania przestrzegania zasad ochrony oraz
wymagan w zakresie ochrony, wynikajgcych z powszechnie obowigzujgcych przepiséw o
ochronie danych osobowych;
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7) administrator systemu - osoba zatrudniona na stanowisku informatyka zarzgdzajgca
systemem informatycznym w Urzedzie Gminy Zbdjno;

8) system informatyczny — rozumie sie przez to zespdt wspotpracujgcych ze sobg
urzadzen, programow, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych;

9) zabezpieczenia systemu — rozumie si¢ przez to wdrozenie i eksploatacje stosownych
Srodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

10) osoby zatrudnione przy przetwarzaniu danych osobowych — rozumie sie przez to
pracownikéw pracujacych na zbiorach danych osobowych;

11) upowaznienie - dokument upowazniajgcy pracownika, stazyste, praktykanta,
zleceniobiorce i innych do przetwarzania danych osobowych zgromadzonych w Urzedzie
Gminy Zbdjno;

12) urzad - nalezy przez to rozumie¢ Urzad Gminy Zbdjno;

13) rozporzadzenie - nalezy przez to rozumie¢ rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie danych);

14) poufno$¢ (ang. confidentiality) — funkcja bezpieczenstwa wskazujgca obszar, w ktérym
dane nie powinny by¢ udostepniane lub ujawniane nieuprawnionym osobom, procesom
lub innym podmiotom;

15) integralno$¢ danych, takze spéjnos¢ (ang. data integrity) — funkcja bezpieczenstwa
polegajgca na tym, ze dane nie zostaly zmienione, dodane Ilub usuniete w
nieautoryzowany sposob;

16) rozliczalno$¢ (ang. accountability) - jedna z podstawowych funkcji bezpieczenstwa
zapewniajgca, ze okreslone dziatanie dowolnego podmiotu moze by¢ jednoznacznie
przypisane temu podmiotowi; funkcja ta jest realizowana najczesciej za pomocg réznych
form rejestrowania zdarzen (logowania) w potgczeniu z ochrong integralnosci,
niezaprzeczalnosci oraz autentyczno$ci zapiséw w rejestrze.

10. Administrator danych przetwarza dane znajdujgce sie w zbiorach danych tylko
wtedy, gdy przetwarzanie jest zgodne z prawem i wytgcznie w przypadkach w jakich
spetniony jest co najmniej jeden z warunkoéw opisanych w art. 6 rozporzgdzenia.

11. Osoby zatrudnione przy przetwarzaniu danych osobowych sg zobowigzane do
przetwarzania danych osobowych we wtasciwych zbiorach nie dtuzej niz jest to niezbedne
dla osiagniecia celu ich przetwarzania.

12. Osoby zatrudnione przy przetwarzaniu danych sg zobowigzane powiadomic
inspektora ochrony danych o ewentualnych naruszeniach bezpieczenstwa systemu
ochrony danych osobowych.

13. Zabrania sie przetwarzania danych osobowych ujawniajgcych:

1) pochodzenie rasowe lub etniczne;

4|Strona



Zalacznik nr 1 do zarzadzenia nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentacji przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

2) poglady polityczne;
3) przekonania religijne lub filozoficzne;
4) przynalezno$¢ wyznaniowg;
5) przynaleznosc¢ partyjng lub zwigzkows;
6) stan zdrowia, kod genetyczny, natogi lub fakty z zycia seksualnego,
lub inne dane o charakterze wrazliwym, chyba, ze pozwalajg na to obowigzujgce przepisy
prawa lub osoba, ktérej powyzsze dane dotyczg wyrazita na to pisemng zgode.
14. Pracownik, ktory:
1) przetwarza w zbiorze danych osobowych:
a) dane osobowe, do ktorych przetwarzania nie jest uprawniony,
b) dane osobowe, ktérych przetwarzanie jest zabronione,
c) dane osobowe niezgodne z celem stworzenia zbioru danych osobowych;
2) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;
3) nie zgtasza inspektorowi ochrony danych zbiorow danych podlegajgcych rejestracji lub
nie dokonuje aktualizacji zbioréw juz zgtoszonych;
4) nie dopetnia obowigzku poinformowania osoby, ktérej dane dotyczg, o przystugujgcych
jej prawach;
5) uniemozliwia osobie, ktorej dane dotycza, korzystanie z przystugujacych jej praw;
6) nie stosuje sie do obowigzujgcych instrukcji, regulaminéw i innych przepiséw prawnych
w zakresie ochrony danych osobowych lub bezpieczenstwa informacji;
7) nie dopetnia obowigzku informacyjnego (nie stosuje klauzul),
podlega odpowiedzialno$ci prawnej na zasadach okreSlonych w powszechnie
obowigzujgcych przepisach prawa.

ROZDZIAL IV
Gromadzenie danych osobowych.
15. Dane osobowe moga by¢ uzyskiwane:
1) bezposrednio od osoby, ktorej te dane dotyczg;
2) z innych zrédet, w granicach dozwolonych przepisami prawa.
16. Zbierane dane osobowe muszg by¢ wykorzystane tylko do celéw, w jakich sg
lub bedg przetwarzane.

ROZDZIAL V
Obowigzek informacyjny administratora danych.
17. Administrator danych zbierajgcy i przetwarzajgcy dane osobowe jest
odpowiedzialny za poinformowanie oséb, ktérych dane osobowe przetwarza o:
1) swojej tozsamosci i danych kontaktowych oraz tozsamos¢ i danych kontaktowych
swojego przedstawiciela, jezeli istnieje;
2) danych kontaktowych inspektora ochrony danych;

3) celach przetwarzania, do ktérych maja postuzy¢ dane osobowe;
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4) podstawie prawnej przetwarzania,

5) prawnie uzasadnionym interesie realizowanym przez administratora danych lub przez
strone trzecig — jezeli przetwarzanie odbywa sie na podstawie prawnie usprawiedliwionego
interesu administratora danych (art. 6 ust. 1 lit. f);

6) odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja;

7) transferze danych do panstwa trzeciego, w tym o:

a) zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej,

b) stwierdzeniu lub braku stwierdzenia przez komisje odpowiedniego stopnia ochrony lub
wzmianke o odpowiednich lub wiasciwych zabezpieczeniach oraz o mozliwosciach
uzyskania kopii danych lub o miejscu udostepnienia danych w przypadku przekazania
danych do panstwa trzeciego, o ktérym mowa w art. 46, art. 47 lub art. 49 ust. 1 akapit
drugi;

8) okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

9) prawie do zgdania od administratora danych dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub wniesienia sprzeciwu wobec przetwarzania, a takze przenoszenia
danych;

10) prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem jezeli
przetwarzanie odbywa sie na podstawie zgody na przetwarzanie danych zwyktych (art. 6
ust. 1 lit. a rozporzadzenia) lub szczegdlnej kategorii (art. 9 ust. 2 lit. a rozporzgdzenia),
11) prawie wniesienia skargi do organu nadzorczego;

12) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do
ich podania i jakie sg ewentualne konsekwencje niepodania danych;

13) informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 rozporzadzenia oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotyczg.

18. W przypadku gdy administrator danych zbiera dane osobowe z innego zrédta
niz od osoby ktorej dane dotycza, zgodnie z art. 14 ust. 1 i 2 rozporzgdzenia, powinien
poinformowac jg o:

1) sprawach z punktéw od 1 do 11 oraz 13 wskazanych powyzej;

2) kategoriach przetwarzanych danych osobowych;

3) zrédle pochodzenia danych osobowych, a jezeli ma to zastosowanie, o pochodzeniu
ich ze zrodet powszechnie dostepnych.
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19. W razie watpliwosci co do wtasciwego przetwarzania danych osobowych oraz
zabezpieczania danych osobowych nalezy kierowa¢ pytania do inspektora ochrony
danych.

20. Administrator danych i/lub jego pracownicy informujg inspektora ochrony
danych w szczegolnosci o nastepujacych sprawach:

1) sprawy pracownicze:

a) zatrudnieniu nowego pracownika, zleceniobiorcy, przyjeciu osoby na staz, przyjeciu
osoby w celu odbywania praktyki,

b) zwolnieniu lub zakonczeniu wykonywania czynnosci przez osoby wymienione pod lit. a,
c) skargach (zwigzanych z przetwarzaniem danych osobowych) pracownikéw, bytych
pracownikéw, zleceniobiorcéw, stazystow, praktykantow,

d) zamiarze udostepnienia danych osobowych oséb wymienionych pod lit. a podmiotom
zewnetrznym;

2) podmioty zewnetrzne:

a) zamiarze zawarcia umowy z podmiotem zewnetrznym (jezeli umowa przewiduje
przeptyw danych osobowych),

b) zamiarze zmiany podmiotu zewnetrznego przetwarzajgcego dane osobowe,

c) postepowaniu przedstawicieli podmiotow zewnetrznych niezgodnym z zasadami
bezpieczenstwa ochrony danych osobowych,

d) zamiarze przydzielenia zdalnych dostgpéw do systeméw informatycznych
przedstawicielom firm zewnetrznych;

~ 3) strony internetowe:

a) zamiarze zmiany lub uruchomieniu nowego hostingu serwiséw www zbierajgcych lub
przesytajacych dane osobowe,

b) zamiarze uruchomienia nowej strony internetowej lub modyfikowaniu funkcjonalnosci
juz istniejacej (jezeli dochodzi do przeptywu danych za ich posrednictwem),

C) zamiarze przetwarzania danych osobowych zgromadzonych za posrednictwem stron
internetowych w innym celu niz to wynika z ,klauzul zgody”,

d) zamiarze umieszczenia (opublikowania) danych osobowych (w tym i zdje¢) na stronie
internetowej;

4) dziatania marketingowe i promocyjne:

a) zamiarze zorganizowania konkursu, programu lub innych dziatari marketingowych lub
promocyjnych wymagajgcych przetwarzania danych osobowych,

b) zamiarze nawigzania wspoétpracy z podmiotem zewnetrznym w zakresie marketingu lub
promocji (zwigzanym z przetwarzaniem danych osobowych);

5) usuwanie danych:

a) zamiarze usunigcia wigkszej ilosci danych osobowych (zaréwno w wersji papierowej jak
I w systemach informatycznych),

b) zamiarze przekazania no$nikéw elektronicznych (komputeréw/laptopéw) zawierajgcych

dane osobowe podmiotom zewnetrznym (np. celem ich naprawy),
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c) niewlasciwym usuwaniu zbednych danych osobowych przez wspotpracownikdw
(zwykte $mietniki), zepsutym sprzecie do niszczenia zbednych dokumentow;

6) incydenty bezpieczenstwa:

a) wycieku, utracie (zagubieniu) lub udostepnieniu osobie nieupowaznionej danych
osobowych,

b) wycieku, utracie (zagubieniu) lub udostepnieniu osobie nieupowaznionej danych
osobowych przez podmiot zewnetrzny (kontrahenta),

c) nie dziatajgcym zabezpieczeniu danych osobowych (np. niszczarki do dokumentow,
zgubione klucze, ujawnione i nie zmienione hasta dostepowe, etc.),

d) nie stosowaniu sie do procedur bezpieczenstwa (np. polityka czystego biurka,
polityka czystego ekranu, polityka kluczy, etc.);

7) skargi i sygnalizacje:

a) wszelkich skargach osob fizycznych na niezgodne z prawem przetwarzanie danych
osobowych,

b) wszelkich pismach przychodzacych od jakichkolwiek organéw lub urzedow w zakresie
ochrony danych osobowych,

c) wszelkiej korespondencji przychodzacej od podmiotow zewnetrznych w zakresie
watpliwosci (zgodnosci) dziatan z przepisami ochrony danych osobowych;

8) okresowe kontrole:

a) wspotudziale w okresowych kontrolach (sprawdzeniach) przestrzegania procedur
opisanych w dokumentacji wewnetrznej,

b) skitadanie wyjasnien, udostepnianie dokumentéw oraz systemow informatycznych do
kontroli (sprawdzenia);

9) inne sprawy: zamiar przeprowadzki, uruchomienia lub  zlikwidowania
wydziatu/biura/referatu/stanowiska itp., w ktorym byty przetwarzane dane osobowe.

21. Kandydaci do pracy w procesie rekrutacji wyrazajg zgode na przetwarzanie
danych osobowych w formie o$wiadczenia, zgodnie z przepisami Kodeksu pracy. Wzor
os$wiadczenia kandydata do pracy stanowi zafgcznik nr 1 do polityki.

22. W celu realizacji obowigzku informacyjnego, o ktérym mowa w pkt 17 i 18,
administrator danych opracowuje tzw. klauzule informacyjne dla kazdej operacji
przetwarzania danych osobowych. Klauzule informacyjne zamieszcza sig¢ w biuletynie
informacji publicznej gminy Zbdjno, na stronie internetowej urzedu, na tablicy ogtoszen w
siedzibie urzedu oraz w miare mozliwosci przekazuje sie je osobom, ktérych dane
osobowe sg przetwarzane.

ROZDZIAL VI
Udzielanie informacji o przetwarzaniu danych osobowych.
23. Osobom, ktérych dane przetwarza sie przystuguje prawo kontroli ich danych
osobowych, a w szczegolnosci prawo do uzyskania wyczerpujgcych informacji na temat

tych danych.
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24. Kazda osoba, ktéra wystgpi z wnioskiem o otrzymanie informacji na temat
swoich danych osobowych, musi otrzyma¢ odpowiedZz na piSmie w terminie nie
przekraczajgcym 30 dni od daty wptyniecia wniosku.

25. W przypadku, gdy dane osoby sa niekompletne, nieaktualne, nieprawdziwe lub
zostaty
zebrane z naruszeniem ustawy, albo sg zbedne do realizacji celu, dla ktérego zostaty
zebrane, inspektor ochrony danych jest zobowigzany do podjecia dziatan w celu ich
uzupetnienia, uaktualnienia lub sprostowania.

ROZDZIAL VII
Rejestracja operacji przetwarzania danych osobowych.
26. Kierownicy komorek organizacyjnych i pracownicy zatrudnieni na

samodzielnych stanowiskach pracy w urzedzie, odpowiedzialni za dokonywanie operagji
przetwarzania danych osobowych sg zobowigzani do niezwlocznego zgtoszenia do
rejestru czynnosci przetwarzania danych osobowych prowadzonego przez inspektora
ochrony danych:

1) planowanych operacji przetwarzania danych osobowych;

2) zmian do operacji przetwarzania danych osobowych juz zarejestrowanych w rejestrze
czynnosci przetwarzania danych osobowych.

ROZDZIAL Vil
Rejestr czynnosci przetwarzania danych osobowych.

27. Administrator danych prowadzi rejestr czynnosci przetwarzania danych
osobowych. W rejestrze zamieszcza sie miedzy innymi nastepujgce informacje:
1) nazwe czynnosci przetwarzania danych;
2) nazwe jednostki organizacyjnej urzedu (wydziat, samodzielne stanowisko itd.), w ktorej
przetwarzane sg dane osobowe;
3) cel przetwarzania danych osobowych;
4) kategorie oséb, ktérych dane osobowe sg przetwarzane;
5) kategorie danych osobowych przetwarzanych w zborach danych osobowych;
6) podstawa prawna przetwarzania danych osobowych;
7) zrédto pozyskiwania danych osobowych;
8) planowany termin usuniecia kategorii danych osobowych;
9) nazwa wspétadministratora i dane kontaktowe;
10) nazwa podmiotu przetwarzajgcego dane osobowe i dane kontaktowe;
11) kategorie odbiorcoéw danych osobowych;
12) nazwa systemu lub oprogramowania w ktérym przetwarzane sg dane osobowe;

13) ogolny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa danych
osobowych.
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ROZDZIAL IX
Organizacja ochrony danych osobowych.

Administrator danych.

28. Administrator danych realizuje zadania w zakresie ochrony danych osobowych,
w tym zwtaszcza:
1) stosuje $rodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona, a w
szczegolnosci zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utrata, uszkodzeniem lub zniszczeniem;
2) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych z
uwzglednieniem, przede wszystkim, zmian w obowigzujgcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;
3) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi ich zadan i obowigzkow, wedtug wzoru
stanowigcego zafgcznik nr 2 do polityki;
4) wyznacza inspektora ochrony danych oraz administratora systemu, w tym okresla
zakres ich zadan i obowigzkow;
5) zleca administratorowi systemu by zapewnit uzytkownikom odpowiednie stanowiska
pracy umozliwiajgce bezpieczne przetwarzanie danych osobowych;
6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych;
7) wykonuije inne obowiagzki okreslone w rozdziale IV rozporzadzenia.
Inspektor ochrony danych.

29. Inspektor ochrony danych wykonuje zadania polegajace na:
1) informowaniu administratora danych oraz pracownikow, ktorzy przetwarzajg dane
osobowe, o obowigzkach spoczywajacych na nich na mocy rozporzgdzenia oraz innych
przepiséw Unii lub panstw cztonkowskich o ochronie danych i doradzanie im w tej sprawie;
2) monitorowaniu przestrzegania rozporzadzenia, innych przepisow Unii lub panstw
cztonkowskich o ochronie danych osobowych oraz polityk administratora w dziedzinie
ochrony danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
dwiadomos$é, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz
powigzane z tym audyty;
3) udzielaniu na zgdanie zalecen co do oceny skutkéw dla ochrony danych osobowych
oraz monitorowanie jej wykonania zgodnie z art. 35 rozporzgdzenia;
4) wspoétpracy z organem nadzorczym;
5) petnieniu funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
rozporzadzenia, oraz w stosownych przypadkach prowadzenia konsultacji we wszelkich
innych sprawach;
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6) prowadzeniu szkolen wstepnych dla oséb upowaznianych do przetwarzania danych
osobowych; wzér karty szkolenia wstepnego z zakresu ochrony danych osobowych
stanowi zatgcznik nr 3 do polityki;

7) inspektor ochrony danych wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka

zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i
cele przetwarzania.

Administrator systemu.

30. Administrator systemu realizuje zadania w zakresie zarzgdzania i biezgcego
nadzoru nad funkcjonowaniem systemu informatycznego administratora danych, w tym w
szczegolnosci:

1) zarzadza systemem informatycznym w ktérym przetwarzane sg dane osobowe
postugujgc sie hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktérym
przetwarzane sg dane osobowe;

3) na wniosek administratora danych, przydziela kazdemu uzytkownikowi identyfikator
oraz hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi w
instrukcji zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
osobowych;

4) nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu
do danych osobowych;

5) sprawuje nadzér nad wdrozeniem i funkcjonowaniem stosownych $rodkow
technicznych w celu zapewnienia bezpieczenstwa danych osobowych;

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
zabezpieczen systemu informatycznego;

7) podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréow dostepu do systemu
informatycznego;

8) wyrejestrowuje uzytkownikéw na polecenie administratora danych;

9) zmienia na poszczegoélnych stacjach roboczych hasta dostepu ujawniajac je wytgcznie
danemu uzytkownikowi oraz, w razie potrzeby, administratorowi danych;

10) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje
administratora danych oraz inspektora ochrony danych o naruszeniu i wspétdziata z nimi
przy usuwaniu skutkdéw naruszenia;

11) prowadzi szczegdétowg dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

12) sprawuje nadzér nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen
komputerowych i nosnikéw danych na ktérych zapisane sg dane osobowe;

13) wykonuje kopie zapasowe, dba o ich wtasciwe zabezpieczenie i przechowywanie oraz
okresowo sprawdza je pod kgtem ich dalszej przydatnosci do odtwarzania:

14) podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerow,
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innych urzadzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmis;ji.
Kierownicy dziatow urzedu.

31. Kierownicy dziatow nadzorujg i kontrolujg przestrzeganie zasad ochrony danych
osobowych przez pracownikéw zatrudnionych w podlegtym im dziale oraz przez podmioty
zewnetrzne realizujgce na rzecz urzedu/gminy zadania w zakresie spraw prowadzonych
przez dziat, jezeli w celu realizacji tych zadan podmioty te przetwarzajg dane osobowe
powierzone im przez urzad, w tym w szczegolnosci:

1) sprawuja nadzér nad stosowaniem przez pracownikow i podmioty zewnetrzne
odpowiednich $rodkéw technicznych, fizycznych i organizacyjnych w zakresie ochrony
danych osobowych;

2) zgtaszajg inspektorowi ochrony danych wnioski i uwagi co do sposobu usprawnienia
zabezpieczenia danych osobowych przetwarzanych w dziale;

3) kontrolujg pracownikéw w zakresie nalezytego zabezpieczania szaf i biurek, w ktérych
gromadzone sg dane osobowe; sprzatania biurek i innego umeblowania z dokumentow
zawierajgcych dane osobowe — poprzez ich odpowiednie zabezpieczenie w zamykanych
na klucz szafach lub biurkach, lub zniszczenie - w przypadku braku przydatnosci do
dalszego korzystania, w niszczarce;

4) przeciwdziatajg dostepowi do zbioréw danych osobowych pracownikom i podmiotom
zewnetrznym, ktoérzy nie majg odpowiedniego upowaznienia do przetwarzania danych
osobowych.

Pracownicy upowaznieni do przetwarzania danych osobowych.

32. Pracownicy upowaznieni do przetwarzania danych osobowych sg zobowigzani
przestrzegac¢ zasad ochrony danych osobowych, w tym w szczegdlnosci:

1) mogq przetwarza¢ dane osobowe wytacznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nich
obowigzkéw; zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie; rozwigzanie
stosunku pracy, odwotanie z petnionej funkcji powoduje wygasnigcie upowaznienia do
przetwarzania danych osobowych;

2) muszg zachowac tajemnice danych osobowych oraz przestrzega¢ procedur ich
bezpiecznego przetwarzania; przestrzeganie tajemnicy danych osobowych obowigzuje
przez caty okres zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy
lub odwotaniu z petnionej funkcji;

3) zapoznajg sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki;

4) stosujg okreslone przez administratora danych procedury oraz wytyczne majgce na celu
zgodne z prawem, w tym zwtaszcza adekwatne, przetwarzanie danych osobowych;

5) korzystajg z systemu informatycznego w sposéb zgodny ze wskazéwkami zawartymi w
instrukcjach obstugi urzgdzen wchodzgcych w sktad tego systemu;
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6) zabezpieczajg dane przed ich udostepnianiem osobom nieupowaznionym.
Pracownicy sprzatajacy po godzinach pracy urzad.

33. Pracownicy sprzatajgcy po godzinach pracy urzad, realizujg nastepujace
zadania w zakresie ochrony danych osobowych:
1) sprawdzajg czy szafy i biurka, w ktérych gromadzone sg zbiory danych osobowych,
zamknigete sg na klucz; w przypadku braku nalezytego zabezpieczenia, niezwilocznie
zgtaszajg ten fakt inspektorowi ochrony danych;
2) sprawdzajg czy na szafkach i biurkach lub innych ogdlnie dostepnych migjscach nie
znajdujg sie¢ pozostawione przez pracownikéw dokumenty, ktéore mogg zawiera¢ dane
osobowe; w przypadku stwierdzenia, ze doszto do pozostawienia dokumentéw i ich
nienalezytego zabezpieczenia, zgtaszajg ten fakt inspektorowi ochrony danych;
3) sprawdzajg czy w koszach na $mieci nie pozostawiono zbednych kserokopii, odpiséw,
projektow dokumentdw i innych pism, ktére mogg zawiera¢ informacje urzedowe, w tym
dane osobowe; w przypadku znalezienia takich rzeczy usunieci ich z koszy na $mieci,
zabezpieczenie i zgtoszenie tego faktu inspektorowi ochrony danych.
Pracownik prowadzacy rejestr wnioskow o udostepnienie danych osobowych.

34. Pracownik prowadzacy rejestr wnioskow o udostepnienie danych osobowych
wpisuje do rejestru kazdy wniosek o udostepnienie danych osobowych wptywajacy do
urzedu oraz udzielong na nig odpowiedz.

ROZDZIAL X
Infrastruktura przetwarzania danych osobowych.
Obszar przetwarzania danych osobowych.

35. Wykaz budynkéw i pomieszczen wchodzacych w sktad obszaru w ktérym
przetwarzane sg dane osobowe, sporzadza sie wedtug wzoru stanowigcego zafgcznik nr
4 do polityki. Wykaz sporzadza i aktualizuje inspektor ochrony danych.

Zbiory danych.

36. Wykaz zbioréw danych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych w urzedzie, sporzadza sie wedlug wzoru stanowigcego
zalgcznik nr 5 do polityki. Wykaz sporzadza i aktualizuje inspektor ochrony danych.
System informatyczny.

37. System informatyczny administratora danych obstugiwany jest przez serwer
gtéwny oraz jeden serwer zapasowy na ktérym gromadzone sg kopie zapasowe zbiorow
danych oraz programéw i narzedzi programowych stuzgcych do ich przetwarzania. W
razie potrzeby administrator danych moze podjg¢ decyzje o dodatkowym gromadzeniu
kopii zapasowych zbiorbw danych oraz programéw i narzedzi programowych na
serwerach  zewnetrznych nalezgcych do podmiotéw specjalizujgcych sie w
archiwizacji/przechowywaniu zbioréw danych osobowych, na podstawie odpowiedniej
umowy.
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Ewidencje.

38. W ramach struktury organizacyjnej administratora danych prowadzone sa
nastepujgce ewidencje wchodzgce w sktad dokumentacji z zakresu ochrony danych
osobowych:

1) inspektor ochrony danych prowadzi ewidencje oséb upowaznionych do przetwarzania
danych osobowych, wedtug wzoru stanowigcego zafgcznik nr 6 do polityki;

2) osoba zajmujgca sie obstugg sekretariatu prowadzi ewidencje wnioskow o
udostepnienie danych osobowych wptywajgcych do urzedu;

3) administrator systemu prowadzi ewidencjg:

a) serweréw, komputeréw, nosnikéw przenosnych oraz kluczy kryptograficznych, wedtug
wzoru stanowigcego zafgcznik nr 7 do polityki;

b) oprogramowania komputerowego, wedtug wzoru stanowigcego zafgcznik nr 7 do
polityki.

Sposoéb przeptywu danych w systemie informatycznym.

39. Sposob przeptywu danych w systemie informatycznym opisuje i aktualizuje
administrator systemu, wedtug ustalonego przez siebie i zaakceptowanego przez
Poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym.

40. Ze wzgledu na fakt, ze system informatyczny administratora danych potaczony
jest z siecig publiczng, nalezy zapewni¢ wysoki poziom bezpieczenstwa przetwarzania
danych osobowych w systemie informatycznym.

Strategia zabezpieczenia danych osobowych (dziatania niezbedne do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych).
Bezpieczenstwo osobowe

41. Administrator danych przeprowadza nabér na wolne stanowiska urzednicze w
drodze konkursu. Kandydaci na pracownikbw sg dobierani z uwzglednieniem ich
kompetencji merytorycznych, a takze kwalifikacji moralnych. Zwraca si¢ uwage na takie
cechy kandydata, jak uczciwo$¢, odpowiedzialno$¢ i przewidywalno$¢ zachowan.

42. Ryzyko ze strony osob, ktére potencjalnie mogg w tatwiejszy sposéb uzyskac
dostep do danych osobowych (np. osoby sprzgtajgce pomieszczenia administratora
danych), jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na
podstawie odrebnych, pisemnych o$wiadczen oraz szkolenia.

Szkolenia w.zakresie ochrony danych osobowych

43. Inspektor ochrony danych organizuje nastepujgce typy szkolen:

1) szkoli sie kazdg osobe, ktéra ma zostaé upowazniona do przetwarzania danych
osobowych;

2) szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych;

3) przeprowadza sie szkolenia dla os6b innych niz upowaznione do przetwarzania danych,
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jesli petnione przez nich funkcje wigzg sie z zabezpieczeniem danych osobowych.

44. Tematyka szkolen obejmuje miedzy innymi:

1) przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i
przechowywania ich kopii, niszczenia wydrukoéw i zapiséw na no$nikach;

2) sposoby ochrony danych osobowych przed osobami postronnymi i procedury
udostepniania danych osobom, ktérych one dotycza;

3) obowigzki 0os6b upowaznionych do przetwarzania danych osobowych;

4) odpowiedzialno$¢ za naruszenie obowigzkdéw z zakresu ochrony danych osobowych;

o) zasady i procedury okreslone w rozporzgdzeniu, innych przepisach Unii i prawa
krajowego w zakresie ochrony danych osobowych oraz w wewnetrznych politykach i
dokumentach z nig zwigzanych.

Strefy bezpieczenstwa.

45. W siedzibie administratora danych wydzielono strefe bezpieczenstwa klasy I,
do ktdrej dostep zabezpieczony jest wewnetrznymi $rodkami kontroli, takimi jak odrebny
system alarmowy wyodrgbniony z systemu alarmowego zainstalowanego w pozostatych
pomieszczeniach urzedu (rozwigzanie to obejmuje tylko pomieszczenia serwerowni). W
skfad tej strefy wchodza:

1) pomieszczenia z serwerami, w ktérych moze przebywac wytacznie administrator
danych, administrator systemu i/lub inspektor ochrony danych; inne osoby upowaznione
do przetwarzania danych osobowych tylko w ich towarzystwie, a osoby postronne w ogéle
nie majg dostepu;

2) pomieszczenie w ktérym znajduje sie kasa, w ktérym mogg przebywaé wytgcznie
upowaznieni do tego pracownicy urzedu, tj. pracownicy zajmujgcy sie obstugg kasy i
pracownicy ich zastepujacy; inne osoby upowaznione do przetwarzania danych
osobowych tylko w ich towarzystwie, a osoby postronne w ogoéle nie majg dostepu.

46. W strefie bezpieczenstwa klasy Il do danych osobowych majg dostep
wszystkie osoby upowaznione do przetwarzania danych osobowych zgodnie z zakresami
upowaznien do ich przetwarzania, a osoby postronne mogg w niej przebywaé tylko w
obecnosci pracownika upowaznionego do przetwarzania danych osobowych. Strefa ta
obejmuje wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania danych
w siedzibie administratora danych.

Zabezpieczenie sprzetu.

47. Serwery (podstawowy i do gromadzenia kopii zapasowych) znajdujg sie w
odregbnych pomieszczeniach zamykanych drzwiami z dwoma zamkami. Okna do
pomieszczen sg okratowane oraz zainstalowany jest system alarmowy, wyodrebniony z
systemu alarmowego zainstalowanego w pozostatych pomieszczeniach urzedu. W
pomieszczeniach moze przebywac wytgcznie administrator danych, administrator systemu
i/lub inspektor ochrony danych, inne osoby upowaznione do przetwarzania danych
osobowych tylko w ich towarzystwie, a osoby postronne w ogéle nie majg dostepu.

48. Administrator systemu instruuje uzytkownikéw jak postepowac aby zapewnié
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prawidtowg eksploatacje systemu informatycznego.

49. Wszystkie urzadzenia systemu informatycznego administratora danych sg
zasilane za posrednictwem zasilaczy awaryjnych (UPS).

50. Okablowanie sieciowe zostato zaprojektowane w ten sposob, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto kable
sieciowe nie krzyzujg sie z okablowaniem zasilajgcym, co zapobiega interferencjom.

51. Biezgca konserwacja i drobne naprawy sprzetu wykorzystywanego do
przetwarzania danych osobowych prowadzone sg tylko przez administratora systemu.
Natomiast powazne naprawy wykonywane przez podmioty zewnetrzny realizowane sg po
zawarciu z tymi podmiotami odpowiednich umoéw, ktérych celem jest nalezyte
zabezpieczenie i ochrona danych osobowych w trakcie wykonywania ww. napraw.

52. Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza
siedzibg administratora danych jedynie po trwatym usunieciu danych osobowych. Zuzyty
sprzet stuzgcy do przetwarzania danych osobowych moze by¢ zbywany dopiero po
trwatym usunieciu danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu
utylizacji (jesli trwate usuniecie danych wymagatoby nadmiernych naktadow ze strony
administratora) wtasciwym podmiotom, z ktérymi zawiera sie odpowiednie umowy.

53. Wszystkie awarie, dziatania konserwacyjne i naprawy systemu informatycznego
sg opisywane w stosownych protokotach, podpisywanych przez osoby w tych dziataniach
uczestniczgce, a takze przez administratora systemu.

Zabezpieczenia we wlasnym zakresie.

54. Niezwykle wazne dla bezpieczenstwa danych osobowych jest bezwzgledne
przestrzeganie przez kazdg osobe upowazniong do przetwarzania danych osobowych i
uzytkownika nastepujgcych zasad:

1) ustawiania ekranéw komputerowych tak, by osoby niepowofane nie mogty
oglada¢ ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia,

2) niepozostawiania bez kontroli dokumentdéw, nosnikow danych i sprzetu w
hotelach i innych miejscach publicznych oraz w samochodach;

3) dbania o prawidlowg wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatorow meblami, zastonami lub stawia¢ komputeréw tuz przy scianie);

4) niepodigczania do listew podtrzymujgcych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych tatwo powodujgcych spigecia (np.
grzejniki, czajniki, wentylatory);

5) pilnego strzezenia akt, ptyt, pamieci przenosnych i komputeréw przenosnych;

6) kasowania po wykorzystaniu danych na dyskach przenosnych;

7) nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania hasta wymaganego do uwierzytelnienia si¢ w systemie na
papierze lub innym no$niku i pozostawianie ich w tatwo dostepnych miejscach;

9) powstrzymywania sie przez osoby upowaznione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego
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sprzetu (szczegdlnie komputeréw przeno$nych), nawet gdy z pozoru mogtoby to
usprawnic prace lub podnies¢ poziom bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych, uzywania tylko
wiasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora systemu i
inspektora ochrony danych;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu
lub po zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikow); obowigzuje
zakaz robienia kopii catych zbioréw danych lub takich ich czesci, ktore nie sg konieczne do
wykonywania obowigzkéw przez pracownika; jednostkowe dane mogg by¢ kopiowane na
nosniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i przechowywane w
zamknigtych na klucz szafach; po ustaniu przydatnosci tych kopii dane nalezy trwale
skasowac lub fizycznie zniszczy¢ nosniki, na ktérych sg przechowywane;

13) udostegpniania danych osobowych pocztg elektroniczng tylko w postaci
zaszyfrowanej;

14) niewynoszenia na jakichkolwiek no$nikach catych zbioréw danych oraz
szerokich z nich wypiséw, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktérych sie wiasnie pracuje, tak
czesto, aby zapobiec ich utracie;

16) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych
tego dnia w odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie
uzytkownika i wytgczeniu komputera oraz odcieciu napiecia w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf lub biurek zamykanych na klucz
wszelkich wydrukéw zawierajgcych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy;

18) niepozostawiania oséb postronnych w pomieszczeniu, w ktéorym przetwarzane
sg dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych;

19) zachowania w tajemnicy danych osobowych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf lub biurek wszelkich akt zawierajgcych
dane osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) nalezytym zabezpieczaniu kluczy do szaf i biurek;

22) zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére
mogg zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczenia pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy;

24) zamykania drzwi do biur na klucz po zakonczeniu pracy w danym dniu i
ztozenia klucza w sekretariacie lub przekazanie sprzataczce;

v 25) zabronione jest przebywanie w obszarze przetwarzania danych osobowych po
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godzinach pracy urzedu bez zgody bezposredniego przetozonego pracownika.
Postepowanie z no$nikami i ich bezpieczenstwo.

55. Osoby upowaznione do przetwarzania danych osobowych powinny pamietac,
ze.

1) dane z nos$nikéw przenosnych niebedgcych kopiami zapasowymi po
wprowadzeniu do systemu informatycznego administratora danych powinny by¢ trwale
usuwane z tych nosnikéw przez fizyczne zniszczenie (np. ptyty CD-ROM) lub usunigcie
danych programem trwale usuwajacym pliki; jesli istnieje uzasadniona konieczno$¢, dane
pojedynczych osdéb (a nie cate zbiory czy szerokie wypisy ze zbioréw) mogg byc
przechowywane na specjalnie oznaczonych no$nikach; nos$niki te muszg byc
przechowywane w zamknietych na klucz szafach, nieudostepnianych osobom
postronnym; po ustaniu przydatnosci tych danych noéniki powinny by¢ trwale kasowane
lub niszczone; w zaleznosci od sytuacji nalezy stosowac szyfrowanie danych.

2) uszkodzone noséniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w
niszczarce stuzacej do niszczenia no$nikow;

3) zabrania sie powtérnego uzywania do sporzgdzania brudnopisow pism
jednostronnie zadrukowanych, jesli zawierajg one dane chronione; zaleca sie¢ natomiast
dwustronne drukowanie brudnopiséw pism i sporzgdzanie dwustronnych dokumentow;,

4) po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora
danych.

Wymiana danych i ich bezpieczenstwo.

56. Bezpieczenstwo danych, a w szczegolnosci ich integralno$¢ i dostepnos¢, w
duzym stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych w
wyznaczonych zasobach serwera. Pozwala to — przynajmniej w pewnym stopniu — unikngc
wielokrotnego wprowadzania tych samych danych do systemu informatycznego
administratora danych.

57. Inne wymogi bezpieczenstwa systemowego sg okreslane w instrukcjach obstugi
producentdw sprzetu i uzywanych programoéw, wskazowkach administratora systemu oraz
w instrukciji.

58. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych
(w tym takze przeno$ne) chronione sg srodkami dobranymi przez administratora systemu
w porozumieniu z inspektorem ochrony danych.

59. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym
pracujg, domaga sie aktualizacji tych zabezpieczen. O wszystkich takich przypadkach
nalezy informowa¢ administratora systemu oraz umozliwic mu monitorowanie oraz
aktualizacje srodkoéw (urzadzen, programéw) bezpieczenstwa.

60. Administrator systemu w porozumieniu z inspektorem ochrony danych dobiera
elektroniczne $rodki ochrony przed atakami z sieci stosownie do pojawiania si¢ nowych
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zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sie do systemu), a takze
stosownie do rozbudowy systemu informatycznego administratora danych i powiekszania
bazy danych. Jednocze$nie nalezy zwracaé uwage, czy rozwijajgcy sie system
zabezpieczen sam nie wywotuje nowych zagrozen.

Kontrola dostepu do systemu.

61. Poszczegdlnym osobom upowaznionym do przetwarzania danych osobowych
przydziela sig konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do
danych osobowych, zgodnie z zakresem upowaznienia do ich przetwarzania.

62. Administrator systemu po uprzednim przedtozeniu mu upowaznienia do
przetwarzania danych osobowych, przydziela pracownikowi upowaznionemu do
przetwarzania danych osobowych konto w systemie informatycznym, dostepne po
wprowadzeniu prawidtowego identyfikatora i uwierzytelnieniu hastem. System wymusza
zmiane hasta przy pierwszym logowaniu.

63. W razie potrzeby, po uzyskaniu uprzedniej akceptacji inspektora ochrony
danych, administrator systemu moze przydzieli¢ konto opatrzone identyfikatorem osobie
upowaznionej do przetwarzania danych osobowych, nieposiadajgcej statusu pracownika.

64. Pierwsze hasto wymagane do uwierzytelnienia sie w systemie informatycznym
przydzielane jest przez administratora systemu.

65. Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne
jest przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego
korzystania z baz danych, uzywania tylko wtasnego identyfikatora i hasta oraz stosowania
sie do zalecen administratora systemu i inspektora ochrony danych.

Kontrola dostepu do sieci.

66. System informatyczny posiada potaczenie z Internetem. Dostep do niego jest
jednak ograniczony.

67. Administrator danych wykorzystuje centralng zapore sieciowg w celu separacji
lokalnej sieci od sieci publiczne;.

68. Operacje za posrednictwem rachunku bankowego administratora danych moze
wykonywac¢ wytgcznie pracownik upowazniony do tego przez administratora danych, po
uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank obstugujgcy rachunek.
Komputery przenosne i praca na odlegtos$é.

69. Urzadzenia przenos$ne oraz nosniki danych wynoszone z siedziby
administratora danych nie powinny by¢ pozostawiane bez nadzoru w miejscach
publicznych. Komputery przeno$ne nalezy przewozi¢ w stuzbowych torbach; stosowanie
wiasnych toreb na laptopy nie jest dopuszczalne.

70. Nie nalezy pozostawia¢ bez kontroli dokumentdw, nosnikéw danych i sprzetu w
hotelach i innych miejscach publicznych ani tez w samochodach.

71. Informacje przechowywane na urzadzeniach przeno$nych lub komputerowych
nosnikach danych nalezy chroni¢ przed uszkodzeniami fizycznymi; w przypadku dziatania

siinego pola elektromagnetycznego nalezy przestrzega¢ zalecen producentéw
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dotyczacych ochrony sprzetu.

72. Wykorzystywanie komputeréw przenosnych administratora danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w ktérym znajduje sie uzytkownik, stwarza
warunki minimalizujgce ryzyko zapoznania sie z danymi przez osoby nieupowaznione. W
konsekwencji korzystanie z komputera przeno$nego bedzie z reguty niedozwolone w
restauracjach czy srodkach komunikacji publicznej.

73. W domu niedozwolone jest udostepnianie domownikom komputera
przeno$nego nalezgcego do administratora danych. Uzytkownik powinien zachowacé w
tajemnicy wobec domownikow identyfikator i hasto, ktérych podanie jest konieczne do
rozpoczecia pracy na komputerze przenosnym administratora danych.

Monitorowanie dostepu do systemu i jego uzycia.

74. System informatyczny administratora danych dzieki funkcjonalno$ci polegajace;j
na monitorowaniu uzycia stacji roboczych $ledzi, kto, kiedy i jakie programy uruchamia na
poszczegolnych stacjach roboczych.

75. Administrator systemu przeprowadza synchronizacje zegaréw stacji roboczych z
serwerem, ograniczajgc dopuszczalno$¢ zmian w ustawieniach zegaréw. Jakiekolwiek
zmiany ustawien zegaréw moga by¢ dokonywane jedynie przez administratora systemu z
konta o uprawnieniach administracyjnych.

Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegolnej
starannosci administratora danych.

76. Inspektor ochrony danych przeprowadza raz w roku przeglad przetwarzanych
danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby upowaznione
do przetwarzania danych osobowych, w tym zwlaszcza kierownicy poszczegodlnych
dziatéw, sg obowigzani wspotpracowaé z inspektorem ochrony danych w tym zakresie i
wskazywaé mu dane osobowe, ktére powinny zosta¢ usuniete ze wzgledu na
zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do
realizowanego celu.

77. Inspektor ochrony danych moze zarzadzi¢ przeprowadzenie dodatkowego
przegladu w wyzej okreslonym zakresie w razie zmian w obowigzujgcym prawie,
ograniczajgcych dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy
przeglad jest mozliwy takze w sytuacji zmian organizacyjnych u administratora danych.

78. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokot.

ROZDZIAL Xl
Udostepnianie danych osobowych.

79. Administrator danych udostepnia dane osobowe tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa lub innym osobom Ilub
podmiotom na podstawie zawartej umowy powierzenia przetwarzania danych osobowych
z uwzglednieniem obowigzujgcych przepiséw prawa.
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80. Dane osobowe udostepnia sie na pisemny wniosek chyba ze, odrebne przepisy
prawa stanowig inaczej.

81. Wniosek powinien zawiera¢ informacje, umozliwiajgce wyszukanie zgdanych
danych osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie. Wniosek nalezy
uzasadnic.

82. Whniosek jest rozpatrywany przez upowaznionego pracownika urzedu.

83. Ewidencja wnioskow o udostepnienie danych osobowych prowadzona jest w
sekretariacie urzedu. Wzér ewidencji wnioskéw o udostepnienie danych osobowych
stanowi zafgcznik nr 8 do polityki.

84. Decyzjg w sprawie udostepniania lub odmowy udostepnienia danych
osobowych podejmuje upowazniony pracownik.

85. Upowazniony pracownik moze odmoéwi¢ udostepnienia danych osobowych,
jezeli udostepnienie jest niezgodne z prawem lub spowodowatoby naruszenie dobr
osobistych oséb, ktorych dane dotyczg lub oséb trzecich.

ROZDZIAL XII
Powierzenie przetwarzania danych osobowych.

86. Administrator danych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wytgcznie w drodze umowy zawartej w formie pisemne;.

87. Podmiot, o ktorym mowa w pkt 86, jest zobowigzany do zastosowania srodkow
organizacyjnych i technicznych zabezpieczajgcych dane osobowe przed nieuprawnionym
dostepem na zasadach okreslonych w rozporzadzeniu i innych przepisach o ochronie
danych osobowych. Przyktadowy wzér umowy o powierzeniu przetwarzania danych
osobowych, ktérego ostateczna tre$¢ zostanie uzgodniona pomiedzy administratorem
danych a podmiotem przetwarzajacym dane, stanowi zafgcznik nr 9 do polityki.

ROZDZIAL XIil
Audyt bezpieczenstwa informaciji.

88. Celem audytu bezpieczenstwa informacji jest wykonanie obowigzkow
wynikajgcych z rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych, zwanym dalej KRI.

89. Do przeprowadzenia audytu upowaznia sie zespot sktadajgcy sie z minimum 2
osbb, w tym jedng z tych oséb powinien by¢ inspektor ochrony danych.

90. Dopuszcza sie wybor innych osob, instytucji lub firm do przeprowadzenia
audytu; kryteriami jakimi nalezy sie kierowac przy wyborze innych osoéb/instytucii/firm
prowadzgcych audyt sg: odpowiednie kwalifikacje, doswiadczenie, znajomo$é metodyki
audytu w zakresie bezpieczenstwa informacji, atakze niezalezno$¢ od obszaru
audytowanego.
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ROZDZIAL XIV
Analiza ryzyka.

91. Ogolny poziom ryzyka naruszenia bezpieczenstwa danych osobowych w
systemach nieinformatycznych szacuje sie na poziomie niskim. Zastosowane techniczne i
organizacyjne $rodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla
poszczegolnych systeméw, rodzajow zbiordw i kategorii danych osobowych, jednak
mozliwe jest wystapienie nowych zagrozen lub zwiekszenie poziomu danej kategorii.
Stosowane zabezpieczenia nalezy na biezgco monitorowac.

92. Uwzgledniajac kategorie przetwarzanych danych osobowych oraz zagrozenia
zidentyfikowane w wyniku przeprowadzonej analizy ryzyka, dla systeméw informatycznych
stosuje sie wysoki poziom bezpieczenstwa. Inspektor ochrony danych przeprowadza
okresowg analize ryzyka dla poszczegdlnych systeméw i na tej podstawie przedstawia
administratorowi danych propozycje dotyczace zastosowania Srodkéw technicznych i
organizacyjnych, celem zapewnienia wtasciwej ochrony przetwarzanym danych.

ROZDZIAL XV
Ocena ryzyka i przeglady.

93. Uwzgledniajgc kategorie przetwarzanych danych osobowych oraz zagrozenia
zidentyfikowane w wyniku przeprowadzonej analizy ryzyka, stosuje si¢ wysoki poziom
bezpieczenstwa.

94. Przeglad stanu ochrony danych osobowych jest przeprowadzany przynajmniej
raz w roku.

95. Przeglad przeprowadza inspektor ochrony danych, upowazniony pracownik
urzedu lub uprawniony podmiot zewnetrzny na podstawie umowy zawartej z
administratorem danych.

96. Przeglad obejmuje wszystkie obszary dziatalno$ci i elementy infrastruktury, w
ktorych wymagane jest przestrzeganie zasad przetwarzania danych osobowych, w
szczegoblnosci systemy informatyczne, zabezpieczenia fizyczne oraz organizacyjne.

97. Dokonujacy przegladu przygotowuje plan przegladu z uwzglednieniem jego
zakresu oraz niezbednych zasobow, takich jak czas i ilos§¢ os6b dokonujgcych czynnosci.

98. Przeglad jest protokotowany.

99. Dokonujgcy przegladu opracowuje wyniki przeprowadzonego przegladu, ktore
nastepnie przekazuje w formie raportu z przegladu administratorowi danych.

100. Na podstawie raportu z przegladu administrator danych inicjuje dziatania
zapobiegawcze lub kontrolujgce.

ROZDZIAL XVI
Postanowienia koncowe.
101. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
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jest zapoznac¢ sie, przed dopuszczeniem jej do przetwarzania danych osobowych, z
powszechnie obowigzujgcymi przepisami prawa i procedurami wewnetrznymi w zakresie
ochrony danych osobowych oraz ztozy¢ oSwiadczenie potwierdzajgce znajomos$c ich tresci
i zobowigzanie do przestrzegania ich postanowien, wedtug wzoru stanowigcego zatgcznik
nr 10 do polityki.

102. Osoby, o ktérych mowa w pkt 101, zobowigzane sa zachowac¢ w tajemnicy
dane osobowe do ktérych bedg miaty dostep oraz sposoby ich zabezpieczenia. W tym
celu podpisuja oéwiadczenie, wedtug wzoru stanowigcego zafgcznik nr 10 do polityki.
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(Adres zamieszkania kandydata)

Oswiadczenie kandydata do pracy
o wyrazeniu zgody na udostepnienie danych osobowych w procesie rekrutacyjnym
w Urzedzie Gminy Zbdjno

Niniejszym oswiadczam, ze wyrazam zgode na przetwarzanie moich danych
osobowych przez Urzad Gminy Zbdjno w celach rekrutacyjnych, zgodnie z art. 6 ust. 1 lit.
a rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. Urz. UE. L2016. 119.1)

(Podpis kandydata)

L e
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UPOWAZNIENIE nr ....
do przetwarzania danych osobowych w Urzedzie Gminy Zbdéjno

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 2016 Nr 119), upowazniam:

Pania/Pana

zatrudniona/ego na stanowisku

do dostepu i przetwarzania danych osobowych gromadzonych w Urzedzie Gminy Zbéjno
w zakresie niezbednym do realizacji zadan i wykonywania obowigzkéw wynikajgcych z
aktualnego zakresu obowigzkdéw, czynno$ci, uprawnien i odpowiedzialnosci oraz
posiadanych upowaznien i petnomocnictw.

Upowaznienie wydaje sie na czas

(Data i podpis administratora danych)

Przyjmuje upowaznienie; zapoznatem sie z jego trescia, ktora jest dla mnie zrozumiata i
zobowigzuje sie z niego korzysta¢ zgodnie z prawem.

(Data i podpis upowaznionego)

Pouczenie
Osoba upowazniona do przetwarzania danych osobowych jest obowigzana zachowa¢ w tajemnicy dane osobowe oraz
sposoby ich zabezpieczenia, w tym takze po ustaniu zatrudnienia, stosunku umownego lub cofnieciu upowaznienia.
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Karta szkolenia wstepnego z zakresu ochrony danych osobowych
przetwarzanych w Urzedzie Gminy Zbéjno

Imie i nazwisko osoby odbywajgcej szkolenie:

------------------------------------------------------

(imie i nazwisko przeprowadzajgcego instruktaz)

W ramach szkolenia poruszone zostaty nastepujace tematy i zagadnienia:

Zgodnie z politykg bezpieczenstwa danych osobowych i instrukcjg zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Zbojno
wymaga sie tego, aby:

1) dostep do danych osobowych miaty osoby posiadajgce upowaznienie do przetwarzania
danych;

2) kazdy z pracownikéw powinien zachowaé szczegdlng ostrozno$é przy przenoszeniu
danych;

3) dane byly chronione przed dostepem do nich os6b nieupowaznionych;

4) pomieszczenia, w ktérych sg przetwarzane dane osobowe, powinny byé zamykane na
klucz;

5) dostep do kluczy posiadajg tylko upowaznieni pracownicy;

6) dostep do pomieszczeri mozliwy jest tylko i wytacznie w godzinach pracy; w sytuaciji,
gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie zezwolenia
administratora danych lub inspektora ochrony danych;

7) dostep do pomieszczen, w ktoérych sa przetwarzane dane osobowe, mogg mieé tylko
upowaznieni pracownicy;

8) w przypadku pomieszczen, do ktérych dostep majg rowniez osoby nieupowaznione,
moga przebywac¢ w tych pomieszczeniach tylko w obecnosci osob upowaznionych i tylko w
czasie wymaganym na wykonanie niezbednych czynnosci;

9) szafy, w ktérych przechowywane sg dane, powinny by¢ zamykane na klucz;

10) klucze do tych szaf posiadajg tylko upowaznieni pracownicy;

11) szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostep do danych, a
nastepnie powinny byé zamykane;

12) dane w formie papierowej moga znajdowac sie na biurkach tylko na czas niezbedny do
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wykonania czynnosci stuzbowych, a nastepnie muszg by¢ chowane do szaf;

13) dostep do komputerow, na ktérych sg przetwarzane dane, majg tylko upowaznieni
pracownicy;,

14) monitory komputeréw, na ktérych przetwarzane sg dane, sg tak ustawione, aby osoby
nieupowaznione nie miaty wgladu w dane;

15) w razie potrzeby wyniesienia komputera przenosnego (np. typu notebook)
zawierajacego dane osobowe lub inne informacje chronione, komputer taki musi by¢
odpowiednio dodatkowo zabezpieczony, a dane zaszyfrowane;

16) nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow;

17) w razie potrzeby przeniesienia danych osobowych pomigdzy komputerami nalezy
zrobié to z zachowaniem szczegdlnej ostroznosci,

18) nosniki uzyte do tego nalezy wyczysci¢ (skasowac nieodwracalnie), aby nie zostaty na
nich dane osobowe;

19) jesli nie ma mozliwosci skasowania danych z nosnika (np. ptyta cd-rom), nalezy go
zniszczyc¢ fizycznie,

20) w przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowac z tych
dyskow;

21) niezabezpieczonych danych osobowych nie nalezy przesyta¢ drogg elektroniczna;

22) sieé komputerowa powinna by¢ zabezpieczona przed wszelkim dostepem z zewnatrz;
23) btedne lub nieaktualne wydruki i wersje papierowe zawierajgce dane osobowe lub inne
informacje chronione niszczone sg za pomoca niszczarki lub w inny mechaniczny sposdb
uniemozliwiajgcy powtorne ich odtworzenie;

24) uzywania tylko zabezpieczonej szyfrowaniem poczty elektronicznej;

25) uzywania na stanowisku pracy tylko autoryzowanych przez administratora systemow
informatycznych i/lub inspektora ochrony danych dyskow/pamieci przenosnych/ptyt cd/dvd
itp. i innych urzadzen pod rygorem odpowiedzialno$ci dyscyplinarnej;

26) uzywania w trakcie pracy na urzadzeniach przenosnych szyfrowania plikdw
zawierajacych dane osobowe lub inne wazne dane organizacji, ktére mogg stanowic
informacje chroniong i nie powinny by¢ dostepne dla oséb postronnych;

27. Zastosowanie sie do polecen wydawanych przez inspektora ochrony danych w
zakresie dotyczacym ochrony danych i bezpieczenstwa informaciji.

28. Nie nalezy udziela¢ informacji z danymi osobowymi telefonicznie — zakaz dotyczy
kazdej organizacji — takie dane podajemy tylko na wniosek, chyba ze dotyczg ochrony
zdrowia lub zycia i mamy mozliwos$¢ weryfikacji osoby, ktéra prébuje takie dane uzyskac
(stuzby, straze, kuratorzy, rodzice biologiczni itd.) lub prawo nakazuje/umozliwia zeby takie
dane udostepnié.

Za prawidtowy nadzor przetwarzania danych oraz zapewnienie im odpowiedniej ochrony
odpowiada kazdy pracownik na swoim stanowisku pracy, zgodnie z obowigzkami
pracowniczymi oraz procedurami i instrukcjami.
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Za nieprzestrzeganie procedur bezpieczenstwa i naruszenie ochrony danych grozi
odpowiedzialno$¢ finansowa, odszkodowawcza, dyscyplinarna, a w skrajnych przypadkach
nawet karna.

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia
bezpieczenstwa danych osobowych to gtéwnie:

1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu, jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,
dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej itp.;

2) niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzgsy;

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantéw bez nadzoru;

4) pojawienie sig odpowiedniego komunikatu alarmowego od tej czesci systemu, ktédra
zapewnia ochrone zasoboéw, lub inny komunikat o podobnym znaczeniu;

9) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujgce na
zaktdcenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie;

6) nastgpito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych;

7) stwierdzono probe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji);

8) nastgpita niedopuszczalna manipulacja danymi osobowymi w systemie;

9) ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen:;

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa
od zatozonego rytmu pracy wskazujgce na przetamanie lub zaniechanie ochrony informacji
— np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do
jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu itp.;

11) ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. bocznej furtki
itp.;

12) podmieniono lub zniszczono no$niki z danymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony skasowano lub skopiowano dane;

13) razgco naruszono dyscypline pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (niewylogowanie sie przed opuszczeniem stanowiska pracy,
pozostawienie danych w drukarce, na ksero, niezamkniecie pomieszczenia z komputerem,
niewykonanie w okreSlonym terminie kopii bezpieczenstwa, prace na informacjach
stuzbowych w celach prywatnych itp.).Za naruszenie ochrony danych uwaza sie réwniez
stwierdzone nieprawidtowo$ci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaty, urzgdzenia archiwalne iinne) na no$nikach
tradycyjnych, ti. na papierze (wydrukach), kliszy, folii, zdjeciach, ptytach CD w formie
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niezabezpieczonej itp.

Zostatem/am poinformowany/a, ze szczegoétowy i petny wykaz przypadkéw naruszen
ochrony danych oraz instrukcja postepowania w sytuacji naruszenia ochrony danych
znajduje sie w polityce bezpieczenstwa danych osobowych i zobowigzuje sie¢ z nimi
niezwtocznie zapoznac oraz postepowac w sposéb okreslony w tej procedurze.

Ponadto na podstawie §20 ust. 2 pkt 6. Rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych, o$wiadczam, ze zostatem/am
poinstruowany/a i poinformowany/a o:

a) zagrozeniach bezpieczenstwa informaciji,

b) skutkach naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnoSci
prawnej,

c) stosowaniu $rodkéw zapewniajacych bezpieczenstwo informacji, w tym urzadzen i
oprogramowania minimalizujgcego ryzyko btedéw ludzkich.

Przeczytatem/am powyzszy instruktaz, w petni go zrozumiatem/am i go akceptuje.
Zobowiazuje sie go przestrzegac, co potwierdzam wiasnorgcznym podpisem®.

(Data i podpis udzielajgcego instruktazu)

* Podpis jest potwierdzeniem odbycia szkolenia i zapoznania sie z przepisami oraz zasadami przetwarzania i ochrony
danych osobowych. Podpisang karte przechowuje kadrowa i inspektor ochrony danych.
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Wykaz budynkow i pomieszczen wchodzacych w skiad obszaru przetwarzania
danych osobowych

Adres Pomieszczenia
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Zatacznik nr 7 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,
przyjetej zarzadzeniem nr 83/2018 Wéjta Gminy Zbéjno z dnia 10 grudnia 2018 r.

Ewidencja oprogramowania komputerowego

Lp. Nazwa Dostawca Przeznaczenie Okres
oprogramowania i oprogramowania oprogramowania obowigzywania
jego ilosé licencji
Ewidencja serweréw, komputeréw, nosnikéw przenosnych i kluczy
kryptograficznych
Lp. Nazwa Numer Przeznaczenie urzgdzenia Uzytkownik
urzadzenia fabryczny/seria

urzadzenia
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Zatacznik nr 9 do polityki bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy Zbéjno,

- przyjetej zarzgdzeniem nr 83/2018 Wojta Gminy Zbdjno z dnia 10 grudnia 2018 r.

Umowa powierzenia przetwarzania danych osobowych
zawartadnia ..............ocoiiii pomiedzy:

(zwana dalej ,Umowg”)

Gming Zbdjno, Zbdjno 35A, 87-645 Zbadjno, reprezentowang przez:

zwanym w dalszej czesci umowy ,,Podmiotem przetwarzajacym”

Powierzenie przetwarzania danych osobowych

§1.1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(zwanego w dalszej czesci ,Rozporzadzeniem”) dane osobowe do przetwarzania, na
zasadach
i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane
osobowe zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktére chronig prawa osob, ktérych dane dotyczg.

3. Podmiot przetwarzajgcy oSwiadcza, iz stosuje $rodki bezpieczenstwa spetniajgce
wymogi Rozporzgdzenia.

Zakres i cel przetwarzania danych

§2.1. Podmiot przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy
dane (*nalezy poda¢ rodzaj danych) .................. np. dane zwykte oraz dane
szczegolnych kategorii ................ (*nalezy podac kategorie 0séb, ktérych dane dotyczg)
np. pracownikow administratora, klientéw administratora itd. w postaci .................... np.
imion i nazwisk, adresu zamieszkania, nr PESEL itd.

2. Powierzone przez Administratora danych dane osobowe bedg przetwarzane
przez Podmiot przetwarzajgcy wylgczniew celu ............................. (*nalezy podac cel
przetwarzania danych przez podmiot przetwarzajgcy) np. realizacji umowy z dnia
......... w zakresie prowadzenia kadr.
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Zatacznik nr 9 do polityki bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,
przyjetej zarzadzeniem nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r.

Obowiazki podmiotu przetwarzajacego

§3.1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych
danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy
przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do
przetwarzania danych osobowych wszystkim osobom, ktére bedg przetwarzaty
powierzone dane w celu realizacji niniejszej umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktore upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe (nalezy
wybrac czy podmiot przetwarzajgcy ma usungc czy zwrocic dane) oraz usuwa wszelkie ich
istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi
w niezbednym zakresie wywigzywaé sie z obowigzku odpowiadania na zgdania osoby,
ktorej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.

7. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych
bez zbednej zwioki zgtasza je administratorowi w ciggu ..... (*mozna wskazac¢ np.
w ciggu 24 h).

Prawo kontroli

§4.1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma
prawo kontroli, czy $rodki zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy
Podmiotu przetwarzajgcego i z minimum ........ (*nalezy wpisa¢ z ilu dniowym
wyprzedzeniem Administrator informuje o kontroli) jego uprzedzeniem.

3. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7
dni (*administrator termin moze okreslic dowolnie).
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Zatgcznik nr 9 do polityki bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,

< przyjetej zarzadzeniem nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r.

4. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje
niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

Dalsze powierzenie danych do przetwarzania

§5.1. Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg
umowa do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie
na pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na
Podmiot przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega
Podmiot przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w §3 ust. 2 Umowy winien spetniaé¢ te same
gwarancje i obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej
Umowie.

4. Podmiot przetwarzajacy ponosi petng odpowiedzialno$¢ wobec Administratora za
nie wywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

Odpowiedzialnos¢ Podmiotu przetwarzajacego

§6.1. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub
wykorzystanie danych osobowych niezgodnie z trescig umowy, a w szczegolnosci za
udostepnienie  powierzonych do przetwarzania danych osobowych osobom
nieupowaznionym.

2. Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania
Administratora danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym
lub sgdowym, dotyczgcym przetwarzania przez Podmiot przetwarzajacy danych
osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a
takze o wszelkich planowanych, o ile sa wiadome, lub realizowanych kontrolach i
inspekcjach dotyczgcych przetwarzania w Podmiocie przetwarzajgcym tych danych
osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez
Generalnego Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie
danych osobowych powierzonych przez Administratora danych.

Czas obowigzywania umowy

§7.1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas
nieokreslony/okreslony*od ..... do ..... .

2. Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... *
okresu wypowiedzenia.
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Zatacznik nr 9 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,
przyjetej zarzadzeniem nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r.

Rozwigzanie umowy

§8. Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem
natychmiastowym gdy Podmiot przetwarzajacy:

1) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
2) przetwarza dane osobowe w sposo6b niezgodny z umowa;
3) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych;

Zasady zachowania poufnosci

§9.1. Podmiot przetwarzajgcy zobowigzuje si¢ do zachowania w tajemnicy
wszelkich informagcji, danych, materiatéw, dokumentéw i danych osobowych otrzymanych
od Administratora danych i od wspoétpracujgcych z nim oséb oraz danych uzyskanych w
jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub
elektronicznej (,dane poufne”).

2. Podmiot przetwarzajgcy os$wiadcza, ze w zwigzku ze zobowigzaniem do
zachowania w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba Zze konieczno$¢ ujawnienia. posiadanych informacji wynika z
obowigzujgcych przepiséw prawa lub Umowy.

Postanowienia koncowe

§10.1. Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach dla
kazdej ze stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

3. Sgdem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy
bedzie sad wiasciwy Administratora danych (*lub Podmiotu przetwarzajgcego w
zaleznosci od postanowien stron).

(Administrator danych) (Podmiot przetwarzajgcy)
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Zatacznik nr 10 do polityki bezpieczefistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,
przyjetej zarzadzeniem nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 .

(Miejscowosc¢ i data)

(Stanowisko, funkcja, zatrudnienie)

Oswiadczenie
o przestrzeganiu zasad i przepiséw ochrony danych osobowych i o zachowaniu
tajemnicy danych osobowych

Oswiadczam, ze zostatem zapoznany z:
1) powszechnie obowigzujgcymi przepisami o ochronie danych osobowych;
2) obowigzujgcymi u administratora danych wewnetrznymi procedurami, instrukcjami itp.
w zakresie ochrony danych osobowych;
3) zasadami przetwarzania i ochrony danych osobowych opisanymi w polityce
bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno.

Jednoczesnie osSwiadczam, ze zobowigzuje sie przestrzega¢ zasad i przepiséw z
zakresu ochrony danych osobowych oraz informacji prawem chronionych podczas
wykonywania obowigzkow stuzbowych, w tym zobowiazuje sie do:

1) dotozenia wszelkich staran przy wykonywaniu powierzonych mi obowigzkéw w celu
ochrony danych osobowych i informacji prawem chronionych;

2) przetwarzania danych osobowych zgodnie z obowigzujgcymi w tym zakresie przepisami
prawa i regulacjami wewnetrznymi administratora danych;

3) zabezpieczenia przetwarzanych danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
przepisdéw prawa, hieuprawniong zmiang lub zniszczeniem, utratg, uszkodzeniem;

4) zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,
réwniez po ustaniu zatrudnienia.

(Podpis osoby sktadajgcej oswiadczenie)
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Zalacznik nr 2 do zarzadzenia nr 83/2018 Wdéjta Gminy Zbdjno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentaciji przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych
w Urzedzie Gminy Zbdjno

Wprowadzenie

1. Niniejsza instrukcja okres$la zasady eksploatacji i zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych w Urzedzie Gminy
Zbdjno, zwanym dalej urzedem.

2. Zasady opisane w niniejszym dokumencie sg zgodne z obowigzujgcymi
wymaganiami prawnymi, w szczegoélnosci:
1) Rozporzadzeniem Parlamentu Europejskiego i Rady (2016/679) z 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz. UE L 2016, Nr 119, s. 1), tzw. RODO;
2) ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz.
1000).

3. W instrukcji stosuje sie nastepujgce skroty:
1) urzad — Urzgd Gminy Zbdjno;
1) 10D - Inspektor Ochrony Danych, pracownik urzedu wyznaczony przez Administratora
Danych do wykonywania obowigzkéw 10D okreslonych w RODO;
2) AS - Administrator Systemu, pracownik urzedu odpowiedzialny za administracje
systemami informatycznymi urzedu;
3) AD - Administrator Danych, ktérym jest Wojt Gminy Zbdjno.

Procedura nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci

4. Podstawg do nadania uprawnien do przetwarzania danych osobowych w
systemie informatycznym urzedu jest upowaznienie do przetwarzania danych osobowych.
Upowaznienie wydawane jest przez AD.

5. Upowaznienie wydawane jest na wniosek przetozonego danego pracownika, a w
przypadku osoby nie bgdgcej pracownikiem urzedu — na wniosek pracownika urzedu
koordynujgcego dziatania osoby, dla ktérej upowaznienie jest wydawane.

6. Inspektor Ochrony Danych:

1) w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie do
przetwarzania danych osobowych — przeprowadza wstepne szkolenie w zakresie zasad
ochrony danych osobowych;

2) odbiera od powyzszej osoby podpis pod:
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Zatgcznik nr 2 do zarzadzenia nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentaciji przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

- upowaznieniem do przetwarzania danych osobowych,

- o$wiadczeniem o zapoznaniu sie z obowigzujgcymi zasadami ochrony danych
osobowych,

- zobowigzaniem sie do zachowania w tajemnicy danych osobowych.

7. 10D prowadzi, w imieniu i z upowaznienia AD ewidencje oséb upowaznionych do
przetwarzania danych osobowych. Kazda zmiana w zakresie informacji zawartych w
ewidencji podlega niezwtocznemu odnotowaniu przez |0D.

8. Uprawnienia dostepu do systemu informatycznego nadawane sg na podstawie
wniosku przetozonego danego pracownika, a w przypadku osoby niebedace]
pracownikiem urzedu — na wniosek pracownika urzedu koordynujgcego dziatania danej
osoby.

9. Za nadanie uprawnien w systemie informatycznym odpowiada AS. Uprawnienia
nie mogg by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do
przetwarzania danych osobowych w wymaganym zakresie.

10. AS informuje osobe wnioskujacg o fakcie nadania lub odmowy nadania
uprawnien.

11. W przypadku nadawania uzytkownikowi uprawnien do danego systemu
informatycznego po raz pierwszy, AS dokonuje nadania uzytkownikowi identyfikatora,
wygenerowania hasta oraz wpisania identyfikatora do ewidencji os6b upowaznionych do
przetwarzania danych osobowych.

12. ldentyfikator uzytkownika w systemie informatycznym musi by¢ unikalny dla
uzytkownika. Nie moze by¢ to identyfikator, ktory w przesziosci byt juz stosowany w
systemie informatycznym. Sprawdzenie unikalnosci identyfikatora odbywa sie¢ na
podstawie ewidencji os6b upowaznionych do przetwarzania danych osobowych.

13. Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikow i
znane jest tylko uzytkownikowi, ktéry sie nim postuguije.

14. AS przekazuje uzytkownikowi identyfikator i hasto.

15. Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do
systemu informatycznego.

Procedura odbierania uprawnien do przetwarzania danych w systemie
informatycznym

16. W przypadku koniecznos$ci odebrania lub zmiany zakresu upowaznienia — w
zwiazku ze zmiang zakresu obowigzkéw stuzbowych pracownika lub zakonczeniem pracy
— jego przetozony wnioskuje do IOD o wykonanie powyzszej czynnosci. AD dokonuje, na
podstawie informacji przekazanej przez 10D, odebrania lub zmiany zakresu upowaznienia,
AS za$ dokonuje odebrania lub zmiany zakresu uprawnien w systemie informatycznym.

17. W przypadku koniecznosci odebrania lub zmiany zakresu upowaznienia dla
0s6b nie bedgcych pracownikami urzedu o wykonanie powyzszej czynno$ci wnioskuje
pracownik urzedu koordynujacy dziatania danej osoby.
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Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane zich
zarzadzaniem i uzytkowaniem

18. Uzytkownicy systemu informatycznego przetwarzajacego dane osobowe
wykorzystujg w procesie uwierzytelnienia identyfikatory i hasta.

19. Identyfikator jest w spos6b jednoznaczny przypisany uzytkownikowi i nie
podlega zmianie.

20. Nowe hasto jest przekazywane uzytkownikowi przez AS.

21. Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik
jest zobowigzany do dokonania jego natychmiastowej zmiany, nawet jezeli system
informatyczny nie wymusza takiego dziatania.

22. Hasta dostepu do systemu informatycznego muszg spetnia¢ ponizsze warunki:
1) posiada¢ dtugos¢ co najmniej 8 znakéw;

2) zawierac litery mate i duze;
3) zawierac cyfry lub znaki specjalne.

23. Hasto jest zmieniane przez uzytkownika nie rzadziej niz co 30 dni lub
niezwtocznie w przypadku podejrzenia, iz mogty z nim sie zapoznaé nieuprawnione osoby.

24. Hasto powinno rézni¢ sie od poprzednio uzywanych.

25. Uzytkownik zobowigzany jest do:

1) nieujawniania hasta innym osobom, w tym innym uzytkownikom:;

2) zachowania hasta w tajemnicy, réwniez po jego wygasnieciu;

3) niezapisywania hasta;

4) postepowania z hastami w spos6b uniemozliwiajacy dostep do nich osobom trzecim;

5) przestrzegania zasad dotyczacych jakosci i czesto$ci zmian hasta;

6) wprowadzania hasta do systemu w spos6b minimalizujgcy podejrzenie go przez innych
uzytkownikéw systemu.

26. W przypadku zapomnienia hasta uzytkownik powinien zwroci¢ sie do AS o
wygenerowanie nowego hasta.

27. W przypadku podejrzenia zapoznania sie z hastem przez osobe nieuprawniong

uzytkownik jest zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia o
zaistniatym fakcie AS.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy przeznaczona dla
uzytkownikéw systemu

28. Rozpoczynajgc prace w systemie informatycznym przetwarzajgcym dane
osobowe, uzytkownik:

1) uruchamia komputer;

2) wprowadza niezbedne do pracy identyfikatory i hasta;
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3) hasta sg wprowadzane w sposéb minimalizujgcy ryzyko podejrzenia ich przez osoby
trzecie;

4) w przypadku probleméw z rozpoczeciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasta, natychmiast kontaktuje sie z AD;

5) w przypadku niestandardowego zachowania aplikacji przetwarzajacej dane osobowe
pracownik natychmiast powiadamia o zaistniatym fakcie AD.

29. Zawieszajgc prace w systemie informatycznym (w tym odchodzac od
stanowiska pracy), uzytkownik blokuje stacje robocza. Kontynuacja pracy moze nastgpic
po odblokowaniu stacji roboczej i po wprowadzeniu hasta, w sposob gwarantujacy jego
niepodejrzenie przez osoby trzecie.

30. Opuszczajgc pomieszczenie, w ktéorym przetwarzane sg dane osobowe,
pracownik zobowigzany jest do zamknigcia pomieszczenia na klucz, jezeli w
pomieszczeniu tym nie przebywa inna osoba upowazniona do przebywania w tym
pomieszczeniu. Zabronione jest pozostawianie bez nadzoru w pomieszczeniach, w
ktérych przetwarzane sg dane osobowe, 0s6b nieupowaznionych.

31. Konczac prace w systemie informatycznym pracownik wylogowuje sie ze
wszystkich aplikacji, z ktorych korzystat, wytacza stacje roboczg i zabezpiecza nosniki
danych. W przypadku gdy pracownik jest ostatnig osobg opuszczajgcg pomieszczenie,
sprawdza zamkniecie okien, zamyka na klucz drzwi do pomieszczenia oraz zdaje klucz w
sekretariacie.

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

32. Za tworzenie i zabezpieczanie kopii zapasowych odpowiedzialny jest AS.

33. Kopie zapasowe systemow przetwarzajgcych dane osobowe (serwer gtowny,
stacje robocze) sg codziennie zapisywane na serwer zapasowy.

34. AS odpowiedzialny jest za realizacje dziatan odtworzeniowych w przypadku
koniecznoéci podjecia takich dziatarh w zwigzku z awarig systemu informatycznego urzedu.
Po odtworzeniu systemu informatycznego AS odpowiedzialny jest za przeprowadzenie
testow poprawnosci dziatania systemu przed jego oddaniem do uzytkowania.

35. AS przeprowadza weryfikacje mozliwosci odtworzenia danych zapisanych na
serwerze zapasowym. Weryfikacja taka powinna by¢ przeprowadzana nie rzadziej niz raz
na pot roku.

Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji
zawierajacych dane osobowe oraz nosnikéw kopii zapasowych
36. Dane osobowe przechowywane sg w postaci elektronicznej na:
1) no$nikach elektronicznych wbudowanych w sprzet informatyczny lub stanowigcych
element tego systemu;
2) przeno$nych noénikach elektronicznych;
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3) serwerach — gtéwnym i zapasowym.

37. Dane przechowywane sg na no$nikach przenosnych jedynie w przypadkach,
gdy jest to konieczne, przez czas niezbedny do spetnienia celu, w jakim zostaty one na
no$niku zapisane. Po ustaniu czasu przechowywania zawarto$¢ nosnika podlega
skasowaniu przy uzyciu narzedzi zaakceptowanych do uzycia w urzedzie, a w przypadku
nosnikow optycznych stosuje sie niszczenie w niszczarkach umozliwiajgcych niszczenie
tego typu nosnikéw.

38. Dane osobowe w systemie informatycznym przechowywane sg przez czas
wymagany do spetnienia celu, dla ktérego sg one przetwarzane. Po jego uptywie dane
podlegajg skasowaniu lub anonimizaciji.

39. Przenosne elektroniczne no$niki informacji zawierajgce dane osobowe sg
przechowywane przez pracownikéw w sposob minimalizujgcy ryzyko ich uszkodzenia lub
zniszczenia, w szczegdlnosci w zamykanych szafach i meblach biurowych. Przeno$ne
elektroniczne nosniki informacji powinny by¢ zaszyfrowane przy uzyciu narzedzi
zaakceptowanych do uzycia w urzedzie.

40. W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim
zapisane sg kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego
usuwania danych zaakceptowanego do uzycia w urzedzie. W przypadku braku mozliwo$ci
programowego usuniecia danych dysk podlega fizycznemu zniszczeniu. Za zniszczenie
danych odpowiada AS. Zniszczenie nosnika potwierdzane jest protokotem
przechowywanym przez AS.

41. Dopuszcza sie powierzenie niszczenia no$nikéw danych wyspecjalizowanym
podmiotom zewnetrznym, pod warunkiem:

1) zawarcia umowy, o ktérej mowa w art. 31 uodo;

2) zagwarantowania poufnosci danych przez ustugodawce;

3) umozliwienia prowadzenia nadzoru nad procesem niszczenia nos$nikow przez AS lub
upowaznionego przez niego pracownika urzedu;

4) udokumentowania faktu zniszczenia nosnikow protokotem.

Sposéb zabezpieczenia systemu informatycznego przed dziatalnos$cia
oprogramowania, ktérego celem dziatania jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

42. W celu zabezpieczenia systemu informatycznego przed dziataniem
niebezpiecznego oprogramowania zabrania sie:
1) uruchamiania jakiegokolwiek oprogramowania, ktére nie zostato zatwierdzone do
uzytku w urzedzie;
2) samowolnego korzystania z no$nikéw przenosnych;
3) otwierania poczty elektronicznej, ktérej tytut nie sugeruje zwigzku z petnionymi
obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowac sie z AS;

4) korzystania z Internetu w celach nie zwigzanych z petnionymi obowiazkami stuzbowymi;
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5) podtaczania komputeréw do sieci zewnetrznych za posrednictwem modemow.

43. W przypadku zauwazenia objawdéw moggcych wskazywa¢ na obecno$c
niebezpiecznego oprogramowania uzytkownik jest zobowigzany powiadomi¢ AS. Do
objawdéw powyzszych mozna zaliczy¢:

1) istotne spowolnienie dziatania systemu informatycznego;
2) nietypowe dziatanie aplikacji;

3) nietypowe komunikaty;

4) utrate danych lub modyfikacje danych.

44. System informatyczny jest zabezpieczony przed dziataniem niebezpiecznego

oprogramowania poprzez:

1) oprogramowanie antywirusowe;

2) zapore sieciowa;

3) aktualizacje oprogramowania systemowego;

4) konfiguracje oprogramowania minimalizujgcg ryzyko naruszenia bezpieczenstwa.

45. AS jest odpowiedzialny za nadzér nad dziataniem powyzszych zabezpieczen, a
w szczegolnosci za:

1) weryfikacje aktualnosci sygnatur systemu antywirusowego i podejmowanie
ewentualnych dziatan korekcyjnych;

2) weryfikacje logow systemu antywirusowego i podejmowanie dziatan korekcyjnych;

3) przeglad logéw zapory sieciowej oraz podejmowanie dziatan majgcych na celu
zablokowanie atakéw sieciowych;

4) weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

Odnotowanie informacji o udostepnieniu danych osobowych
46. Urzad udostepnia dane osobowe jedynie w przypadkach prawnie
dopuszczalnych. W przypadku udostepnienia danych fakt ten nalezy odnotowac w sposob
ustalony przez AD.

Procedura wykonywania przegladu i konserwacji systeméw oraz no$nikéw informacji
stuzacych do przetwarzania danych osobowych

47. Przeglad i konserwacja sprzetu informatycznego realizowany jest przez
upowaznionych pracownikéw urzedu oraz przez podmioty zewnetrzne.

48. Prace serwisowe wykonywane na terenie urzedu przez podmioty zewnetrzne
podlegajg bezposredniemu nadzorowi AS.

49. Przekazanie sprzetu informatycznego do naprawy poza teren urzedu jest
dopuszczalne, jezeli spetnione zostang ponizsze warunki:
1) sprzet przekazywany jest bez no$nikéw zawierajgcych dane osobowe, zas fakt
usuniecia noénikéw danych lub stwierdzenia braku nosnikow danych jest potwierdzany

protokotem;
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2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajgcym na jednoznaczne
wskazanie osoby przekazujgcej i osoby odbierajgcej sprzet.

50. Protokoty, o ktérych mowa w punkcie 2, lub ich kopie przechowywane sg przez
AS.

51. Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja
sporzgdzenia protokotu serwisowego, zawierajgcego co najmniej ponizsze informacje:
1) wskazanie osoby przeprowadzajgcej prace serwisowe oraz podmiotu, ktérego osoba ta
jest pracownikiem;
2) wskazanie osoby nadzorujgcej przebieg prac serwisowych (dotyczy sytuacji, gdy prace
realizowane sg w siedzibie Urzedu);
3) przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczgcych sprzetu);
4) zakres prac serwisowych i ich wynik;
5) czas przeprowadzania prac serwisowych.
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Instrukcja postepowania w przypadku zagrozenia bezpieczenstwa danych
osobowych oraz instrukcja postgpowania w przypadku incydentéw bezpieczenstwa
danych osobowych w Urzedzie Gminy Zbéjno

W przypadku stwierdzenia naruszenia zasad ochrony danych osobowych lub ich
zagrozenia, kazdy pracownik jest zobowigzany poinformowaé o tym fakcie administratora
danych i/lub inspektora ochrony danych i/lub bezposredniego przetozonego. Inspektor
ochrony danych i/lub bezposredni przetozony pracownika sg zobowigzany powiadomi¢ o
tym fakcie administratora danych.

. Instrukcja postgpowania w przypadku zagrozenia bezpieczenstwa danych
osobowych

1. Zagrozeniem bezpieczenstwa danych osobowych jest sytuacja, w ktorej
wystepuje zagrozenie zaistnienia incydentu. Przyktadowy katalog zagrozen:
1) nieprzestrzeganie polityki bezpieczenstwa informacji w Urzedzie Gminy Zbojno przez
osoby przetwarzajgce dane, np. niezamykanie pomieszczen, szaf, biurek, brak stosowania
zasad ochrony haset;
2) niewtasciwe zabezpieczenie fizyczne dokumentdw, urzgdzen i/lub pomieszczen;
3) niewlasciwe zabezpieczenie oprogramowania lub sprzetu IT przed wyciekiem,
kradziezg i/lub utrata danych osobowych.

2. Postgpowanie administratora danych i/lub inspektora ochrony danych i/lub
bezposredniego przetozonego w przypadku stwierdzenia wystapienia zagrozenia:
1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow;
2) w miare mozliwosci przywrécenie stanu zgodnego z zasadami ochrony danych
osobowych;
3) w razie koniecznos$ci zainicjowanie dziatan dyscyplinarnych;
4) zarekomendowanie dziata zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przysztosci;
5) udokumentowanie prowadzonego postepowania w formie raportu z naruszen ochrony
danych osobowych, ktérego wzér stanowi zatgcznik nr 1 do niniejszej instrukcji oraz
wpisanie go do rejestru naruszen ochrony danych osobowych, ktérego wzér stanowi
zafgcznik nr 2 do niniejszej instrukgcji.

3. Postepowanie pracownika w przypadku stwierdzenia wystagpienia zagrozenia do
czasu przybycia administratora danych i/lub inspektora ochrony danych i/lub
bezposredniego przetozonego pracownika:
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1) powstrzymanie sie od rozpoczecia lub kontynuowania pracy, jak réwniez od
podejmowania jakichkolwiek czynnosci, mogacych spowodowac zatarcie Sladow
naruszenia badz innych dowodow;

2) zabezpieczenie elementéow systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich oséb nieupowaznionych;

3) podjecie, stosownie do zaistniatej sytuacji, wszelkich niezbednych dziatan celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowa¢ utratg danych osobowych.

Il. Instrukcja postepowania w przypadku incydentéw bezpieczenstwa danych
osobowych

1. Incydentem jest sytuacja naruszenia bezpieczenstwa informacji ze wzgledu na
dostepnosé, integralnosé i poufnosé. Incydenty powinny by¢ wykrywane, rejestrowane i
monitorowane w celu zapobiezenia ich ponownemu wystgpieniu. Przyktadowy katalog
incydentéw:
1) losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, btad
uzytkownika, informatyka, zgubienie danych;
2) losowe zdarzenie zewnetrzne, np. kleski zywiotowe, zalanie, awaria zasilania, pozar;
3) incydent umysiny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
$wiadome zniszczenie danych, dziatanie wirusow komputerowych, witamanie do
pomieszczen lub systemu informatycznego (wewnetrzne i zewnetrzne).

2. Postepowanie administratora danych i/lub inspektora ochrony danych i/lub
bezposredniego przetozonego w przypadku stwierdzenia wystgpienia incydentu:
1) ustalenie czasu zdarzenia bedacego incydentem;
2) ustalenie zakresu incydentu,
3) okreslenie przyczyn, skutkéw oraz szacowanie zaistniatych szkod;
4) zabezpieczenie dowodow;
5) ustalenie os6b odpowiedzialnych za naruszenie;
6) usuniecie skutkéw incydentu;
7) ograniczenie szk6d wywotanych incydentem;
8) zainicjowanie dziatan dyscyplinarnych;
9) zarekomendowanie dziatan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przyszto$ci;
10) udokumentowanie prowadzonego postepowania w formie raportu z naruszen ochrony
danych osobowych, ktérego wzér stanowi zafgcznik nr 1 do niniejszej instrukcji oraz
wpisanie go do rejestru naruszen ochrony danych osobowych, ktérego wzér stanowi
zalgcznik nr 2 do niniejszej instrukcji.

3. Inspektor ochrony danych gromadzi raporty z naruszen ochrony danych
osobowych oraz prowadzi rejestr naruszen ochrony danych osobowych.
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4. Przyktadowy katalog naruszen bezpieczenstwa danych osobowych stanowi
zatgcznik nr 3 do niniejszej instrukciji

5. W celu realizacji zadan okreslonych w powyzszych instrukcjach administrator
danych, inspektor ochrony danych i bezposredni przetozony pracownika majg prawo do
podejmowania wszelkich dziatafh dopuszczonych przez prawo, a w szczegolno$ci:

1) zadania wyjasnien od pracownikow;
2) korzystania z pomocy konsultantow;
3) nakazania przerwania pracy, zwtaszcza w zakresie przetwarzanych danych osobowych.

6. Polecenie administratora danych, inspektora ochrony danych i bezpos$redniego
przetozonego pracownika wydawane w czasie realizacji zadan wynikajgcych z
niniejszych instrukcji sg priorytetowe i winny by¢é wykonywane przed innymi. Odmowa
udzielenia wyjadnien lub wspétpracy traktowana bedzie jako ciezkie naruszenie
obowigzkdéw pracowniczych.

7. Administrator danych i/lub inspektor ochrony danych, zgodnie z
rozporzgdzeniem, podejmuje decyzje czy nalezy zgtosi¢ naruszenie do Prezesa Urzedu
Ochrony Danych Osobowych i poinformowaé¢ o naruszeniu osobe, ktorej danych
osobowych dotyczy naruszenie. W tym celu korzysta sie z listy kontrolnej pn. ,jak postgpic¢
w przypadku naruszenia ochrony danych osobowych”, ktérej wzor stanowi zatgcznik nr 4
do instrukgciji.

8. Zgtoszenie naruszenia ochrony danych osobowych do Prezesa Urzedu Ochrony
Danych Osobowych stanowi zafgcznik nr 5 do instrukgc;ji.
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Raport z naruszenia ochrony danych osobowych

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w

zwiazku z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, hazwa pomieszczenia, okreslenie komputerowego

stanowiska roboczego, nazwa programu lub aplikacji itp.):

Podpis pracownika Data i podpis administratora danych /inspektora ochrony

danych/bezposredniego przefozonego

A






Zatgcznik nr 2 do instrukcji postepowania w przypadku zagrozenia bezpieczeristwa danych osobowych oraz
instrukcji postepowania w przypadku incydentéw bezpieczenstwa danych osobowych w Urzedzie Gminy Zbéjno
przyjetych zarzadzeniem nr 83/2018 Wéjta Gminy Zbéjno z dnia 10 grudnia 2018 r.

Rejestr naruszen ochrony danych osobowych w Urzedzie Gminy Zbdjno

Rejestr naruszen ochrony danych osobowych

Rodzaj Obowigzek Obowigzek | Okolicznosci Skutki Podjete
naruszenia | zgtoszenia |zawiadomienia | naruszenia | naruszenia dziatania
organowi osoby, ktorej zaradcze

nadzorczemu | dane dotycza







Zatacznik nr 3 do instrukcji postepowania w przypadku zagrozenia bezpieczeristwa danych osobowych
oraz instrukcji postepowania w przypadku incydentéw bezpieczenstwa danych osobowych w Urzedzie
Gminy Zbdjno przyjetych zarzadzeniem nr 83/2018 Wéjta Gminy Zbéjno z dnia 10 grudnia 2018 r.

Przyktadowy katalog naruszen ochrony danych osobowych

NR (KOD) . .
o FORMY NARUSZEN SPOSOB POSTEPOWANIA

NARUSZEN

% Forma naruszern ochrony danych osobowych przez pracownika zatrudnionego przy przetwarzaniu

danych osobowych

A1 w zakresie wiedzy:

A1 Ujawnianie sposobu dziatania aplikagiji i Natychmiast przerwa¢ rozmowe lub inna czynno$¢
systemu zabezpieczen osobom niepowotanym prowadzgcy do ujawnienia informacji. Sporzadzi¢ raport z

opisem, jaka informacja zostata ujawniona, powiadomié
Inspektora Ochrony Danych.
A 12 Ujawnienie informacji o sprzecie i pozostalej Natychmiast przerwa¢ rozmowe lub inng czynno$é
' infrastrukturze informatycznej prowadzgcg do ujawnienia informaciji. Sporzadzi¢ raport z
opisem, jaka informacja zostata ujawniona, powiadomié
Inspektora Ochrony Danych.

A1.3. Dopuszczenie i stwarzanie warunkow, aby Natychmiast przerwaé rozmowe lub inng czynno$é
ktokolwiek takg wiedze mogt pozyskaé Np. z prowadzgcg do ujawnienia informacji. Sporzadzic¢ raport z
obserwacji lub dokumentaciji opisem, jaka informacja zostata ujawniona, powiadomic

A.2. w zakresie sprzetu i oprogramowania:

A21. Opuszczenie stanowiska pracy i Niezwtocznie zakoriczy¢ dziatanie aplikacji. Sporzadzié¢
pozostawienie aktywnej aplikacji raport.
umozliwiajgcej dostep do bazy danych
osobowych.

A.2.2. Dopuszczenie do korzystania z aplikaciji Wezwac osobe bezprawnie korzystajaca z aplikacji do
umozliwiajgcej dostep do bazy danych opuszczenia stanowiska przy komputerze. Pouczy¢
osobowych przez jakiekolwiek inne osoby niz osobe, ktdra dopuscita do takiej sytuacji. Sporzadzic¢
osoba, ktorej identyfikator zostat przydzielony raport.

A2.3. Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami w sposob
niezabezpieczonym, a w szczegolnosci w uniemozliwiajgcy odczytanie. Niezwitocznie powiadomic
miejscu widocznym, zapisanego hasta Inspektora Ochrony Danych. Sporzgdzi¢
dostepu do bazy danych osobowych i sieci raport.

ZSD

A2.4. Dopuszczenie do uzytkowania sprzetu Wezwac osobe nieuprawniong do opuszczenia
komputerowego i oprogramowania stanowiska. Ustali¢, jakie czynnosci zostaty przez osoby
umozliwiajgcego dostep do bazy danych nieuprawnione wykonane. Przerwac dziatajgce programy.
osobowych przez osoby nie bedgce Niezwtocznie powiadomi¢ Inspektora Ochrony Danych.
pracownikami ZSD. Sporzadzic¢ raport.

A.2.5. Samodzielne instalowanie jakiegokolwiek Pouczy¢ osobe popetniajgcg wymieniong czynnosé, aby
oprogramowania. jej zaniechata. Sporzadzi¢ raport.

A.2.6. Modyfikowanie parametrow systemu i aplikacji. | Wezwac osobe popetniajgcg wymieniong czynnosé, aby

j€j zaniechata. Sporzadzi¢ raport.

A27. Odczytywanie dyskietek i innych nosnikow Pouczy¢ osobe popetniajgcg wymieniong czynnosg¢, aby
przed sprawdzeniem ich programem zaczeta stosowac sie do wymogdw bezpieczenstwa
antywirusowym. pracy. Wezwac¢ stuzby informatyczne w celu wykonania

kontroli antywirusowej. Sporzgdzi¢ raport.

A.3. w zakresie dokumentow i obrazéw zawierajacych dane osobowe:

A3.1. Pozostawienie dokumentéw w otwartych

pomieszczeniach bez nadzoru

Zabezpieczy¢ dokumenty. Sporzadzié raport.
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Procedura wykrywania i klasyfikowania naruszen ochrony danych osobowych
w Zespole Szkotl w Dzialyniu

A3.2. Przechowywanie dokumentow Powiadomi¢ przetozonych. Spowodowac poprawienie
zabezpieczonych w niedostatecznym stopniu Zabezpieczen. Sporzgdzi¢ raport.
przed dostepem oséb niepowotanych.

A.3.3. Wyrzucanie dokumentow nieprawidtowo Zabezpieczy¢ niewfasciwie zniszczone dokumenty.
zniszczonych — mozliwosé odczytania danych. Powiadomi¢ przetozonych. Sporzadzi¢ raport.

A.3.4. Dopuszczenie do kopiowania dokumentow i Zaprzestanie kopiowania. Odzyskac i zabezpieczy¢
utraty kontroli nad kopia. wykonane kopig. Powiadomi¢ przetozonych. Sporzgdzi¢

raport.

A.3.5. Dopuszczenie, aby inne osoby odczytywaty Wezwacé nieuprawniong osobe odczytujgca dane do
zawarto$¢ ekranu monitora, na ktérym zaprzestania czynnosci, wytaczy¢ monitor. Jezeli
wys$wietlane sg dane osobowe. ujawnione zostaly wazne dane — sporzgdzic raport.

A.3.6. Sporzgdzanie kopii danych na no$nikach Spowodowac zaprzestanie kopiowania. Odzyskac i
danych w sytuacjach nie przewidzianych zabezpieczy¢ wykonana kopie. Powiadomi¢
procedurg. Inspektora Ochrony Danych. Sporzadzi¢

raport.
A.3.7. Utrata kontroli nad kopig danych osobowych Podjg¢ prébe odzyskania kopii. Powiadomic
Inspektora Ochrony Danych. Sporzgdzi¢ raport.

A4. w zakresie pomieszczen i infrastruktury stuzacych do przetwarzania danych osobowych:

A4, Opuszczanie i pozostawienie bez dozoru nie Zabezpieczy¢ (zamkngc¢) pomieszczenie. Powiadom’
zamknietego pomieszczenia, w ktérym przetozonych. Sporzgdzic raport.
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych
osobowych, co stwarza ryzyko dokonania na
sprzecie lub oprogramowaniu modyfikacji
zagrazajgcych bezpieczenstwo danych
osobowych.

A4.2. Wpuszczanie do pomieszczen oséb Wezwacé osoby bezprawnie przebywajgce w
nieznanych i dopuszczanie do ich kontaktu ze pomieszczeniach do ich opuszczenia, prébowac ustali¢
sprzetem komputerowym. ich tozsamos$¢. Powiadomic przetozonych i Inspektora

Ochrony Danych. Sporzadzi¢ raport.

A4.3. Dopuszczanie, aby osoby spoza stuzb Wezwacé osoby dokonujace zakazanych czynnosci do
informatycznych i telekomunikacyjnych ich
podigczaty jakiekolwiek urzadzenia do sieci zaprzestania. Postara¢ sie ustali¢ ich tozsamosc.
komputerowej ZSD, demontowaty Powiadomi¢ stuzby informatyczne i Inspektora Ochrony
elementy obudéw gniazd i toréw kablowych Danych. Sporzadzic raport.
lub dokonywaty jakichkolwiek manipulaciji.

A.5. w zakresie pomieszczen, w ktorych znajduja sie centralne komputery i urzadzenia sieci.

A5.1. Dopuszczanie lub ignorowanie faktu, ze osoby Wezwacé osoby dokonujace zakazanych czynnosci de
spoza stuzb informatycznych i ich
telekomunikacyjnych dokonujg jakichkolwiek zaprzestania. Postara¢ sie ustali¢ ich tozsamo$c.
manipulacji przy urzgdzeniach lub Powiadomi¢ stuzby informatyczne i Inspektora Ochrony
okablowaniu sieci komputerowej w miejscach Danych. Sporzgdzi¢ raport.
publicznych ( korytarze, itp.)

A5.2. Dopuszczanie do znalezienia sig¢ w Wezwac osoby dokonujgce zakazanych czynnosci do

pomieszczeniach komputeréw centralnych lub
weztow sieci komputerowej 0oséb spoza stuzb
informatycznych i telekomunikacyjnych lub
ignorowanie takiego faktu.

ich

zaprzestania i opuszczenia chronionych pomieszczen.
Postarac sie ustali¢ ich tozsamos¢. Powiadomic stuzby
informatyczne i Inspektora Ochrony Danych.
Sporzadzi¢ raport.
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komputerowego.

B Zjawiska Swiadczace o mozliwosci naruszenia ochrony danych osobowych.

B.1 Slady manipulaciji przy uktadach sieci Powiadomi¢ niezwtocznie Inspektora Ochrony Danych
komputerowej lub komputerach oraz stuzby informatyczne. Nie uzywac sprzetu

ani oprogramowania do czasu wyjasnienia sytuacji.
Sporzadzi¢ raport.

B.2 Obecnos¢ nowych kabli o nieznanym Powiadomi¢ niezwtocznie stuzby informatyczne. Nie
przeznaczeniu i pochodzeniu. uzywac sprzetu ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzi¢ raport.

B.3 Niezapowiedziane zmiany w wygladzie lub Powiadomi¢ niezwlocznie stuzby informatyczne. Nie
zachowaniu aplikacji stuzacych do uzywac sprzetu ani oprogramowania do czasu
przetwarzania danych osobowych. wyjasnienia sytuacji. Sporzadzi¢ raport.

B.4 Nieoczekiwane, nie dajgce sie wyjasnic, Powiadomi¢ niezwtocznie stuzby informatyczne. Nie
zmiany zawartosci bazy danych. uzywac sprzetu ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzadzi¢ raport.

B.5 Obecno$¢ nowych programéw w komputerze Powiadomi¢ niezwtocznie stuzby informatyczne. Nie
lub inne zmiany konfiguracji oprogramowania uzywac sprzetu ani oprogramowania do czasu

wyjasnienia sytuacji. Sporzgdzi¢ raport.

B-= Slajdy wtaman do pomieszczen, w ktorych Postepowac zgodnie z wtasciwymi przepisami.

! przetwarzane sg dane osobowe Powiadomi¢ niezwitocznie Inspektora Ochrony Danych.

Sporzadzi¢ raport.

Cc Formy naruszenia. ochrony danych osobowych przez obstuge informatyczng w kontaktach z
uzytkownikiem.

CA1 Préba uzyskania hasta uprawniajgcego do Powiadomi¢ inspektora bezpieczenstwa informacji.
dostepu do danych osobowych w ramach Sporzadzi¢ raport.
pomocy techniczne;.

~C. 2 Prosba nieuzasadnionego przeglgdania Powiadomi¢ inspektora bezpieczenstwa informacji.
(modyfikowania) w ramach pomocy Sporzadzi¢ raport.
technicznej danych osobowych za pomocg
aplikacji w bazie danych identyfikatorem i
. hastem uzytkownika.
(), .| Formy naruszenia dostepu do systemu komputerowego przez Inspektora Ochrony Danych.
D.1 Préba uzyskania hasta dostepu do systemu

Powiadomi¢ administratora systemu informatycznego.
Sporzadzi¢ raport.
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Zatacznik nr 4 do instrukcji postgpowania w przypadku zagroZenia bezpieczeristwa danych osobowych oraz
instrukcji postgpowania w przypadku incydentéw bezpieczeristwa danych osobowych w Urzedzie Gminy Zbéjno
przyjetych zarzadzeniem nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r.

Jak postapi¢ w przypadku naruszenia ochrony danych osobowych

Krok 1.
Czy doszto do naruszenia?

Wykryte$ zdarzenie zagrazajgce bezpieczenstwu lub zostate$ o nim
powiadomiony. Ustal, czy doszto do naruszenia danych osobowych.

Krok 2.
Czy naruszenie stanowi ryzyko dla praw i wolnosci oséb fizycznych?

Stwierdzite$, ze doszto do naruszenia danych osobowych. Ocen, czy naruszenie
moze narazi¢ prawa i wolnosci osob fizycznych na ryzyko.

Krok 3.
Kiedy nie musisz powiadamiaé¢ organu nadzorczego?

Jesli stwierdzite$, ze naruszenie nie moze narazi¢ praw i wolno$ci oséb
fizycznych na ryzyko, nie musisz powiadamia¢ organu nadzorczego (w Polsce
Prezes Urzedu Ochrony Danych Osobowych — zgodnie z projektem ustawy o
ochronie danych osobowych z 12 wrzes$nia 2017 r.) ani oséb fizycznych, ktérych
dane dotycza.

Krok 4.
Kiedy musisz powiadomi¢ organ nadzorczy?

Jesli stwierdzites, ze naruszenie moze narazi¢ prawa i wolnosci osob fizycznych
na ryzyko, powiadom o tym organ nadzorczy (w Polsce Prezes Urzedu Ochrony

Danych Osobowych — zgodnie z projektem ustawy o ochronie danych osobowych
z 12 wrzesnia 2017 r.).

Jezeli naruszenie wptywa na osoby fizyczne w wiecej niz jednym paristwie
cztonkowskim, powiadom o nim wszystkie wiasciwe organy nadzorcze.

Krok 5.
Kiedy nie musisz powiadamiaé¢ osoby fizycznej?

Jezeli stwierdzite$, ze naruszenie nie moze narazi¢ praw i wolnosci oséb
fizycznych na wysokie ryzyko, nie musisz powiadamia¢ o nim oséb fizycznych,
ktérych danych dotyczy naruszenie.

Krok 6.
Kiedy musisz powiadamia¢ osobe fizyczng?

Jezeli stwierdzite$, ze naruszenie moze narazi¢ prawa i wolnosci oséb fizycznych
na wysokie ryzyko, musisz powiadomi¢ o nim osoby fizyczne, ktérych danych
dotyczy naruszenie.




Zatacznik nr 4 do instrukcji postepowania w przypadku zagrozenia bezpieczenstwa danych osobowych oraz
instrukcji postepowania w przypadku incydentéw bezpieczernstwa danych osobowych w Urzedzie Gminy Zbéjno
przyjetych zarzadzeniem nr 83/2018 Wéjta Gminy Zbéjno z dnia 10 grudnia 2018 r.

Przekaz poszkodowanym osobom informacje o krokach, jakie mogg podjac, aby
ochronié¢ sie przed konsekwencjami naruszenia ochrony danych osobowych.

Krok 7.
Czy udokumentowaé naruszenie?

Udokumentuj naruszenie ochrony danych, do ktérego doszto w Twoim

podmiocie.

Zachowaj dokumentacje naruszen ochrony danych osobowych w odpowiednim

rejestrze.




Tot wy S

Zgtoszenie naruszenia ochrony danych osobowych

1. Dane wnioskodawcy ;

A. Podaj typ zgtoszenia

Wskaz czy zgtaszasz naruszenie ochrony danych osobowych majace charakter jednorazowego zdarzenia (np. zgubienie, kradziez noénika danych, przypadkowe
wystanie danych osobie nieuprawnionej), czy przygotowujesz wstepne zgtoszenie, ktére uzupetnisz pdzniej, lub czy uzupetniasz lub zmieniasz wczesniejsze
zgtoszenie.

o Zgtoszenie kompletne/jednorazowe

Podaj date poprzedniego zgtoszenia i-oc cralne - o

@ Zgtoszenie wstepne

L. Kliknij tutaj, aby w| rowadzic'ddﬂatiq.-
@] Zgtoszenie uzupetniajace/zmieniajace ~ L T, 9%y wprowadzic date.

2. Podmiot zgtaszajacy

- A. Dane administratora danych

Petna nazwa administratora @kgu__tutaja b7y \,:vp rowadzic tekst.

EZ’ N —jesli zostat podany (oocjonalnie) Kliknij tutaj, aby wprowadzi¢ tekst.

Sektor (opcjonalnie) Dla sektora publicznego:

Wybierz element

- B. Adres siedziby administratora danych

Paristwo iknij tutaj, aby wprowadeié tekst, Miejscowosé Kliknij tutal, aby wprowadc tekst.
Wojewddztwo Kllknu tutaj, aby wgrom;a&zic' tekst.? Ulica \klli&lljtl}t&!}, ;bglwprowadzw teks}
Powiat Kliknij tutaj, aby wprowadzic tekst, Kod pocztowy Kiiknij tutaj, aby wprowadzic tekst.
Gmina Kliknij tJtaJEva/p;OwadllCteki‘ Numer domu [P_Eq—gjj__rﬁrj Numer lokalu

C. AOsoby uprawnione do reprezentowania administratora

| T : = 1 | m— . = 1

1. Imie i nazwisko Kliknij tutaj, aby wprow‘adgi; tekst. . Stanowisko !Kllknu tutaj, aby wp_(gyya_lec tekst.

2 | I o s B _ R ;

(‘h..y dopisac kolejne osoby, nalezy po kliknigciu na powyisze pole kliknaé przycisk ﬂ, ktéry pojawi sie po prawej stronie)
- D. Petnomocnik
[J Whniosek wypetniany przez petnomocnika (opcjonainie)

Petnomocnictwo udzielone w formie elektronicznej oraz dowdd uiszczenia optaty skarbowej nalezy zataczy¢ podczas sktadania wniosku przez portal biznes.gov.pl.
Petnomochictwo opatrzone kwalifikowanym podpisem elektronicznym osoby udzielajacej petnomocnictwa.

- E.Inspektor ochrony danych : , » o

Imig i nazwisko Kliknij tutaj, aby wprowadzi¢ tekst.

Numer telefonu Kliknij tutaj, aby wprowadzic tekst, 3

Adres e-mail Kliknij tutaj, aby wprowadzi¢ tekst.

O Inspektor nie zostat wyznaczony

Jedli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji o naruszeniu. |

Kliknij tutaj, aby wprowadzic tekst.




F. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie (opcionalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy naruszenie

EKliknij tutaj, aby wprowadzic tekst.,

1
1
|
!

3. Czas naruszenia

2 ‘A. Wykrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia
| Wskaz kiedy dowiedziates/as sig o naruszeniu.
i Jesli nie 2nasz dokladnego terminu, podaj czas przyblizony. i

Kikni] tutaj, aby wprowadsic date

Sposdb stwierdzenia naruszenia
Np. zgfoszenie asoby ktdrej dane dotycza czy eykliczny przeglad logdw systemowych zgodnie 2 wdrozong polityka bezpieczenistwa

Data powiadomienia przez podmiot przetwarzajacy
(opcjonalnie)
=&li nie znasz dokiadnego terminu, podaj czas przyblizony.

Kiikni] tutaj, aby wprowadzic tekst.

Powody opédznienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkows jesli czas od momentu stwizrdzenia naruszenia do czasu wypetniania formularza jest dluzszy niz 72h

| . . L.
[Kliknij tutaj, aby wprowadzic tekst.

 B. Czasnaruszenia

i istnieni i zeni e : s |
Data i czas zaistnienia/rozpoczecia naruszenia Kiikni] tutaj, aby wprowadzic tekst, §

ledli nie znasz dokiadnago terminuy, podaj czas przyblizony.

[ Trwajace naruszenie
Zaznacz to pole, jadli naruszenie trwa nadal w momencie zgtaszania.

Data i czas zakoriczenia naruszenia
Kliknij tutaj, aby wprowadzi¢ tekst. |

{opejonalnie)
Jedli nie znasz doktadnego terminu, podaj czas przyblizony.

C. Komentarz do czasu naruszenia (orcjoralnz)

Mozesz podaé wiecej szczeg6téw dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie sg znane doktadne terminy zaistnienia naruszenia.

|l(]'] nij tutaj, aby wprowadzic teks




4. Charakter naruszenia -

A. Charakter

[ Naruszenie poufnosci danych

Nisuprawnione lub praypadkowe ujawnienie bad? udostepniznie danych

[ Naruszenie integralnosci danych

Wprowadzenie nieuprawnionych zmian podczas odczyty, zapisu, transmisji lub przechowywania

[0 Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na z3danie, w zatozonym czasie, przez oscbe do tage uprawniona

B. Na czym polegato naruszenie?

[ zgubienie lub kradziez nosnika/urzadzenia Od Nieprawidfowa anonimizacja danych osobowych w
dokumencie

O Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub

pozostawiona w niezabezpieczonej lokalizacji O Nieprawidtowe usunigcie/zniszczenie danych osobowych z
nosnika/urzadzenia elektronicznego przed jego zbyciem przez

[J Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed adminis{ratgra gop Jegezny 5

zwrdceniem jej do nadawcy

. . . i . [ Niezamierzona publikacja
D 2uprawnione uzyskanie dostepu do informacji

LS i ) . . i . X O Dpane osobowe wystane do niewtasciwego odbiorcy
[ Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

e , B 5 o L. L, O Ujawnienie danych niewtasciwej osoby
O ztosliwe oprogramowanie ingerujgce w poufnos¢, integralnosc i dostepnosé danych

. . . . . L [ ustne ujawnienie danych osobowych
O Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

Opisz na czym polegato naruszenie.

iKliknij tutaj, aby wprowadzic tekst.,

C. Dazieci

[ Naruszenie dotyczy przetwarzania danych w zwigzku ze Swiadczeniem ustug spoteczeristwa informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

‘D. Przyczyna naruszenia

O Wewnetrzne dziatanie niezamierzone
- ‘'ewnetrzne dziatanie zamierzone

\

D”Zewnqtrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

[Kliknij tutaj, aby wprowadzi¢ tekst.




4.1. Kategorie danych osobowych

UWAGA: W zgtoszeniu nie podawaj danych konkretnych'osob, ktorych dotyczy naruszenie.

“A. Kategorie danych.

Szczeg6towy opis kategorii danych, ktérych dotyczy naruszenie

adres e-mail, oraz historia transakeji - kwota, data i nazwa kupionego produktu,

!Kliknij tutaj, aby wprowadzic tekst.

! B Dane podstawowe

[ pane identyfikacyjne

np. imig, nazwisko, nr dowodu osobistego, adres 1P
[ krajowy numer identyfikacyjny

np. PESEL, SSN

[ pane kontaktowe

np. e-mail, numer telefony, adras korespondencyjny

[ pane ekonomiczne i finansowe

np. historie transakeji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

[ pane o pochodzeniu rasowym lub etnicznym
[ pane o pogladach politycznych
[ pane o przekonaniach religijnych lub $wiatopogladowych

[ pane o przynaleznosci do zwigzkéw zawodowych

D Dane, o ktérych mowa w art. 10 RODO :
] pane dotyczace wyrokéw skazujacych

] pane dotyczace czynéw zabronionych

O nne
Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzic tekst.:

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie

wykonanych transakeji)

4.2. Kategorie osob
UWAGA: W zgtoszenilr nie paodawaj/danych konkretnych'osob;, ktorych dotyczy naruszenie.

A Kateéorie 0s6b, ktérych dane ‘dotyczq

O Pracownicy
O uzytkownicy
[ subskrybenci
[ studenci

[ uczniowie

[ stuzby mundurowe (np. wojsko, policja)

| Szczegdtowy opis kategorii 0s6b, ktérych dotyczy naruszenie.
| Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

k] tutaj, aby wprowadzic tekst.

e vpan:e"szcz'egélnej kategorii b i

: E Przybiiiona liczba :Wpiséw danych osobdw'ych; ktorych dotyczy ‘riaruszenie

Nie dotyczy to liczby osob. Jednaj osobie mozina przypisac kilka wpiséw (np. jednej osobie mozna praypisaé kilka

Wymier jakie dane ulegly naruszaniu: np. w praypadku sklepu internetowago profil uzytkownika, w sktad ktérego wehodza: nazwa uzytkownika, imig, nazwisko, hasie (zapisane otwartym tekstem lub hashowane),

[ oficjalne dokumenty

np. akty notarialne, dowoedy osobiste, prawa jazdy, karty pobytu, legitymacje
y pooy ity )

[ pane lokalizacyjne

np. GPS, dane o przemisszczaniu, miejsce zamieszkania

O inne

Opisz poni

kategorie danych:

?Kliknij tutaj, aby wprowadzic tekst.

[J pane dotyczace seksualnosci lub orientacji seksualnej
[ pane dotyczace zdrowia

[ pane genetyczne

] pane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

Kliknij tutaj, aby wprowadzic tekst.

[ Kiienci (obecni i potencjalni)

[ Klienci podmiotéw publicznych
O Pacjenci

O pbrieci
[ osoby o szczegéinych potrzebach (np. osoby starsze, niepetnosprawne itp.)
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B. Liczba oséb, ktérych mogto dotyczyé naruszenie

Przyblizona liczba oséb, ktérych mogto dotyczyé naruszenie Elik_nij tutz;j, abywprowadzrc tekst.

5. Srodki bezpieczenstwa zastosowane przed naruszeniem

A Ogélny opis technicznych i organizacyjnych srodkéw bezpieczeristwa stosowanych przez administratora przed naruszeniem (opcionainiz)

i ' -
'(Kliknij tutaj, aby wprowadzic¢ teksg.l

6. Mozliwe konsekwencje

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

L

i
? [ utrata kontroli nad wtasnymi danymi osobowymi [ strata finansowa ‘
E [ ograniczenie mozliwoci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia 1
i [ ograniczenie mozliwoéci realizowania praw [ utrata poufnoéci danych osobowych chronionych tajemnicg zawodowa
ﬁ O Dyskryminacja [ Nieuprawnione odwrécenie pseudonimizacji r
(] Kradziez lub sfatszowanie tozsamogci O inne
} Ve O.rils_zv :?cnui‘zej inne skutki naruszenla prawa dof)chrony danych osoby, ktérej dane dotycza:

8

Kiiknij tutaj, aby wprowadai¢ tekst.

B. Ryzyko naruszenia praw i wolnosci oséb fizycznych

(" Niskie (& $rednie " Wysokie




7. Srodki zaradcze

“A. Komunikacja z osobami, ktérych dane dotycza

Czy osoby, ktérych dane dotycza, zostaty powiadomione o naruszeniu?

| & Tak

" Nie, ale zostang powiadomione

Czy indywidualnie?

{0 Tak

Nie, gdyz indywidualne powiadomienie kazdej osoby, ktérej dane dotycza wymagaloby
. niewspG6tmiernie duzego wysitku. W zwiazku z tym zostat wydany publiczny komunikat
- lub zastosowano podobny $rodek, za pomoca ktdrego osoby, ktérych dane dotycza,
zostaly poinformowane w réwnie skuteczny sposéb.

Wskaz date kiedy osoby, ktérych dane
dotycza, zostaty powiadomione o
naruszeniu

f_l_([iknij tutaj, aby wprowadzic datef

| Wskaz date kiedy zamierzasz powiadomic
osoby, ktérych dane dotycza, o naruszeniu

i

| Kiknij tutaj, aby wprowadzic.

1 [ nie znam jeszcze daty kiedy zamierzam

Liczba zawiadomionych os6b, ktérych
dane dotycza

Rliknij tutaj, aby wprowadzic tekst.

powiadomic¢ osoby, ktérych dane dotycza

[Kliknij tutaj, aby wprowadzi¢ tekst.

Srodki komunikacji wykorzystane do zawiadomienia osoby, ktdrej dane dotyczg

Tre$c zawiadomienia

iKIiknij tutaj, aby wprowadzic tekst.;

;,-.

.
¥

]

Nie, nie zostang powiadomione

| Powdd niezawiadomienia 0s6b, ktérych dane
dotycza:

Przed naruszeniem wdrozono odpowiednie
techniczne i organizacyjne srodki ochrony i
$rodki te zostaly zastosowane do danych
osobowych, ktérych dotyczy naruszenie, w
szczegdlnosci $rodki takie jak szyfrowanie,
anonimizacja czy pseudonimizacja
uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych

Po naruszeniu zastosowano srodki
eliminujace prawdopodobieristwo wysokiego
ryzyka naruszenia praw lub wolno$ci osoby,
ktdrej dane dotycza.

| Opis tych srodkow

f \
- Kliknij tutaj, aby wprowadzi¢ tekst.{

" B. $rodki w celu zaradzenia naruszeniu ochrony danych osobowych

| Opisz dodatkowe $rodki (poza poinformowaniem oséb) zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia i

jego ponownego wystgpienia.

|IKIikr)ij tutaj, aby wprowadzi¢ tekst,jf

[ Austria
O Cypr

[ Finlandia
[ Holandia
O totwa

| O Rumunia

|
| O weery

[Kliknij tutaj, aby wprowadzi¢ tekst.|

i](liknij tutaj, aby wprowadzic tekst.|

~ C. Transgraniczne przetwarzanie i inne powiadomienia

O Belgia

| Czechy

O Francja

[ Irlandia

O malta

O Stowacja

I wielka Brytania

Wymier inne organy nadzorcze spoza UE, kidrym naruszenie zostato lub zostanie zgloszone

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE (copcjonalnis}

O Butgaria
O pania
O Grecja
O Litwa
O Niemcy
[ stowenia
[ wiochy

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu spoza UE {sopcjonainie)

Naruszenie zostato lub zostanie zgtoszone innemu organowi nadzorczemu UE z powodu innych zobowiazari prawnych (sopcionzlnie)

{" Nie ocenitem jeszcze

Jesli jeszcze nie ocenites, czy

| zamierzasz zawiadomi¢ podmioty |
| danych, pamigtaj, ze po podjgciu
| takiej decyzji bedziesz musiat

ztozy¢ zgloszenie uzupetniajace.

O Chorwacja
[ Estonia |
O Hiszpania ‘
O Luksemburg '
O Portugalia

O Szwecja

Np. obowiazek zgioszenia incydentu wynikajacy z ustawy o krajowym systemie cyberbezpieczefistwa. Wymien inne organy, kiérym naruszenie zostato lub zostanie 2gloszons 2 powodu innych zobowigzar prawnych. i

AN



Informacja:

Administrator danych osobowych.
Administratorem Paristwa danych osobowych bedzie Prezes Urzedu Ochrony Danych Osobowych (Prezes UODO) z siedzibgq w Warszawie, przy ul. Stawki 2.

Mozna sie z nami kontaktowac¢ w nastepujgcy sposob:
a) listownie: ul. Stawki 2, 00-193 Warszawa

b) przez elektroniczng skrzynke podawcza dostepng na stronie https://www.uodo.gov.pl/pl/p/kontakt
c) telefonicznie: (22) 531 03 00

Inspektor ochrony danych.
Mozecie sig Paristwo kontaktowac réwniez z wyznaczonym przez Prezesa UODO inspektorem ochrony danych pod adresem email IOD@uodo.gov.p!

Cele i podstawy przetwarzania.
Bedziemy przetwarzac Paristwa dane osobowe zawarte w formularzu w celu przyjmowania zgtoszeri o naruszeniu ochrony danych osobowych zgodnie zart. 33 ust 1, 3 i 4 RODO,
podejmowania dziatari okreslonych w art. 34 ust. 4 oraz art. 58 ust. 2 RODO?, a takze prowadzenia przez organ wewngtrznego rejestru naruszer na podstawie art. 57 ust. 1 lit. u RODO.

Nastepnie Paristwa dane bedziemy przetwarza¢ w celu wypetnienia obowigzku archiwizacji dokumentéw wynikajacego z ustawy z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach.

Odbiorcy danych osobowych.

Odbiorcami Paristwa danych osobowych beda Minister Cyfryzacji w zwigzku z zamieszczeniem formularza wniosku na platformie E-PUAP oraz Wojewoda Podlaski w zwigzku z
korzystaniem przez Prezesa UODO z systemu elektronicznego zarzadzania dokumentacjg (EZD PUW).

Okres przechowywania danych.

Bedziemy przechowywaé Paristwa dane przez czas realizacji uprawnieri Prezesa UODO wskazanych w art. 34 ust. 41 art. 58 ust. 2 RODO, a nastepnie - zgodnie z obowigzujaca w Urzedzie

| sa UODO Instrukcjg kancelaryjng oraz przepisami o archiwizacji dokumentéw - przez okres 10 lat od korica roku, w ktérym zgtoszono naruszenie ochrony danych, lub - w przypadku
skierowania wystapienia lub wydania decyzji administracyjnej — wieczyscie.

Prawa oséb, ktorych dane dotyczg.

Zgodnie z RODO przystuguje Parstwu:

a) prawo dostepu do swoich danych oraz otrzymania ich kopii;
b) prawo do sprostowania (poprawiania) swoich danych;

c) prawo do usunigcia danych osobowych, w sytuacji, gdy przetwarzanie danych nie nastepuje w celu wywigzania sig z obowigzku wynikajacego z przepisu prawa lub w ramach
sprawowania wiadzy publicznej;

d) prawo do ograniczenia przetwarzania danych;
e) prawo do wniesienia skargi do Prezesa UODO (na adres Prezesa Urzedu Ochrony Danych Osobowych, ul. Stawki 2, 00 - 193 Warszawa)

Informacja o wymogu podania danych.

Podanie przez Paristwa danych osobowych w niniejszym formularzu jest obowigzkiem wynikajacym z art. 33 ust. 3 RODO oraz z art. 63 § 2-3a ustawy z dnia 14 czerwca 1960 r. Kodeks
postepowania administracyjnego.

4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) oraz podjetych dziatan.

I






Zatacznik nr 4 do zarzadzenia nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentacji przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

Procedura zarzadzania oprogramowaniem w Urzedzie Gminy Zbéjno

Wstep
Urzad Gminy Zbdjno zna wage legalnego i etycznego uzytkowania oprogramowania. Ten
dokument jest drogowskazem dla naszych pracownikéw jak upewnié¢ sie, ze nasz urzad
uzywa oprogramowanie zarowno legalnie jak i w sposéb etyczny. Wszystkie zasoby
oprogramowania sg wykorzystywane w celach publicznych i niekomercyjnych i nie sg
uzywane przez pracownikow we wiasnych celach.

llekro¢ w dalszej czes$ci procedury mowa jest o:
1) administratorze danych, nalezy przez to rozumie¢ Wéjta Gminy Zbéjno;
2) administratorze systemu, nalezy przez to rozumie¢ osobe zatrudniong na stanowisku
informatyka zarzgdzajgca systemem informatycznym w Urzedzie Gminy Zbojno.

Rozdziat |

Zasady uzytkowania oprogramowania

Polityka ogdlna

Urzad Gminy Zbgjno posiada licencjonowane egzemplarze programéw
komputerowych réznych producentéw oprogramowania. Licencjonowane i zarejestrowane
egzemplarze programéw zostaty zainstalowane na komputerach oraz w sytuacji, gdzie jest
to niezbedne i legalne - sporzgdzono odpowiednie kopie zapasowe oprogramowania
zgodnie z warunkami umoéw licencyjnych. Bez pisemnej zgody producenta
oprogramowania nie wolno wykonywac zadnych dodatkowych kopii programoéw ani tez ich
dokumentacji, chyba ze pozwala na to licencja.

Oprogramowanie z innych zrodet
Urzad Gminy Zbdjno dostarczy kopie legalnie nabytego oprogramowania, aby w sposoéb
zgodny z prawem terminowo i w odpowiednich ilosciach zapewni¢ oprogramowanie dla
wszystkich komputeréw. Uzywanie oprogramowania pochodzacego z jakiegokolwiek
innego zrodta moze stanowi¢ zagrozenie dla bezpieczenstwa Urzedu Gminy Zbéjno oraz
grozi¢ moze wszczeciem postepowania prawnego — uzywanie takiego oprogramowania
jest Scisle zabronione.

Dodatkowe kopie
W niektorych przypadkach umowa licencyjna pozwala na sporzgdzenie dodatkowej kopii
okreslonego programu, przeznaczonej do uzytkowania na komputerze przenosnym lub
komputerze domowym wykorzystywanym do celéw stuzbowych. Pracownicy nie moga
wykonywa¢ dodatkowych kopii oprogramowania lub dokumentacji bez zgody
administratora systemu. Jezeli takie dziatanie jest legalne, zezwolenie na te instalacje
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bedzie udzielane jedynie w przypadku, gdy to oprogramowanie jest niezbedne do
wykonywania pracy.

Nieautoryzowane kopie
Nieautoryzowane kopiowanie chronionego prawem autorskim oprogramowania i
dokumentacji jest sprzeczne z prawem i niezgodne z ustalonymi normami postepowania
pracownikow Urzedu Gminy Zbdéjno. Pracownicy wykonujgcy, kupujgcy lub uzywajacy
nielegalnych  kopii  programéw  komputerowych lub  dokumentacji podlegajg
natychmiastowemu postepowaniu dyscyplinarnemu, wigcznie z natychmiastowym
wypowiedzeniem umowy o prace.

Wewnetrzna kontrola
Urzad Gminy Zbdjno zastrzega sobie prawo do ochrony swojej reputacji i swoich
inwestycji w programy komputerowe poprzez ustanowienie wewnetrznych mechanizmow
kontroli  zapobiegajgcych  wykonywaniu  lub  uzytkowaniu nielegalnych  kopii
oprogramowania. Mechanizmy te obejmuja czeste, regularne kontrole sposobu
wykorzystywania oprogramowania, zapowiedziane i niezapowiedziane przeglady
zawartosci  stuzbowych  komputerow  umozliwiajgce  stwierdzenie  zgodnosci
zainstalowanego oprogramowania z umowami licencyjnymi, usuwanie wszelkich
programoéw zainstalowanych na stuzbowych komputerach, dla ktorych nie da sie stwierdzic
waznosci licencji lub przedstawi¢ jej dowodu, a takze  podjgcie postepowania
dyscyplinarnego — facznie ze zwolnieniem z pracy — w stosunku do pracownikow
naruszajacych postanowienia niniejszych zasad uzytkowania oprogramowania.

Rozdziat Il
Procedury

Procedura 1 - centralizacja i zatwierdzanie zamdéwien na oprogramowanie.

1. Wszyscy pracownicy zapotrzebowanie na nowe oprogramowanie zgtaszajg
osobom odpowiedzialnym za zaméwienia, ktérymi sa:

1) wojt gminy;
2) sekretarz gminy;

2. Plany zakupowe zatwierdzane sg przez wojta gminy lub sekretarza gminy.

3. Wyznaczony pracownik merytoryczny przygotowuje postepowanie o zamowienie
publiczne zgodnie z ustawg prawo zamoéwien publicznych lub regulaminem wewnetrznym
dotyczacym zakupow ponizej 30 000 euro.

Procedura 2 - spis wszystkich posiadanych licencji oraz zainstalowanego
oprogramowania.

1. Osobg odpowiedzialng za pilnowanie, aby liczba zainstalowanego
oprogramowania na stacjach roboczych i serwerach byta zgodna z liczbg posiadanych
licencji jest administrator systemu.

2. Obowiazki administratora systemu w zakresie zarzgdzania oprogramowaniem:.

str. 2
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1) przynajmniej raz na 24 m-ce wykona¢ inwentaryzacje oprogramowania we wlasnym
zakresie lub zleci¢ to firmie do tego uprawnionej, z przeprowadzonej inwentaryzagiji
wykonac¢ raport;

2) zainstalowa¢ nowe oprogramowanie na komputerach lub u uzytkownikow dla ktoérych
byto przewidziane i uaktualni¢ spis posiadanych licenc;ji;

3) pilnowa¢ aby nowo zakupione oprogramowanie bylo zainstalowane i uzytkowane
zgodnie z zasadami jego licencjonowania;

4) jezeli po wykonaniu inwentaryzacji okaze sie, ze brakuje licencji nalezy je bezzwtocznie
uzupetnic lub odinstalowac brakujace oprogramowanie.

Procedura 3 - przechowywanie oryginalnych dokumentéw licencyjnych.

1. Wszystkie licencje i dokumenty licencyjne (karty rejestracyjne, nosniki, COA,
EULA instrukcje, pudetka itp.) dla kazdego uzywanego oprogramowania muszg znajdowac
sie¢ w szafie zamknietej na klucz lub w zamknietym sejfie i majg do nich dostep tylko
upowaznione osoby.

2. W teczkach poszczegoélnych komputeréw znajdujg sie licencje oraz niezbedne
dowody licencji OEM lub innej.

3. Dopuszcza sie prowadzenie inwentaryzacji sprzetu i oprogramowania w wers;ji
elektronicznej przy uzyciu oprogramowania komputerowego.

4. Licencje gromadzi, przechowuje i je zabezpiecza w teczkach, o ktérych mowa w
pkt 2, administrator systemu.

Procedura 4 - instalowanie oprogramowania $cigganego z Internetu.

1. Ogodlna zasada: instalowanie oprogramowania $cigganego z Internetu przez
uzytkownikéw jest zabronione.

2. Wyjatki: instalowanie oprogramowania $cigganego z Internetu przez
uzytkownikéw jest dozwolone pod warunkiem, ze jest niezbedne do wykonywania pracy,
bedzie uzywane =zgodnie z umowg licencyjng i zostanie to sprawdzone przez
administratora systemu i przez niego zaakceptowane, po uprzednim poinformowaniu o
tym administratora danych.

Procedura 5 - uzywanie prywatnego oprogramowania w firmie.

1. Ogdlna zasada: samowolne instalowanie oprogramowania prywatnego przez
uzytkownikdw jest zabronione.

2. Wyjatki: instalowanie prywatnego oprogramowania w urzedzie jest dozwolone
pod warunkiem, ze jest niezbedne do wykonywania pracy, bedzie uzywane zgodnie z
umowsg licencyjng i zostanie to sprawdzone przez administratora systemu i przez niego
zaakceptowane, po uprzednim poinformowaniu o tym administratora danych.
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Zatacznik nr 5 do zarzadzenia nr 83/2018 Wéjta Gminy Zbojno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentaciji przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

Procedura privacy by design i privacy by default
w Urzedzie Gminy Zbéjno

1. Zasada privacy by design.

Zasada privacy by design to zasada uwzgledniania ochrony danych osobowych w
fazie projektowania. Uregulowana zastata w art. 25 ust. 1 RODO.!
Uwzgledniajgc:

1) stan wiedzy techniczne;j;

2) koszt wdrazania;

3) charakter, zakres, kontekst i cele przetwarzania danych;

4) ryzyko naruszenia praw lub wolnosci oso6b fizycznych (o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia) wynikajgce z
przetwarzania

- administrator danych (zaréwno przy okreslaniu sposobdéw przetwarzania, jak i w
czasie samego przetwarzania) wdraza odpowiednie $rodki techniczne i organizacyjne
(takie jak pseudonimizacja), zaprojektowane w celu:

1) skutecznej realizacji zasad ochrony danych osobowych;

2) nadania przetwarzaniu niezbednych zabezpieczen

- tak, by spetni¢ wymogi RODO oraz chroni¢ prawa osob, ktérych dane dotyczg.

2. Zasada privacy by default.

Zasada privacy by default uregulowana zostata w art. 25 ust. 2 RODO.
Administrator danych wdraza odpowiednie $rodki techniczne i organizacyjne, aby
domyslinie przetwarzane byty wytgcznie te dane osobowe, ktdre sg niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania.

Obowigzek ten odnosi sie do:
1) iloSci zbieranych danych osobowych;
2) zakresu ich przetwarzania;

3) okresu ich przechowywania;

4) ich dostepnosci.
W szczegolnosci $rodki te zapewniajg, by domyslnie dane osobowe nie byty
udostepniane bez interwencji danej osoby nieokreslonej liczbie osob fizycznych.

3. Administrator danych stosuje ochrone prywatnosci przy prowadzeniu wszelkich
projektow i dziatan, tak w sferze publicznej, jak i prywatnej.
4. W Urzedzie Gminy Zbdjno stosuije sie:

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb

fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.
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1) podejscie proaktywne, niereaktywne i zaradcze, nie naprawcze;

2) prywatno$¢ jako ustawienie domysine (privacy by default);

3) prywatno$¢ wigczong w projekt;

4) petng funkcjonalno$¢ rozumiana jako osigganie sumy dodatniej, a nie sumy zerowej;
5) ochrone prywatnosci od poczatku do konca cyklu zycia informacii;

6) transparentnos¢ i przejrzysto$¢ oraz poszanowanie dla prywatnosci uzytkownikow.

5. Administrator danych przed rozpoczeciem przetwarzania danych osobowych
wdraza odpowiednie $rodki techniczne oraz organizacyjne zapewniajgce ochrone danych
0s6b fizycznych.

6. W Urzedzie Gminy Zbéjno stosuje sie srodki techniczne i organizacyjne takie jak:
1) psuedonimizacja - oznacza przetworzenie danych osobowych w taki sposob, aby nie
mozna ich byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia
dodatkowych informacji, pod warunkiem, ze takie dodatkowe informacje sg
przechowywane osobno i sg objete $Srodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

2) minimalizacja (minimising) — strategia polegajgca na tym, ze iloS¢ zbieranych danych
jest ograniczona do niezbednego minimum;

3) ukrywanie (hiding) — dane, a takze zaleznosSci migdzy nimi, nie sg ,na widoku" dla oséb
majgcych dostep do danych (nalezy poczyni¢ dodatkowe dziatania w celu uzyskania
dostepu);

4) separowanie (separating) — przetwarzanie danych odbywa sie w stosunku do danych
rozdzielonych, rozproszonych w poszczegdlnych zbiorach;

5) agregowanie (aggregating) — dane sg przetwarzane w mozliwie najwyzszym stopniu
zagregowania i z mozliwie jak najmniejszg liczbg szczegdtow (przy jakiej sg nadal
uzyteczne);

7. Przetwarza sie wyfagcznie te dane osobowe, ktdre sg niezbedne dla osiagnigcia
kazdego konkretnego celu przetwarzania.

8. Obowigzkiem administratora danych jest zadbanie o jak najlepszg ochrone
danych osobowych w fazie projektowania (privacy by design).

9. Podstawowym celem powyzszej zasady jest ,,wbudowanie,, zasad ochrony
prywatnosci w taki sposéb, aby od samego poczgtku jego istnienia ochrona prywatnosci
stanowita jego czes¢ sktadows.

10. Majac na uwadze powyzsza zasade uwzgledniajgc nowy projekt, nowg ustuge,
w ktérym wystepuje przetwarzanie danych nalezy wdrozy¢ odpowiednie $rodki techniczne
takie jak szyfrowanie danych oraz pseudonimizacja danych jak rowniez minimalizacje
zbieranych danych.

11. Uwzglednia sie ocene skutkéw przetwarzania w kazdym nowym projekcie.
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12. Na etapie wdrazania nowego projektu, nowego procesu przetwarzania danych
nalezy uwzgledni¢ obecno$¢ inspektora ochrony danych na kazdym etapie tworzenia
projektu, procesu.

13. Ustawienie prywatnosci w kazdej ustudze, kazdym produkcie bedg nakierowane
na maksymalng ochrone uzytkownika zgodnie z zasadg ,,privacy by default’” (domysina
ochrona danych). Oznacza to zapewnienie ustawien zapewniajgcych ochrone danych jako
pierwotnych ustawien systemu informatycznego czy oprogramowania.

14. Powyzsza zasada zaktada ochrone prywatnoéci, jako domyslne ustawienie
kazdego programu (systemu), ustugi, a zmiana takiego ustawienia powinna nastepowaé
jedynie na wyrazne zadanie uzytkownika programu, ustugi. Uzytkownicy, ktérzy chcag
zrezygnowac z cze$ci swojej prywatnosci powinni podjg¢ aktywne dziatania w tym
kierunku, a nie by¢ poddanymi ingerujgcym w ich prywatno$¢ decyzjom tworcow systemu,
ustugi.
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Zatgcznik nr 6 do zarzadzenia nr 83/2018 Wéjta Gminy Zbdjno z dnia 10 grudnia 2018 r. w sprawie wprowadzenia
dokumentacji przetwarzania danych osobowych w Urzedzie Gminy Zbdjno.

Regulamin uzytkowania komputeréw przenosnych
Urzedu Gminy Zbéjno

1. Pracownicy upowaznieni do przetwarzania danych osobowych i pracujgcy na
komputerach przeno$nych muszg zapozna¢ sie z Regulaminem uzytkowania komputera
przenosnego oraz pisemnego zobowigzania sie do jego przestrzegania.

2. Dane osobowe lub danych poufne muszg zostaé zaszyfrowane na dysku
| zabezpieczone co najmniej 8-znakowym hastem (duze, mate litery i cyfry).

3. Komputery przeno$ne sa wykorzystywane do prac stuzbowych. W przypadku
koniecznosSci korzystania z komputera przeno$nego w innym celu wszystkie dane
osobowe muszg by¢ zabezpieczone hastem.

4. W przypadku kradziezy/zgubienia lub naruszenia ochrony danych osobowych
osoba upowazniona zobowigzana jest zgtosi¢ zdarzenie/problem inspektorowi ochrony
danych.

5. Osoba upowazniona zobowigzana jest do zabezpieczenia komputera
przenosnego w czasie transportu, a przede wszystkim:

1) zaleca sig przenoszenie komputera przeno$nego w przeznaczonej do tego teczce lub
aktoéwce;

2) zabrania sie pozostawiania komputera przeno$nego w samochodzie podczas
nieobecnosci osoby upowaznionej.

6. Gdy komputer przenos$ny jest pozostawiony w miejscu dostepnym dla osob
nieupowaznionych, konieczne jest zabezpieczenie hastem. Dotyczy to przede wszystkim
zabezpieczenia komputera przeno$nego na stanowisku pracy, podczas przedstawiania
prezentacji, szkolenia.

7. Uzytkownik komputera przenosnego jest zobowigzany do regularnego tworzenia
kopii bezpieczenstwa danych na serwerze. Nos$niki z takimi kopiami powinny by¢
przechowywane w miejscu zabezpieczonym przed dostepem oséb nieupowaznionych.

8. Pracujgc na komputerze przenosSnym w miejscach publicznych i $rodkach
transportu, osoba upowazniona zobowigzana jest do chronienia wyswietlanych danych
osobowych na monitorze przed wglagdem os6b nieupowaznionych.

Zapoznatam/em si¢ z trescig regulaminu uzytkowania komputeréw przenosnych
Urzedu Gminy Zbdjno i zobowiazuje sie do przestrzegania zasad w nim zawartych.

(Podpis uzytkownika)






