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ZARZADZENIE NR 36/2018
WOJTA GMINY ZBOJNO

z dnia 28 maja 2018 r.
w sprawie ustalenia procedury szacowania ryzyka w Urzedzie Gminy Zb6jno

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 1. o samorzadzie gminnym
(Dz.U. z 2017 r. poz. 1875), w zwiazku z motywem 78 i 83 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb
fizycznych w zwigzku przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie 0

ochronie danych, Dz. Urz. UE. z dnia 4 maja 2016 r.), zarzadzam co nastgpuje:

§1. Ustalam procedure szacowania ryzyka w Urzedzie Gminy Zbojno stanowigcg
zatgcznik do niniejszego zarzadzenia.
§2. Zarzadzenie wchodzi w zycie z dniem podpisania z mocg obowigzujgcag od dnia 23

maja 2018 r.
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Procedura szacowania ryzyka w Urzedzie Gminy Zbdjno

Stowniczek pojec¢

Podmiot - Urzad Gminy Zbdjno.
Aktywa - zasoby wykorzystywane przez organizacje, zwiazane z przetwarzaniem danych osobowych; aktywa
mozna podzieli¢ na:
a) aktywa podstawowe:

— procesy (np. zbieranie danych potrzebnych do wykonania ustugi),

— dziatania biznesowe (np. zaprojektowanie nowej funkcjonalnosci na potrzeby klientow),

— informacje (np. dane osobowe),

b) aktywa wspierajgce:

— sprzet (np. laptop),

— oprogramowanie (np. aplikacja wykorzystywana do wykonywania ustug),

— sie¢ (np. wewnetrzna sie¢ administratora),

— personel (np. wykwalifikowani pracownicy),

— siedziba (np. budynki),

— struktura organizacyjna (np. ustanowienie inspektora ochrony danych)
Dostepno$é - zapewnienie, ze osoby upowaznione majg dostep do informacji i zwigzanych z nig aktywow
wtedy, kiedy jest to potrzebne,
Integralno$é - zapewnienie doktadnosci i kompletnosci informacji oraz metod przetwarzania danych,
Poufno$¢é - zapewnienie, ze informacja jest dostepna jedynie dla 0séb upowaznionych,
Podatnos¢ - ,staby punkt”, wlasciwos¢ danego aktywu, ktére moga by¢ wykorzystane przez zagrozenie (np.
brak systematycznego aktualizowania jest podatnoscig oprogramowania, ktora moze spowodowac¢ realne
powstanie zagrozenia w postaci zainstalowania wirusa w komputerze),
Wiasciciel ryzyka - osoba (osoby) odpowiedzialna za dany aktyw i ryzyko z nim zwigzane (np. kierownik
dziatu),
Zabezpieczenie - $rodek, ktory modyfikuje ryzyko naruszenia bezpieczefistwa (np. szyfrowanie, kontrola
dostepu, czujniki dymu, szafy ogniotrwate).

Zagrozenie - potencjalne zdarzenie, ktore moze wywotaé szkodg.

OPIS POSTEPOWANIA

I. SZACOWANIE RYZYKA
1) Identyfikowanie potencjalnych zagrozen i podatnosci.
Ocena ryzyka przeprowadzana jest dla kazdej operacji przetwarzania danych osobowych,
rozpatruje trzy obszary:

1) prawdopodobienstwo wystapienia zagrozenia,

2) podatnosé¢ aktywow na zagrozenia,

3) skutki potencjalnych zagrozen,
biorac pod uwage nastepstwa naruszenia lub utraty:

1) poufnosci;

2) integralnosci;

3) dostepnosci,
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ktére mogg nastgpi¢ w wyniku dziatan:

1) umyslnych - (U);

2) przypadkowych — (P);

3) naturalnych - (N).
Przyjmuje sie, ze zagrozenia (U,P) sa wynikiem dziatan ludzkich, natomiast zrodta zagrozen
(N) sa niezalezne od cztowieka.
Liste potencjalnych zagrozen dla podmiotu umieszczono w Tabeli nr 1. Wymienione
zagrozenia nalezy uwzgledni¢ podczas szacowania prawdopodobienstwa, podatnosci oraz
skutkéw zdarzen.
Nalezy uwzglednié, ze podatno$¢, nie powoduje jeszcze szkody, ale nalezy zgodnie z Tabela

nr 2 oszacowaé stopien zabezpieczenia aktywa pod katem zidentyfikowanych zagrozen.

Identyfikacja zagrozen.

Tabela nr 1.
Lp. Rodzaj Zagrozenie Zrodlo
. . Pozar, zalanie , zanieczyszczenie, powazny wypadek,
Zniszczenia _ _ ) o _
i zniszczenie urzgdzen lub nos$nikow, pyl, korozja, P,UN
fizyczne ,
wychtodzenie.
Zjawiska . . . . 1
2. Zjawiska klimatyczne, zjawiska pogodowe, powodz. N
naturalne
Podstuch, kradziez nosnikéw lub dokumentow, kradziez
) urzadzenia, szpiegostwo, kopiowanie danych, U
Naruszenie , o
. ] odtworzenie wyrzuconych nosnikow.
3. bezpieczenstwa . — - — -
. . Ujawnienie informacji, dane z niewiarygodnych Zrodet,
informacji

sfalszowanie oprogramowania, brak speinienia wymagan P,U

prawnych dotyczacych archiwizowania dokumentacji.

Awaria  urzadzenia, niewlasciwe  funkcjonowanie

) ) urzadzenia, niewlasciwe funkcjonowanie P
4, Awarie techniczne )
oprogramowania.
Umyslne uszkodzenie urzadzenia lub oprogramowania. U

Awaria systemu klimatyzacji, utrata dostaw pradu, awaria
3. Utrata uslug i . ) P,UN
urzgdzenia telekomunikacyjnego.

Zaklocenia Promieniowanie elektromagnetyczne, promieniowanie
6. spowodowane cieplne, impuls elektromagnetyczny. P,U,N
promieniowaniem
) | Niewlasciwe funkcjonowanie urzgdzen, niewlasciwe
Nieautoryzowanie . . ) P
7. ] ] funkcjonowanie oprogramowania.
dzialania

Przecigzenie  systemu informacyjnego, naruszenie P.U
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zdolnosci utrzymania systemu informacyjnego.
Btad uzytkowania. P
Naruszenie .
. Naruszenie praw. P,U
8. bezpieczenstwa , _ .
funkeji Falszowanie praw, odmowa dziatania. U
Naruszenie dostepnosci personelu. P,UN
Identyfikacja wystepujacych podatnosci.
Tabela nr 2.

Rodzaj Podatnosci Zagrozenia
Niezabezpieczone urzadzenie do | Kradziez danych lub
przechowywania danych. dokumentow.

Brak starannosci przy pozbywaniu sie | Kradziez nosnikéw lub danych.
nos$nikow.

Niekontrolowane kopiowanie. Kradziez danych.

Wrazliwos¢ na wilgo¢, pyl, | Pyl, korozja, wychtodzenie.

Sprzet zanieczyszczenie.

Wrazliwo$¢ na zmiany temperatury. Zjawiska pogodowe.

Wrazliwoé¢ na  zmiany napiecia | Utrata zasilania.

zasilania.

Brak planéw okresowej wymiany | Zniszczenie lub awaria urzadzenia

sprzetu. lub no$nikdw.

Brak wylogowania przy opuszczaniu | Naduzycie praw.

stacji robocze].

Btedne przypisanie praw dostepu. Naduzycie praw.

Brak mechanizméw identyfikacji 1 | Falszowanie praw.
Oprogramowanie | uwierzytelnienia uzytkownika.

Z%e zarzadzanie hastami. Falszowanie praw.

Brak fizycznej kontroli budynkow, | Kradziez no$nikow lub danych.

drzwi 1 okien.

Brak skutecznej kontroli zmian. Zaktdcenie procesu.

Niezabezpieczone linie telefoniczne. Podstuch.

Z1e taczenie kabli. Awaria urzadzenia

Sie¢ telekomunikacyjnego.
Brak identyfikacji i uwierzytelniania | Fatlszowanie praw.
nadawcy i odbiorcy.
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Niezabezpieczone potaczenie z siecig | Nieautoryzowane uzycie
publiczna. urzadzen.
Uszkodzenie fizyczne sieci lub kabli. Zatrzymanie procesu.
Nieobecnos$¢ personelu. Naruszenie danych, brak
dostepnosci.

Niewystarczajace szkolenie z | Btad uzytkowania.
bezpieczenstwa, uzycia

Personel oprogramowania lub sprzetu.
Brak mechanizméw monitorowania. Nielegalnie przetwarzanie danych.
Praca personelu zewnetrznego lub | Nieautoryzowane uzycie
sprzatajgcego bez nadzoru. urzadzen.

Lokalizacja na obszarach zagrozonych | Powodz.

Lo powodzig.
Siedziba - - - _ -
Brak fizycznej ochrony budynkoéw, | Kradziez, zniszczenie.
drzwi i okien.
Brak procedur regulujgcych | Utrata danych, niezgodnos¢ z
bezpieczenstwo aktywow. przepisami prawa,
nieautoryzowany dostep.
Organizacja

Brak regularnego nadzoru Naduzycie praw.

Brak zdefiniowanego postepowania | Kradziez urzgdzenia.
dyscyplinarnego.

2) Szacowanie poziomu ryzyka.

Metodyka oceny ryzyka, zostata ustanowiona w zgodzie
z rzeczywistym stanem bezpieczenstwa aktywéw w podmiocie oraz dostarcza rzetelnych
wynikéw  na  temat  faktycznego  poziomu  ryzyka. Za dane  wejsciowe
do procesu oceny uwaza si¢ wszelkie informacje przedstawione w analizie ryzyka (dane z
inwentaryzacji), a w szczegolnoscl miejsce, obecne zabezpieczenia
oraz wage przypisang przez wiasciciela aktywa. Ponadto kazde szacowanie
prawdopodobiefistwa, podatnoéci oraz skutkow  zdarzenia powinno si¢ odbywac

w relacji z Tabelg nr 1 i 2 niniejszej procedury wedug zadanych kryteriow:

Szacowanie prawdopodobienstwa
Tabela nr. 3

Badane kryterium Ryzyko Kategori | Wartos¢
a ryzyka

(PO) Niskie, odlegte, malo realne szanse na mate 1
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Prawdopodobienstwo zdarzenie.
(mozliwos¢ Moze sie zdarzyé lub zdarza sig¢| Srednie 2
wystgpienia) sporadycznie.
Bardzo realne szanse wystgpienia. duze 3
Szacowanie podatnosci
Tabela nr. 4
Badane kryterium Ryzyko Kategori | Warto$¢
a ryzyka
(PR) Aktywa bardzo dobrze zabezpieczone. mata 1
Podatnos¢ Aktywa dostatecznie zabezpieczone. $rednia 2
(stabos¢ aktywa) Aktywa stabo lub nie zabezpieczone. duza J
Szacowanie skutkow
Tabela nr. 4
Badane kryterium Ryzyko Kategoria | Warto$¢
ryzyka
Utrata danych nie spowoduje utrudnien w
pracy  przedsigbiorstwa lub  danego 1
procesu, odtworzenie danych nie wymaga maty
duzych naktadow czasu.
Utrata danych spowoduje zaklocenia w
(S) . . . .
funkcjonowaniu i/lub wizerunku
Skutek . . : ’ . 2
| przedsigbiorstwa , odtworzenie danych jest $redni
(wplyw na organizacjg _
_ mozliwe ale pracochionne.
i/lub proces) : ,
Utrata danych spowoduje zatrzymanie
procesu i/lub wywota powazne
konsekwencje prawne, odtworzenie duzy 3
danych i reputacji bedzie trudne i
kosztowne.

Kategoria ryzyka zostaje ustanowiona zgodnie ze wzorem:

R=PR-PO-S
gdzie:

PR - Prawdopodobienstwo

PO - Podatnos¢
S - Skutek
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Wynik z dzialania zgodnie z ponizsza tabela nalezy przypisa¢ ustanowionym kategoriom

ryzyka, a nastepnie uruchomi¢ czynnosci doskonalace bezpieczenstwo informacji w celu

redukcji ryzyka do poziomu akceptowalnego. W uzasadnionych przypadkach mozna

zaakceptowaé ryzyko kategorii drugiej lub trzeciej, szczegolnie gdy dzialania profilaktyczne

odnosza sie do dtugoterminowych i kosztownych inwestycji na rzecz bezpieczenstwa danego

aktywa.

Wytyczne do postepowania z ryzykiem

Tabela nr. 5

Wartos¢

Lp. ryzyka

Kategoria
(poziom)

ryzyka

Akceptacja

ryzyka
Tak / Nie

Dzialania zapobiegawcze
(postepowanie z ryzykiem)

Wiasciciel ryzyka

Maty

TAK

Podejmowanie dziatan nie jest

konieczne, zalecane jest

utrzymywanie ryzyka na

obecnym  poziomie. Mozna

podja¢ dziatania doskonalgce.

Dziat (wydziat,
samodzielne
stanowisko
lub

wewnetrzna

pracy
inna

komorka

organizacyjna).

2. 8+ 17

Sredni

NIE

Nalezy zredukowaé ryzyko do
poziomu akceptowalnego
poprzez rozwigzania
infrastrukturalne i/lub

proceduralne.

Dziat (wydziat,
samodzielne
stanowisko
lub

wewnetrzna

pracy
inna

komorka

organizacyjna).

3 1827

Duzy

NIE

Nalezy zdecydowanie
zredukowac¢ ryzyko do poziomu
akceptowalnego poprzez
rozwigzania  infrastrukturalne
i/lub proceduralne usuwajgc
lub przenoszac aktywa w

bezpieczniejsze miejsce.

Dziat

samodzielne

(wydziat,

stanowisko
lub

wewnetrzna

pracy
inna

komorka

organizacyjna)

Szacowanie ryzyka oraz postepowanie z ryzykiem (Tabela nr 6), stanowi zalgcznik do

niniejszej procedury.
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3) Dzialania doskonalgce bezpieczenstwo informacji.

Procesy doskonalace bezpieczenstwo informacji prowadzone sg w oparciu o podjete dzialania
zapobiegawcze i/lub korygujace adekwatnie do wagi potencjalnych problemdéw. W tym celu
uruchamia si¢ plan postepowania z ryzykiem.

W wyniku tych dziatan nalezy wedtug powyzszych zasad powtornie dokonaé szacowania
ryzyka w celu sprawdzenia skutecznosci i odpornosci systemu na przypadek zaistnienia
zadanych w pierwszej fazie oceny zagrozen naruszajgcych poufnos¢, dostepnosé i/lub
integralnos¢.

Wynik z powtdrnego szacowania ryzyka stanowi o ryzyku szczgtkowym, ktére jest
pozostaloscia  po  podjeciu  wszystkich  mozliwych  krokéw  zmierzajgcych
do unikania ryzyka, jego kontrolowania lub przeniesienia (transferu).

4) Plan post¢powania z ryzykiem.

Dla aktywow gdzie ryzyko byto nieakceptowalne, formutuje si¢ plan postepowania z
ryzykiem, w ktérym okreslone zostajga odpowiednie dziatania, odpowiedzialnosci oraz
chronologiczne priorytety w celu redukcji ryzyka do poziomu bezpiecznego -
akceptowalnego. W tym celu kierownictwo podmiotu wdraza adekwatne do wynikajacego
ryzyka zabezpieczenia oraz mierzy ich skutecznos¢.

Ostatecznie zatwierdzone i wdrozone zabezpieczenia nalezy wpisa¢ w dokument szacowania
poziomu ryzyka w kolumnie dziatan zapobiegawczych i/lub korygujacych w celu poddania

aktywa ponownej ocenie ryzyka.

5) Wprowadzanie zmian.

Dokonywanie zmian w ocenie ryzyka odbywa sie w wyniku kazdorazowego podjecia dzialan
korygujacych i/lub zapobiegawczych, zidentyfikowania nowego - realnego zagrozenia oraz
dokonanego incydentu naruszajacego bezpieczenstwo informacji.

Zapisy sporzadzone w ocenie ryzyka nie ulegaja przedawnieniu i s3 trwale,
w zwigzku z czym kazde dziatanie majace na celu ponowna oceng ryzyka bezwzglednie
dokonuje sie w kolejnym cyklu analizy.

Szacowanie poziomu ryzyka nalezy przeprowadza¢ co najmniej raz w roku.
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ryzyka w Urzedzie Gminy Zbojno

Szacowanie ryzyka oraz postepowanie z ryzykiem

/2018 Wéjta Gminy Zbojno z dnia 28 maja 2018 r. w sprawie ustalenia procedury szacowania

Tabela nr 6.
Szacowanie poziomu ryzyka oraz post¢powanie z ryzykiem
Lp. Operacja Zagrozenie | Prawdopodo | Podatnos¢ | Skutek Warto§é | Kategoria | Akceptacja | Dzialania zapobiegawcze Wiasciciele
przetwarzania bienstwo - koszt | ryzyka | (poziom) ryzyka (postepowanie z ryzykiem) ryzyka
danych ryzyka




