Zarzadzenie nr 1/2016
Wéjta Gminy Zbéjno

z dnia 5 stycznia 2016 1.

w sprawie przyjecia polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Gminy Zbéjno oraz instrukcji zarzadzania systemem informatycznym sluzacym do

przetwarzania danych osobowych w Urzedzie Gminy Zbéjno

Na podstawie §3 ust.1, 2 i 3 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunk6w technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz.1024),

zarzadzam:

§1.1. Przyja¢ polityke bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Gminy Zbojno (zwang dalej politykq bezpieczeristwa) stanowigcg zalacznik nr 1 do niniejszego
zarzadzenia, z wyjatkiem zalacznikéw nr 3, pn. ,, Wykaz zbioréw danych osobowych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych” oraz nr 8, pn.” Struktura
zbioréw danych oraz sposéb przeplywu danych w systemie”, stanowigcych zalgczniki do polityki
bezpieczenstwa.

2. Zakgczniki nr 3 i nr 8 do polityki bezpieczenstwa, o ktérych mowa w ust. 1, zostana
opracowane i przyjete odrebnym zarzadzeniem w terminie do dnia 29 lutego 2016 r.

§2. Przyjac instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Zbdjno (zwang dalej instrukcjq) stanowiaca zatacznik nr 2
do niniejszego zarzadzenia.

§3. Zobowiazuje wszystkich pracownikéw Urzedu Gminy Zbojno do zapoznania sie z
trescig polityki bezpieczenstwa i instrukcji oraz zobowiazuje ich do przestrzegania ich postanowien.

§4. Monitorowanie i nadzorowanie wykonania niniejszego zarzadzenia powierzam
administratorowi bezpieczenstwa informacji.

§5. Zarzadzenie wchodzi w zycie w dniu 18 stycznia 2016 r.

§6. Z dniem wejscia w zycie niniejszego zarzadzenia traca moc wszystkie obowigzujace w
Urzgdzie Gminy Zbo6jno procedury wewngtrzne dotyczgce ochrony danych osobowych, w tym
polityka bezpieczenstwa oraz instrukcja zarzgdzania systemem informatycznym stuzacym do

przetwarzania danych osobowych.
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Polityka bezpieczenstwa
trona | 1 danych osobowych przetwarzanych

w Urzedzie Gminy Zbdjno

ROZDZIAL 1
Wstep

Wéjt Gminy Zbdjno, swiadomy wagi zagrozen prywatnosci, w tym zwlaszcza zagrozen dla danych
osobowych przetwarzanych w zwigzku z wykonywaniem zadan administratora danych osobowych,
deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do zapobiegania zagrozeniom,
m. in. takim jak:
1) sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby
systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad, kradziez, wlamanie,
dzialania terrorystyczne, niepozadana ingerencja ekipy remontowej;
2) niewlasciwe parametry $rodowiska zakldcajace pracg urzadzen komputerowych (nadmierna
wilgotnos¢ lub bardzo wysoka temperatura, oddziatywanie pola elektromagnetycznego i inne);
3) awarie sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne naruszenia ochrony
danych, niewlasciwe dziatanie serwisantow, w tym pozostawienie serwisantéw bez nadzoru, a takze
przyzwolenie na naprawe sprzetu zawierajacego dane poza siedzibg administratora danych;
4) podejmowanie pracy w systemie z przetamaniem lub zaniechaniem stosowania procedur ochrony
danych, np. praca osoby, ktéra nie jest upowazniona do przetwarzania danych osobowych, proby
stosowania nie swojego hasta i identyfikatora przez osoby upowaznione;
5) celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem zabezpieczen systemu
lub wykorzystaniem bledow systemu informatycznego administratora danych;
6) ataki z Internetu;
7) naruszenia zasad i procedur okreslonych w dokumentacji z zakresu ochrony danych osobowych
przez osoby upowaznione do przetwarzania danych osobowych. zwigzane z nieprzestrzeganiem
procedur ochrony danych, w tym zwlaszcza:
a) niezgodne z procedurami zakonczenie pracy lub opuszezenie stanowiska pracy (nieprawidiowe
wylaczenie komputera, niezablokowanie wys$wietlenia tresci pracy na ekranie komputera przed
tymczasowym  opuszczeniem  stanowiska pracy, pozostawienie po zakonczeniu  pracy
nieschowanych do zamykanych na klucz szaf i biurek dokumentéw zawierajacych dane osobowe,
niezamkniecie na klucz biura po jego opuszezeniu, nieoddanie klucza do sekretariatu);
b) naruszenie bezpieczenstwa danych osobowych przez nieautoryzowane ich przetwarzanie;
¢) ujawnienie osobom nieupowaznionym procedur ochrony danych osobowych stosowanych u
administratora danych;
d) ujawnienie oscbom nieupowaznionym danych przetwarzanych przez administratora danych, w
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tym réwniez nieumyslne ujawnienie danych osobom postronnym, przebywajacym bez nadzoru lub
niedostatecznie nadzorowanym w pomieszczeniach administratora danych;
e) niewykonywanie stosownych kopii zapasowych;
f) przetwarzanie danych osobowych w celach prywatnych;
g) wprowadzanie zmian do systemu informatycznego administratora danych i instalowanie
programéw bez zgody administratora systemu.
ROZDZIAL I

Postanowienia ogélne
1. Definicje.
Ilekro¢ w polityce bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdéjno
mowa jest o:
1) polityce bezpieczenstwa — rozumie si¢ przez to polityke bezpieczenstwa danych osobowych
przetwarzanych w Urzedzie Gminy Zbdjno;
2) instrukeji — rozumie si¢ przez to instrukcje zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Zbojno;
3) administratorze danych osobowych — rozumie si¢ przez to Gmine Zbdjno reprezentowang
przez Wéjta Gminy Zbdjno;
4) urzedzie — rozumie si¢ przez to Urzad Gminy Zbojno;
5) administratorze bezpieczenstwa informacji — rozumie si¢ przez to osobe, ktdra administrator
danych osobowych wyznaczyl na administratora bezpieczenstwa informacji w Urzedzie Gminy
Zbdjno;
6) administratorze systemu — rozumie si¢ przez to osobe, ktérg administrator danych osobowych
wyznaczyl na administratora systemu informatycznego w Urzedzie Gminy Zbdjno;
7) hasle — rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znanych jedynie
osobie uprawnionej do pracy w systemie informatycznyms;
8) identyfikatorze uzytkownika — rozumie sie przez to cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych w
systemie informatycznym;
9) integralnodci danych — rozumie sie przez to wlasciwos¢ zapewniajaca. ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany;
10) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe, z
wylaczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,
¢) przedstawiciela, o ktorym mowa w art. 31a ustawy,
d) podmiotu, o ktéorym mowa w art. 31 ustawy,
e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane w
zwiagzku z prowadzonym postepowaniem;

11) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe
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zaréwno zatrudniong na podstawie umowy o prace, powotania, wyboru, uméw cywilno-prawnych,
jak i innych, np. praktykantow, stazystéw, pracownikéw interwencyjnych, ktdrzy upowaznieni
zostali pisemnie przez administratora danych osobowych do przetwarzania danych osobowych;

12) kierownikach dzialéw - rozumie si¢ przez to kierownikéw wydziatéw lub innych
wewnetrznych komorek organizacyjnych oraz pracownikéw zatrudnionych na samodzielnych
stanowiskach pracy w Urzedzie Gminy Zb6jno;

13) osoby sprzatajace po godzinach pracy urzad — rozumie si¢ przez to sprzataczki,
pracownikéw gospodarczych i stazystow zajmujacych sie utrzymaniem czystosci i porzadku w
Urzedzie Gminy Zbdjno;

14) poufnosci danych — rozumie si¢ przez to wilasciwo$¢ zapewniajgca, Ze dane nie sa
udostepniane nieupowaznionym podmiotom;

15) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych;

16) rozliczalnosci — rozumie si¢ przez to wlasciwosé zapewniajacg, ze dzialania podmiotu moga
by¢ przypisane w sposdb jednoznaczny tylko temu podmiotowi;

17) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U nr 100, poz. 1024);

18) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu ustawy Prawo
telekomunikacyjne;

19) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu ustawy
Prawo telekomunikacyjne;

20) serwisancie — rozumie si¢ przez to firme lub pracownika firmy zajmujacej sie sprzedaza,
instalacja, naprawg i konserwacja sprzetu komputerowego;

21) systemie informatycznym administratora danych osebowych — rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspolpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych;

22) teletransmisji — rozumie si¢ przez to przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

23) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. Dz. U z 2002 r. nr 101, poz. 926 ze zm.);

24) uwierzytelnianiu — rozumie si¢ przez to dziatanie, ktoérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

25) uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktorej nadano identyfikator i przyznano hasto;

26) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie 1 usuwanie. a zwlaszeza te, ktore wykonuje sie w systemach informatycznych:
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27) zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosownych srodkéw technicznych 1 organizacyjnych zapewniajacych ochrong danych
przed ich nieuprawnionym przetwarzaniem;

28) zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepny wedlug okreslonych kryteridéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

29) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe, z
wylaczeniem:

a) osoby, ktérej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela, o ktérym mowa w art. 31a ustawy,

d) podmiotu, o ktérym mowa w art. 31 ustawy,

e) organow panstwowych lub organow samorzadu terytorialnego, ktorym dane sg udostepniane w
zwiazku z prowadzonym postepowaniem;

30) zasadach ochrony danych osobowych — rozumie si¢ przez to zasady i1 przepisy w zakresie
ochrony danych osobowych wynikajace z ustawy, rozporzadzenia, polityki bezpieczenstwa oraz
instrukcji.

2. Cel.

1.Wdrozenie polityki bezpieczenstwa u administratora danych osobowych ma na celu
zabezpieczenie przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych w
systemie informatycznym i poza nim, poprzez wykonanie obowigzkéw wynikajacych z ustawy i
rozporzadzenia.

2. W zwigzku z tym, Ze system informatyczny administratora danych osobowych jest
polaczony z siecig publiczng, niniejsza polityka bezpieczenstwa stuzy zapewnieniu wysokiego
poziomu bezpieczenstwa danych w rozumieniu §6 rozporzadzenia. Niniejszy dokument opisuje
niezbedny do uzyskania tego bezpieczenstwa zbior procedur 1 zasad dotyczacych przetwarzania
danych osobowych oraz ich zabezpieczenia.

3. Zakres stosowania.

1. Polityka bezpieczenstwa dotyczy zardéwno danych osobowych przetwarzanych w sposéb
tradycyjny, tj. w formie papierowej jak 1 w systemach informatycznych.

2. Polityka bezpieczenstwa obowigzuje w Urzedzie Gminy Zbojno.

3. Procedury 1 zasady okreslone w polityce bezpieczenstwa stosuje sie do wszystkich 0séb,
zarowno zatrudnionych na podstawie umowy o prace, powolania, wyboru, uméw cywilno-
prawnych, jak i innych, np. praktykantdéw, stazystéw, pracownikow interwencyjnych i robotnikéw
publicznych.

ROZDZIAL 11
Organizacja ochrony danych osebowych
1. Administrator danych osobowych.
Administrator danych osobowych realizuje zadania w zakresie ochrony danych osobowych, w tym
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zwlaszcza:

1) stosuje $rodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych
osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpiecza dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub
zniszczeniem;

2) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem,
przede wszystkim, zmian w obowigzujacym prawie, organizacji administratora danych osobowych
oraz technik zabezpieczenia danych osobowych;

3) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w  okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi ich zadan i obowigzkéw, wedlug wzoru
stanowigcego zatgcznik nr 1 do polityki bezpieczenstwa;

4) wyznacza administratora bezpieczenstwa informacji i administratora systemu oraz ich zastepcow,
w tym okregla zakres ich zadan i obowiazkdw;

5) zleca administratorowi bezpieczenstwa informacji i administratorowi systemu by zapewnili
uzytkownikom odpowiednie stanowiska pracy umozliwiajace bezpieczne przetwarzanie danych
osobowych;

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia procedur
bezpiecznego przetwarzania danych osobowych.

2. Administrator bezpieczenstwa informacji.

Administrator bezpieczenstwa informacji zapewnia przestrzeganie przepisow o ochronie danych
osobowych w urzedzie, w szczegblnosei przez:

1) sprawdzanie zgodnodci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora danych osobowych;
2) nadzorowanie opracowania i aktualizowania dokumentacji, opisujacej sposoéb przetwarzania
danych osobowych oraz stosowane $rodki techniczne 1 organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych
ochrong;

3) zapewnianie zapoznania 0s6b upowaznionych do przetwarzania danych osobowych z przepisami
o ochronie danych osobowych;

4) prowadzenie rejestru zbioréw danych osobowych przetwarzanych przez administratora danych
osobowych, z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1 ustawy;

5) prowadzenie szkolen dla os6b upowaznianych do przetwarzania danych osobowych;

6) wystawianie zaswiadczen potwierdzajacych odbycie szkolen, o ktérych mowa w pkt 5. wedtug
wzoru stanowigcego zatacznik nr 2 do polityki bezpieczenstwa.

3. Administrator systemu.

Administrator systemu realizuje zadania w zakresie zarzadzania 1 biezgcego nadzoru nad
funkcjonowaniem systemu informatycznego administratora danych osobowych, w tym zwtaszcza:
1) zarzadza systemem informatycznym w ktorym przetwarzane sa dane osobowe postugujac sie

v
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hastem dostepu do wszystkich stacji roboczych z pozycji administratora;

2) przeciwdziala dostepowi o0sob niepowolanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe;

3) na wniosek administratora bezpieczenstwa informacji, przydziela kazdemu uzytkownikowi
identyfikator oraz hasto do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami okreslonymi w instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych;

4) nadzoruje dzialanie mechanizmdéw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
danych osobowych;

5) sprawuje nadzor nad wdrozeniem 1 funkcjonowaniem stosownych $rodkéw technicznych w celu
zapewnienia bezpieczenstwa danych;

6) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
zabezpieczen systemu informatycznego;

7) podejmuje dzialania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

8) wyrejestrowuje uzytkownikéw na polecenie administratora danych osobowych lub
administratora bezpieczenstwa informaciji;

9) zmienia na poszczegodlnych stacjach roboczych hasta dostepu ujawniajac je wylacznie danemu
uzytkownikowi oraz, w razie potrzeby, administratorowi bezpieczenstwa informacji lub
administratorowi danych osobowych;

10) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego, informuje
administratora bezpieczenstwa informacji o naruszeniu i wspoétdziata z nimi przy usuwaniu skutkéw
naruszenia;

11) prowadzi szczegélowg dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym;

12) sprawuje nadzér nad wykonywaniem napraw, konserwacji oraz likwidacji urzadzen
komputerowych i nosnikéw danych na ktérych zapisane sa dane osobowe;

13) wykonuje kopie zapasowe, dba o ich wlasciwe zabezpieczenie 1 przechowywanie oraz
okresowo sprawdza je pod katem ich dalszej przydatnoéci do odtwarzania;

14) podejmuje dzialania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wplyw na bezpieczenstwo przetwarzania danych oraz bezpiecznej wymiany
danych w sieci wewnetrznej 1 bezpiecznej teletransmisji.

4. Kierownicy dzialéw.

Kierownicy dziatéw nadzorujag 1 kontroluja przestrzeganie zasad ochrony danych osobowych przez
pracownikow zatrudnionych w podleglym im dziale oraz przez podmioty zewnetrzne realizujace na
rzecz urzedu zadania w zakresie spraw prowadzonych przez dzial, jezeli w celu realizacji tych
zadan podmioty te przetwarzaja dane osobowe powierzone im przez urzad, w tym zwlaszeza:

1) sprawuja nadzdr nad stosowaniem przez pracownikow i1 podmioty zewnetrzne odpowiednich
Srodkow technicznych. fizveznyeh i organizacyjnyeh w zakresie ochrony danych osobowych:
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2) zglaszajg administratorowi bezpieczenstwa informacji wnioski 1 uwagi co do sposobu
usprawnienia zabezpieczenia danych osobowych przetwarzanych w dziale;

3) kontrolujg pracowniké6w w zakresie nalezytego zabezpieczania szaf 1 biurek, w ktérych
gromadzone sg dane osobowe; sprzatania biurek 1 innego umeblowania z dokumentéw
zawierajacych dane osobowe — poprzez ich odpowiednie zabezpieczenie w zamykanych na klucz
szafach lub biurkach, lub zniszczenie - w przypadku braku przydatnosci do dalszego korzystania, w
niszczarce;

4) przeciwdziatajg dostepowi do zbioréw danych osobowych pracownikéw 1 podmiotdw
zewnetrznych, ktorzy nie majg odpowiedniego upowaznienia do przetwarzania danych osobowych.
5. Pracownicy upowaznieni do przetwarzania danych osobowych.

Pracownicy upowaznieni do przetwarzania danych osobowych sa zobowiazani przestrzegaé zasad
ochrony danych osobowych, w tym w szczegdlnosci:

1) mogg przetwarza¢ dane osobowe wylacznie w zakresie ustalonym indywidualnie przez
administratora danych osobowych w upowaznieniu i tylko w celu wykonywania natozonych na nich
obowiazkéw; zakres dostepu do danych przypisany jest do niepowtarzalnego identyfikatora
uzytkownika, niezbednego do rozpoczecia pracy w systemie; rozwigzanie stosunku pracy,
odwolanie z pelnione] funkcji powoduje wygasniecie upowaznienia do przetwarzania danych
osobowych;

2) musza zachowaé tajemnic¢ danych osobowych oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania; przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia u administratora danych, a takze po ustaniu stosunku pracy lub odwotaniu z petionej
funkcji;

3) zapoznaja sie z przepisami prawa w zakresie ochrony danych osobowych oraz postanowieniami
niniejszej polityki bezpieczenstwa 1 instrukcji;

4) stosujg okreslone przez administratora danych osobowych procedury oraz wytyczne majace na
celu zgodne z prawem, w tym zwilaszcza adekwatne, przetwarzanie danych osobowych;

5) korzystajg z systemu informatycznego w sposob zgodny ze wskazdéwkami zawartymi w
instrukcjach obshugi urzadzen wchodzacych w sklad tego systemu;

6) zabezpieczaja dane przed ich udostepnianiem osobom nieupowaznionym.

6. Pracownicy sprzgtajacy po godzinach pracy urzad.

Pracownicy sprzatajacy po godzinach pracy urzad, realizuja nastepujace zadania w zakresie
ochrony danych osobowych:

1) sprawdzaja czy szafy i biurka, w ktérych gromadzone sa zbiory danych osobowych, zamkniete sa
na klucz; w przypadku braku nalezytego zabezpieczenia, niezwlocznie zglaszaja ten fakt
administratorowi bezpieczenstwa informacji;

2) sprawdzajg czy na szafkach i biurkach lub innych ogolnie dostepnych miejscach nie znajduja sig
pozostawione przez pracownikow dokumenty, ktére moga zawiera¢ dane osobowe: w przypadku
stwierdzenia, ze doszlo do pozostawienia dokumentéw 1 ich nienalezytego zabezpieczenia,
zglaszaja ten fakt administratorowi bezpieczenstwa informacji.

7]
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7. Pracownik prowadzacy rejestr wnioskéw o udostepnienie danych osobowych.
Pracownik prowadzacy rejestr wnioskéw o udostepnienie danych osobowych wpisuje do rejestru
kazdy wniosek o udostepnienie danych osobowych wptywajacy do urzedu oraz udzielong na nig
odpowiedz.
ROZDZIAL IV
Infrastruktura przetwarzania danych osobowych
1. Obszar przetwarzania danych osobowych.
Wykaz budynkéw i pomieszczen wchodzacych w sklad obszaru w ktorym przetwarzane sa dane
osobowe, stanowi zalgcznik nr 3 do polityki bezpieczenstwa.
2. Zbiory danych.
Wykaz zbiorow danych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych w urzedzie, stanowi zatacznik nr 4 do polityki bezpieczenstwa.
3. System informatyczny.
System informatyczny administratora danych osobowych obstugiwany jest przez trzy serwery
glowne, oraz jeden serwer na ktorym gromadzone sa kopie zapasowe zbioréw danych oraz
programdw i narzedzi programowych stuzacych do ich przetwarzania.
4. Ewidencje.
W ramach struktury organizacyjnej administratora danych osobowych prowadzone sa nastepujace
ewidencje wchodzace w sktad dokumentacji z zakresu ochrony danych osobowych:
1) administrator bezpieczenstwa informacji prowadzi ewidencje o0s6b upowaznionych do
przetwarzania danych osobowych, wedlug wzoru stanowigcego zalacznik nr 5 do polityki
bezpieczenstwa;
2) osoba zajmujgca si¢ obstugg sekretariatu prowadzi ewidencje wnioskéw o udostepnienie danych
osobowych wplywajacy do urzedu, wedhug wzoru stanowigcego zalacznik nr 6 do polityki
bezpieczenstwa;
3) administrator systemu prowadzi ewidencje:
a) serwerdw, komputerow, nosnikéw przenosnych oraz kluczy kryptograficznych,
b) oprogramowania komputerowego,
wedhlug wzoru stanowiagcego zatacznik nr 7 do polityki bezpieczenstwa.
ROZDZIAL V
Struktura zbioréw danych oraz sposéb przeplywu danych w systemie
Struktura zbioréw danych osobowych oraz sposdb przeptywu danych w systemie, stanowi zalgcznik
nr 8 do polityki bezpieczenstwa.
1. Poziom bezpieczenistwa przetwarzania danych osobowych w systemie informatycznym.
Ze wzgledu na fakt, ze system informatyczny administratora danych osobowych polaczony jest z
siecig publiczna, zgodnie z §6 rozporzadzenia, nalezy zapewni¢ wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym. Wynikajace z tego konsekwencje
trzeba uwzglednic¢ w instrukcji.
2. Strategia zabezpieczenia danych oschowych (dzialania niezbedne do zapewnienia poufnodei,
81
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integralnosci i rozliczalnosci przetwarzanych danych osobowych).
Bezpieczenstwo osobowe

Zachowanie poufnosci

1. Administrator danych osobowych przeprowadza nabér na wolne stanowiska w drodze
konkursu. Kandydaci na pracownikéw sa dobierani z uwzglednieniem ich kompetencji
merytorycznych, a takze kwalifikacji moralnych. Zwraca si¢ uwage na takie cechy kandydata, jak
uczciwosé, odpowiedzialnosé 1 przewidywalnosé zachowan.

2. Ryzyko ze strony o0sdb, ktére potencjalnie moga w latwiejszy sposéb uzyskaé dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych osobowych), jest
minimalizowane przez zobowiazywanie ich do zachowania tajemnicy na podstawie odrebnych,
pisemnych o$wiadczen.
Szkolenia w zakresie ochrony danych osobowych

1. Administrator bezpieczenstwa informacji organizuje nastepujace typy szkolen:
1) szkoli sie kazda osobe, ktéra ma zostaé upowazniona do przetwarzania danych osobowych;
2) szkolenia wewnetrzne wszystkich oséb upowaznionych do przetwarzania danych osobowych
przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony danych osobowych;
3) przeprowadza sie szkolenia dla 0séb innych niz upowaznione do przetwarzania danych, jesli
pelnione przez nich funkcje wiazg si¢ z zabezpieczeniem danych osobowych;

2. Tematyka szkolen obejmuje miedzy innymi:

1) przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i przechowywania ich
kopii, niszczenia wydrukdw i zapiséw na nosnikach;

2) sposoby ochrony danych osobowych przed osobami postronnymi i procedury udostepniania
danych osobom, ktérych one dotycza;

3) obowigzki 0sob upowaznionych do przetwarzania danych osobowych;

4) odpowiedzialno$¢ za naruszenie obowiazkéw z zakresu ochrony danych osobowych;

5) zasady 1 procedury okreslone w polityce bezpieczenstwa i instrukcji.

Strefy bezpieczenstwa.

1. W siedzibie administratora danych osobowych wydzielono strefe bezpieczenstwa klasy
I, w ktorej dostep do informacji zabezpieczony jest wewnetrznymi srodkami kontroli. W skiad tej
strefy wchodza:

1) pomieszczenie z serwerami, w ktérym moze przebywa¢ wylgcznie administrator systemu
i administrator bezpieczenstwa informacji; inne osoby upowaznione do przetwarzania danych
osobowych tylko w ich towarzystwie, a osoby postronne w ogole nie majg dostepu;

2) pomieszczenie wydziatu finansowego i gospodarki nieruchomosciami z kasa pancerng -
kasa (I pietro), w ktdrym moga przebywaé wylacznie upowaznieni do tego pracownicy ww.
wydziatu, inne osoby upowaznione do przetwarzania danych osobowych tylko w towarzystwie ww.
pracownikdw, a osoby postronne w ogéle nie maja dostepu.

2. W strefie bezpieczenstwa klasy I do danych osobowych maja dostep wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami upowaznien do ich
9|
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przetwarzania, a osoby postronne mogag w niej przebywaé tylko w obecnosci pracownika
upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie pozostate
pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie administratora danych
osobowych.

Zabezpieczenie sprzetu.

1. Serwery znajdujg sie w odrebnym pomieszczeniu zamykanym wzmocnionymi drzwiami z
dwoma zamkami, okna do pomieszczenia sa okratowane oraz zainstalowany jest system alarmowy.
W pomieszczeniu moze przebywaé wylgcznie administrator bezpieczenstwa informacji i
administrator systemu, inne osoby upowaznione do przetwarzania danych osobowych tylko w ich
towarzystwie, a 0soby postronne w ogole nie maja dostepu.

2. Administrator systemu instruuje uzytkownikow jak postgpowaé aby zapewnié
prawidlowsg eksploatacje systemu informatycznego.

3. Wszystkie urzadzenia systemu informatycznego administratora danych sg zasilane za
posrednictwem zasilaczy awaryjnych (UPS).

4. Okablowanie sieciowe zostalo zaprojektowane w ten sposéb, ze dostep do linii
teletransmisyjnych jest mozliwy tylko z pomieszczenn zamykanych na klucz. Ponadto kable
sieciowe nie krzyzujg sie z okablowaniem zasilajacym, co zapobiega interferencjom.

5. Biezaca konserwacja i drobne naprawy sprzetu wykorzystywanego do przetwarzania
danych osobowych prowadzone sa tylko przez administratora systemu. Natomiast powazne
naprawy wykonywane przez podmioty zewnetrzny realizowane sa po zawarciu z tymi podmiotami
odpowiednich uméw, ktoérych celem jest nalezyte zabezpieczenie i ochrona danych osobowych w
trakcie wykonywania ww. napraw.

6. Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedziba
administratora danych osobowych jedynie po trwatym usunieciu danych osobowych. Zuzyty sprzet
stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero po trwatym usunieciu
danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu utylizacji (jesli trwate usuniecie
danych wymagatoby nadmiernych naktadéw ze strony administratora) wlasciwym podmiotom, z
ktérymi zawiera si¢ odpowiednie umowy.

7. Wszystkie awarie, dzialania konserwacyjne 1 naprawy systemu informatycznego sg
opisywane w stosownych protokolach, podpisywanych przez osoby w tych dziataniach
uczestniczace, a takze przez administratora systemu.

Zabezpieczenia we wlasnym zakresie.
Niezwykle wazne dla bezpieczenstwa danych osobowych jest bezwzgledne przestrzeganie przez
kazda osobe upowazniong do przetwarzania danych osobowych 1 uzytkownika nastepujacych zasad:

1) ustawiania ekranéw komputerowych tak, by osoby niepowolane nie mogly ogladaé ich
zawartoscl, a zwlaszeza nie naprzeciwko wejscia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu w hotelach i
innych miejscach publicznych oraz w samochodach;

3) dbania o prawidlowg wentylacje komputerow (nie mozna zastaniaé kratek wentylatordw
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meblami, zastonami lub stawia¢ komputeréw tuz przy $cianie);

4) niepodlgczania do listew podtrzymujgcych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegdlnie tych latwo powodujacych spiecia (np. grzejniki,
czajniki, wentylatory);

5) pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przenosnych;

6) kasowania po wykorzystaniu danych na dyskach przenosnych;

7) nieuzywania powtérnie dokumentdéw zadrukowanych jednostronnie;

8) niezapisywania hasla wymaganego do uwierzytelnienia si¢ w systemie na papierze lub
innym nosniku i pozostawianie ich w tatwo dostepnych miejscach;

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych osobowych od
samodzielnej ingerencji w oprogramowanie 1 konfiguracje powierzonego sprzetu (szczegdlnie
komputerdw przenosnych), nawet gdy z pozoru mogloby to usprawnié prace lub podniesé poziom
bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych swoich
uprawnien w systemie, tj. wilasciwego korzystania z baz danych, uzywania tylko wlasnego
identyfikatora i hasla oraz stosowania sie do zalecen administratora systemu i administratora
bezpieczenstwa informacji;

11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb;

12) kopiowania tylko jednostkowych danych (pojedynczych plikéw); obowiazuje zakaz
robienia kopii calych zbioréw danych lub takich ich czesci, ktore nie sg konieczne do wykonywania
obowigzkow przez pracownika; jednostkowe dane mogg by¢ kopiowane na nosniki magnetyczne,
optyczne i inne po ich zaszyfrowaniu i przechowywane w zamknigtych na klucz szafach; po ustaniu
przydatnosci tych kopii dane nalezy trwale skasowad lub fizycznie zniszezy¢ nosniki, na ktoérych sa
przechowywane;

13) udostepniania danych osobowych poczta elektronicznag tylko w postaci zaszyfrowanej;

14) niewynoszenia na jakichkolwiek noénikach catych zbioréw danych oraz szerokich z nich
wypiséw, nawet w postaci zaszyfrowane;

15) wykonywania kopii roboczych danych, na ktérych sie whasnie pracuje, tak czesto, aby
zapobiec ich utracie;

16) konczenia pracy na stacji robocze] po wprowadzeniu danych przetwarzanych tego dnia
w odpowiednie obszary serwera, a nastepnie prawidlowym wylogowaniu sie¢ uzytkownika i
wylaczeniu komputera oraz odcieciu napiecia w UPS 1 listwie;

17) niszczenia w niszczarce lub chowania do szaf lub biurek zamykanych na klucz
wszelkich wydrukédw zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy;

18) niepozostawiania 0séb postronnych w pomieszczeniu, w ktérym przetwarzane sa dane
osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych osobowych;

19) zachowania w tajemnicy danych osobowych, w tym takze wobec najblizszych:
1t |
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20) chowania do zamykanych na klucz szaf lub biurek wszelkich akt zawierajacych dane
osobowe przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) nalezytym zabezpieczaniu kluczy do szaf i biurek;

22) zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczenia pomieszezenia, w tym zwlaszeza po zakonczeniu
dnia pracy;

24) zamykania drzwi do biur na klucz po zakoniczeniu pracy w danym dniu 1 ztozenia klucza
w sekretariacie lub przekazanie sprzataczce;

25) zabronione jest przebywanie w obszarze przetwarzania danych osobowych po godzinach
pracy urzedu bez zgody administratora bezpieczenstwa informacji oraz bezposredniego
przetozonego pracownika.

Postepowanie z nosnikami i ich bezpieczenistwo.
Osoby upowaznione do przetwarzania danych osobowych powinny pamietac, ze:

1) dane z nos$nikow przenosnych niebedacych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych nos$nikow
przez fizyczne zniszczenie (np. pltyty CD-ROM) lub usuniecie danych programem trwale
usuwajacym pliki; jesli istnieje uzasadniona koniecznos$é, dane pojedynczych oséb (a nie cate
zbiory czy szerokie wypisy ze zbioréw) moga by¢ przechowywane na specjalnie oznaczonych
nosnikach; nosniki te musza by¢é przechowywane w zamknigtych na klucz szafach,
nieudostepnianych osobom postronnym; po ustaniu przydatnosci tych danych nosniki powinny by¢é
trwale kasowane lub niszczone;

2) uszkodzone nos$niki przed ich wyrzuceniem nalezy zniszezy¢ fizycznie w niszczarce
shuzacej do niszczenia nosnikow;

3) zabrania sie¢ powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych, jesli zawierajg one dane chronione; zaleca si¢ natomiast dwustronne drukowanie
brudnopisdéw pism i sporzadzanie dwustronnych dokumentéw;

4) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszezy¢ w niszezarce, O ile to mozliwe, nie nalezy przechowywaé takich
wydrukoOw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora danych
osobowych.

Wymiana danych i ich bezpieczefistwo.

1. Bezpieczenstwo danych, a w szczegdlnosci ich integralnos¢ 1 dostepnosé, w duzym
stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych w wyznaczonych
zasobach serwera. Pozwala to — przynajmniej w pewnym stopniu — unikna¢ wielokrotnego
wprowadzania tych samych danych do systemu informatycznego administratora danych
osobowych.

2. Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w §7 instrukeji.

Inne wymogi bezpieczenistwa systemowego sa okreslane w nstrukcjach obstugi

(s
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producentéw sprzetu 1 uzywanych programoéw, wskazowkach administratora systemu,
administratora bezpieczenstwa informacji oraz w instrukcji.

4. Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych
osobowych (w tym takze przenosne) chronione sg srodkami dobranymi przez administratora
systemu w porozumieniu z administratorem bezpieczenstwa informacji.

5. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym pracuja,
domaga sie aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy informowaé
administratora systemu oraz umozliwi¢ mu monitorowanie oraz aktualizacje srodkow (urzadzen,
programéw) bezpieczenstwa.

6. Administrator systemu w porozumieniu z administratorem bezpieczenstwa informacji,
dobiera elektroniczne srodki ochrony przed atakami z sieci stosownie do pojawiania sie nowych
zagrozen (nowe wirusy, robaki, trojany, inne mozliwosci wdarcia sie do systemu), a takze stosownie
do rozbudowy systemu informatycznego administratora danych osobowych i powiekszania bazy
danych. Jednoczesnie nalezy zwracaé uwage, czy rozwijajacy si¢ system zabezpieczen sam nie
wywoluje nowych zagrozen.

Kontrola dostepu do systemu.

1. Poszczegblnym osobom upowaznionym do przetwarzania danych osobowych przydziela
sie¢ konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych
osobowych, zgodnie z zakresem upowaznienia do ich przetwarzania.

2. Administrator systemu po uprzednim przedlozeniu mu upowaznienia do przetwarzania
danych osobowych, przydziela pracownikowi upowaznionemu do przetwarzania danych
osobowych konto w systemie informatycznym, dostepne po wprowadzeniu prawidtowego
identyfikatora 1 uwierzytelnieniu hastem. System wymusza zmiane hasta przy pierwszym
logowaniu.

3. W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczenstwa
informacji, administrator systemu moze przydzieli¢ konto opatrzone identyfikatorem osobie
upowaznionej do przetwarzania danych osobowych, nieposiadajgcej statusu pracownika.

4. Pierwsze haslo wymagane do uwierzytelnienia sie w systemie informatycznym
przydzielane jest przez administratora systemu.

5. Do zagwarantowania poufnosci 1 integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj. wlasciwego korzystania z baz
danych, uzywania tylko wilasnego identyfikatora 1 hasla oraz stosowania sie do =zalecen
administratora systemu i administratora bezpieczenstwa informacji .

Kontrola dostepu do sieci.

1. System informatyczny posiada potaczenie z Internetem. Dostep do niego jest jednak
ograniczony.

2. Administrator danych wykorzystuje centralng zapore sieciowa w celu separacji lokalnej
sieci od sieci publiczne;.

3. Operacje za posrednictwem rachunku bankowego administratora danych osobowych
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moze wykonywac wylacznie pracownik upowazniony przez Wojta, po uwierzytelnieniu sie zgodnie
z procedurami okre§lonymi przez bank obstugujacy rachunek.

Komputery przenosne i praca na odleglo$¢.

1. Urzadzenia przenosne oraz nosniki danych wynoszone z siedziby administratora danych
osobowych nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery
przenosne nalezy przewozi¢ w stuzbowych torbach; stosowanie wiasnych charakterystycznych
toreb na laptopy nie jest dopuszczalne.

2. Nie nalezy pozostawiaé bez kontroli dokumentéw, nosnikéw danych 1 sprzetu w hotelach
i innych miejscach publicznych ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi; w przypadku dzialania silnego pola
elektromagnetycznego nalezy przestrzegac zalecen producentow dotyczacych ochrony sprzetu.

4. Wykorzystywanie komputeréw przenosnych administratora danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w ktérym znajduje si¢ uzytkownik, stwarza warunki
minimalizujgce ryzyko zapoznania sie z danymi przez osoby nieupowaznione. W konsekwencji
korzystanie z komputera przenosnego bedzie z reguty niedozwolone w restauracjach czy srodkach
komunikacji publiczne;j.

5. W domu niedozwolone jest udostepnianie domownikom komputera przenosnego
nalezacego do administratora danych osobowych. Uzytkownik powinien zachowaé w tajemnicy
wobec domownikéw identyfikator i hasto, ktorych podanie jest konieczne do rozpoczecia pracy na
komputerze przeno$nym administratora danych osobowych.

Monitorowanie dostepu do systemu i jego uzycia.

1. System informatyczny administratora danych osobowych dzieki funkcjonalnosci
polegajacej na monitorowaniu uzycia stacji roboczych $ledzi, kto, kiedy i jakie programy uruchamia
na poszczegdlnych stacjach roboczych.

2. Administrator systemu przeprowadza synchronizacje zegaréw stacji roboczych z
serwerem, ograniczajgc dopuszczalno$é zmian w ustawieniach zegaréw. Jakiekolwiek zmiany
ustawienn zegaroéw mogg by¢ dokonywane jedynie przez administratora systemu z konta o
uprawnieniach administracyjnych.

3. Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegdlnej starannodci
administratora danych (art. 26 ust. 1 ustawy).

1. Administrator bezpieczenstwa informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania. Osoby
upowaznione do przetwarzania danych osobowych, w tym zwlaszeza kierownicy poszezegélnych
dzialéw, sa obowigzani wspolpracowaé z administratorem bezpieczenstwa informacji w tym
zakresie 1 wskazywaé mu dane osobowe, ktére powinny zosta¢ usunigte ze wzgledu na
zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do realizowanego
celu.

2. Administrator bezpieczenstwa informacji moze zarzadzi¢ przeprowadzenie dodatkowego
14 |
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przegladu w wyzej okreslonym zakresie w razie zmian w obowiazujacym prawie, ograniczajgcych
dopuszczalny zakres przetwarzanych danych osobowych. Dodatkowy przeglad jest mozliwy takze
w sytuacji zmian organizacyjnych u administratora danych osobowych.

3. Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokdt, ktéry podpisuje
administrator systemu, administrator bezpieczenstwa informacji i kierownik dzialu, w ktérym
usunigto dane osobowe.

4. Udostepnianie danych osobowych.

1. Udostepnianie danych osobowych odbiorcom danych moze nastapi¢ wylacznie na
zasadach okreslonych w ustawie lub w innych ustawach szczegélnych.

2. Udostepnianie danych osobowych funkcjonariuszom policji, innych stuzb lub organom
wymiaru sprawiedliwosci na podstawie ustaw szczego6lnych moze nastgpi¢ tylko po przedlozeniu
wniosku o przekazanie lub udostepnienie danych osobowych. Wniosek ten powinien mie¢ forme
pisemna i zawierac:

1) oznaczenie wnioskodawcy;

2) wskazanie przepiséw uprawniajacych do dostepu do danych osobowych;

3) okreslenie rodzaju i zakresu potrzebnych danych osobowych oraz formy ich przekazania lub
udostepnienia;

4) wskazanie imienia, nazwiska i stopnia stuzbowego funkcjonariusza upowaznionego do pobrania
danych osobowych lub zapoznania si¢ z ich trescig.

3. Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajacego
wszystkie powyzsze cztery elementy wniosku pisemnego moze nastapic¢ tylko wtedy, gdy zachodzi
konieczno$¢ niezwlocznego dziatania, np. w trakcie poscigu za osobg podejrzang o popelnienie
czynu zabronionego albo podczas wykonywania czynnosci majacych na celu ratowanie zycia lub
zdrowia ludzkiego lub mienia.

4. Osoba udostepniajaca dane osobowe jest obowigzana zazadal od funkcjonariusza
pokwitowania pobrania dokumentéw zawierajacych dane osobowe przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ tych danych.
Funkcjonariusz jest obowigzany do pokwitowania lub potwierdzenia tego faktu.

5. Jesli dane osobowe s3 przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdci¢ sie z prosbg o pokwitowanie albo potwierdzenie tego faktu. Jesli
pokwitowanie albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie sg mozliwe. osoba
udostepniajgca dane osobowe sporzadza na te okoliczno$é notatke stuzbowa.

5. Odpowiedzialno$¢ os6b upowaznionych do przetwarzania danych osobowych.

1. Niezastosowanie sie do prowadzonej przez administratora danych osobowych polityki
bezpieczenstwa, ktdrej zatozenia okresla niniejszy dokument, i naruszenie procedur ochrony danych
osobowych przez pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako ciezkie naruszenie obowiazkow pracowniczych, skutkujace rozwiazaniem
stosunku pracy bez wypowiedzenia na podstawie art. 52 ustawy Kodeks pracy.

2. Niezaleznie od rozwiazania stosunku pracy osoby popelniajace przestepstwo beda
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pociagane do odpowiedzialnosci karnej na podstawie przepiséw ustawy o ochronie danych
osobowych lub/i ustawy Kodeks karny.

6. Przeglady polityki bezpieczenstwa i audyty systemu.

1. Polityka bezpieczenstwa powinna by¢ poddawana przegladowi przynajmniej raz na rok.
W razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator danych moze
zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

2. Administrator bezpieczefistwa informacji analizuje, czy polityka bezpieczenstwa i
pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1) zmian w budowie systemu informatycznego;

2) zmian organizacyjnych u administratora danych osobowych, w tym réwniez zmian statusu oséb
upowaznionych do przetwarzania danych osobowych;

3) zmian w obowigzujacym prawie.

3. Administrator bezpieczenstwa informacji po uzgodnieniu z Wojtem moze, stosownie do
potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych.

4. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu z administratorem systemu.
Zakres, przebieg i rezultaty audytu dokumentowane sa w protokole podpisywanym zaréwno przez
administratora bezpieczenstwa informacji jak 1 administratora danych osobowych oraz
administratora systemu.

5. Wéjt, biorgc pod uwage wnioski administratora bezpieczenstwa informacji, moze zleci¢
przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot.

7. Postanowienia konicowe.

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznaé¢ si¢ przed dopuszczeniem jej do przetwarzania danych osobowych z polityka
bezpieczenstwa oraz ztozyé o$wiadczenie potwierdzajace znajomosé jej tresci oraz zobowigzanie
do przestrzegania jej postanowien, wedlug wzoru stanowigcego zalacznik nr 9 do polityki
bezpieczenstwa.

2. Osoby, o ktérych mowa w pkt 1, zobowigzane sa zachowa¢ w tajemnicy dane osobowe
do ktérych mialy dostep oraz sposoby ich zabezpieczenia. W tym celu podpisuja oswiadczenie,
wedlug wzoru stanowigcego zatgcznik nr 10 do polityki bezpieczenstwa.

3. Kierownicy dzialéw zobowiazani sg zapoznaé z trescig polityki bezpieczenstwa tych
pracownikow urzedu, ktorzy nie maja dostepu do komputerdw.

4. Niezastosowanie sie do procedur okreslonych w polityce bezpieczenstwa przez
pracownikow upowaznionych do przetwarzania danych osobowych oraz przez innych pracownikow
urzedu moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych, skutkujace
rozwiazaniem stosunku pracy bez wypowiedzenia na podstawie art. 52 Kodeksu pracy.

5. Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo bedg
pociagane do odpowiedzialnosci karnej na podstawie przepiséw ustawy o ochronie danych
osobowych lub/i ustawy Kodeks kamny.
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Zatacznik nr 1 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno, przyjete]
zarzadzeniem nr 1/2016 Wéjta Gminy Zbdjno z dnia 5 stycznia 2016 1.

Zbdino, dnia ...,

(Znak sprawy)
UPOWAZNIENIE nr ..........

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.

z 2002 r. Nr 101, p0z.926 z pézn.zm.) upowazniam:

Pania P ana™ .. e

(Imig i nazwisko oraz stanowisko)

(zatrudniona/zatrudnionego)/(wykonujaca/wykonujacego umowe numer .............zdnia ......... )*

(Stanowisko i nazwa dziatlu)*

do przetwarzania danych osobowych zgromadzonych w Urzedzie Gminy Zbdjno w zakresie

niezbednym do realizacji zadan i wykonywania obowiazkéw wynikajacych z aktualnego zakresu

obowiazkéw. czynnosci, uprawnien 1 odpowiedzialnosci oraz posiadanyvch upowaznien 1

peNOMOCNICIW/UIMOWY TTUITIET .ttt eieeeeneaeeeeneeas p A zawartej w sprawie

Upowaznienie wydaje si¢ na czas trwania stosunku pracy/umowy/stazu/praktvki/do odwolania/na

czas okreslony do dnia™ ..ot

(Podpis osoby reprezentujacej administrator danych osobowych)

(Data i podpis upowaznionego)

Otrzymuja:
1. Upowazniony;
2. Akta osobowe;

3. Administrator Bezpieczenstwa Informacji.

W zalgczeniu wyciag z polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdino

dotyczacy obowiazkdéw oséb upowaznionych do przetwarzania danych osobowych.

Pouczenie ,
Osoba upowazniona do przetwarzania danych osobowych jest obowiazana zgodnie z art. 39 ust. 2 ustawy o ochronie
danych osobowych zachowad w tajemnicy dane osobowe oraz sposoby ich zabezpieczenia, w tym takze po ustaniu
zatrudnienia/odwolaniu upowaznienia/uplywie jego wazno$ci. Ponadto podlega odpowiedzialnosci karnej wynikajacej z

art. 51-52 ustawy o ochronie danych osobowych, a takze art. 266 Kodeksu karnego.




Zalacznik nr 2 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,

przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbdjno z dnia 5 stycznia 2016 1.

ZASWIADCZENIE nr «ccoceevennnnns
o ukoneczeniu szkolenia w zakresie ochrony danych osobowych

przetwarzanych w Urzedzie'

o0V, USRI
(Imig i nazwisko)
2y § T Y103 1742 Y0 O
(Nazwa dziatu)
T Va0 )4 1)« POt
(Nazwa stanowiska pracy)
ukonczyl/awdniu ... szkolenie w zakresie:

,, OCHRONA DANYCH OSOBOWYCH PRZETWARZANYCH W URZEDZIE
GMINY ZBOJNO »

Celem szkolenia bylo zapoznanie ww. osoby z przepisami oraz procedurami, zasadami i

sposobami ochrony danych osobowych? obowiazujacymi w Urzedzie.

Szkolenie zorganizowal/a i przeprowadzil/a ..............oo
(Imie i nazwisko Administratora Bezpieczenistwa Informacji)

ZbOIN0o, dnia ....oooviiiiiii

(Data wystawienia zaswiadczenia)

(Podpis Administratora Bezpieczenistwa Informaciji)

Otrzymuja:
1. Uczestnik szkolenia.
2. Akta osobowe.
Administrator Bezpieczenstwa Informacji.

2

! Urzedzie — nalezy przez to rozumieé Urzad Gminy Zbdjno.

9 . . - P .

* Przepisy oraz procedury, zasady i sposoby ochrony danych osobowych wynikajgce z ustawy o ochronie danych osobowych,
polityki bezpieczenstwa danych osobowych przetwarzanych w Urzgdzie Gminy Zbojno oraz instrukceji zarzgdzania systemem

informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Zbdjno.




Zalacznik nr 3 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbéjno,

przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbdjno z dnia 5 stycznia 2016 1.

Wykaz budynkéw i pomieszezen wehodzgeych w skiad obszaru

przetwarzania danych osocbowych

Adres - x ; Pomieszczenia
Urzad Gminy Zbdjno Parter, pomieszczenia nr: 22, 23, 25, 26, 27, 28, 29
Zbbino 35 A

87-645 Zbojno | I pietro, pomieszczenia nr: 32, 33, 34, 37, 38, 39, 40, 41




Zalgeznik nr 5 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbojno, przyjetej zarzadzeniem nr 1/2016 Wojta Gminy Zbojno z dnia 5 stycznia

~ Zakres upowaznienia

20161,
Ewidencja os6b upowaznionych do przetwarzania danych osobowych
Y
Lp. | [Imiginazwisko osoby upowaznionej | Datanadania | Data ustania
| upowaznienia

upowaznienia

Identyfikator




Zalgeznik nr 6 do polityki bezpieczeristwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno, przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbojno z dnia 5
stycznia 2016 1.

Ewidencja wnioskow o udost¢pnienie danych osobowych oraz udzielonych na nie odpowiedzi

Lp.

Data
wplvwu

Nazwa wnioskodawcy

Tres¢ zadania wnioskodawey

Pracownik

odbierajacy
‘whiosek

Pracownik
udzielajacy
odpowiedzi

Data
udzielenia
odpowiedzi

Znak
sprawy




Zatacznik nr 7 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno,

przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbdjno z dnia 5 stycznia 2016 1.

Ewidencja oprogramowania komputerowego

Lp. Nazwa Dostawea Przeznaczenie oprogramowania | Okres
oprogramowania i _ oprogramowania obowiazywania
 jego ilos¢e , licencji

Ewidencja serweréw, komputerow, no$nikéw przenosnych i kluczy
kryptograficznych

Lp. Nazwa Numer fabryczny/seria Przeznaczenie urzadzenia Uzytkownik
_ urzgdzenia - urzadzenia




Zalacznik nr 9 do polityki bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbojno, przyjete]
zarzgdzeniem nr 1/2016 Wojta Gminy Zbdjno z dnia 5 stycznia 2016 .

Zboino, dnia

OSWIADCZENIE

Ja nize] podpisany/a® ... e oswiadczam, ze
zapoznatem/am* si¢ z trescig obowigzujacych w Urzedzie Gminy Zbo6jno, w chwili podpisania

niniejszego oswiadczenia, przepiséw oraz procedur, zasad 1 sposobdw ochrony danych
osobowych, tj.:

1) polityka bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno;

2) instrukcjg zarzadzania systemem informatycznym shuzagcym do przetwarzania danych
osobowych w Urzedzie Gminy Zbdjno;

3) ustawg o ochronie danych osobowych,

oraz zobowigzuje sie do przestrzegania ich postanowien.

Ponadto zobowigzuje sie do aktualizowania swojej wiedzy w ww. zakresie, w przypadku

zmiany postanowien ww. przepiséw oraz procedur, zasad i sposobdéw ochrony danych
osobowych.

(Podpis skiadajacego o§wiadczenie)

Otrzymuja:

1. Skladajacy o$wiadczenie.
2. Akta osobowe.

3. Administrator Bezpieczenstwa Informacii.

* Niepotrzebne skresli¢.




Zatacznik nr 10 do polityki bezpieczefistwa danych osobowych przetwarzanych w Urzedzie Gminy ZbGjno, przyjete]
zarzadzeniem nr 1/2016 Wéjta Gminy Zbdjno z dnia 5 stycznia 2016 r.

Zbéjno, dnia ...

OSWIADCZENIE

Ja nizej podpisany/a™ ... e zobowiagzuje sie
do zachowania w tajemnicy danych osobowych do ktérych mam/bede mial/a dostep w zwigzku z
wykonywaniem przeze mnie zadan stuzbowych i obowigzkéw
pracowniczych/stazysty/zobowigzan umownych w Urzedzie Gminy Zbdjno, oraz sposobdéw ich
zabezpieczenia, zaréwno W trakcie obecnie wiazacego mnie stosunku

pracy/umowy/stazu/praktyki’, jak i po ich ustaniu.

Przyjmuje do wiadomosci, ze postepowanie sprzeczne z powyzszym zobowiazaniami
moze by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych/postanowien
umowy?, skutkujgce rozwiazaniem stosunku pracy/umowy’ bez wypowiedzenia, oraz/lub
pociagnieciem do odpowiedzialnosci karnej na podstawie przepiséw ustawy o ochronie danych

osobowych lub/i ustawy Kodeks karny.

(Podpis sktadajacego o$wiadczenie)

Otrzymuja:

Uczestnik szkolenia.

b

Akta osobowe.

Administrator Bezpieczenstwa Informacji.

(%)
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0.zarzadzenia nr 1/2016 Wéjta Gminy Zbéjno z dnia 5 stycznia 2016 . w sprawie przyjecia polityki
ezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno oraz instrukcji zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych w Urzedzie Gminy Zbojno.

Instrukcja
zarzgdzania systemem informatycznym stuzacym do

przetwarzania danych osobowych w Urzedzie Gminy Zbéjno

ROZDZIAL. 1
Postanowienia ogélne

§1. Ilekro¢ w instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie Gminy Zbdjno mowa jest o:
1) polityce bezpieczenistwa — rozumie si¢ przez to polityke bezpieczenistwa danych osobowych
przetwarzanych w Urzedzie Gminy Zbéjno;
2) instrukeji — rozumie sig przez to instrukcje zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych w Urzedzie Gminy Zb6jno;
3) administratorze danych esobowych — rozumie si¢ przez to Gmine Zbojno reprezentowana
przez. Wojta Gminy Zbdjno;
4) urzg¢dzie — rozumie si¢ przez to Urzad Gminy Zbdjno;
5) administratorze bezpieczenstwa informacji — rozumie sie przez to osobe, ktéra administrator
danych osobowych wyznaczyt na administratora bezpieczenstwa informacji w Urzedzie Gminy
Zbojno;
6) administratorze systemu — rozumie si¢ przez to osobe, ktérg administrator danych osobowych
wyznaczyl na administratora systemu informatycznego w Urzedzie Gminy Zbojno;
7) hasle — rozumie si¢ przez to cigg znakéw literowych, cyfrowych lub innych, znanych jedynie
osobie uprawnionej do pracy w systemie informatycznym;
8) identyfikatorze uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w
systemie informatycznym;
9) integralnosci danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe nie
zostaly zmienione lub zniszczone w sposob nieautoryzowany;
10) osobie upowaznionej do przetwarzania danych osobowych — rozumie si¢ przez to osobe
zarowno zatrudniong na podstawie umowy o prace, powolania, wyboru, uméw cywilno-prawnych,
jak 1 innych, np. praktykantéw, stazystéw, pracownikéw interwencyjnych, ktérzy upowaznieni
zostali pisemnie przez administratora danych osobowych do przetwarzania danych osobowych;
11) kierownikach dzialéw — rozumie si¢ przez to kierownikéw wydzialéw lub innych
wewnetrznych komoérek organizacyjnych oraz pracownikéw zatrudnionych na samodzielnych

stanowiskach pracy w Urzgdzie Gminy Zbdjno;
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Zatgeznik nr 2 do zarzgdzenia nr 1/2016 Wojta Gminy Zbdjno z dnia 5 stycznia 2016 r. w sprawie przyjecia polityki
bezpieczenistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbojno oraz instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

12) osoby sprzatajgce po godzinach pracy urzad - rozumie si¢ przez to sprzataczki,
pracownikéw gospodarczych i stazystéw zajmujacych sie utrzymaniem czystosci i porzadku w
Urzedzie Gminy Zbdjno;

13) poufnesci damych — rozumie si¢ przez to wilasciwo$é zapewniajaca, ze dane nie sg
udostgpniane nieupowaznionym podmiotom;

14) raporcie — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu
i tresci przetwarzanych danych;

15) rozliczalno$ci — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dziatania podmiotu moga
by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi;

16) rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U nr 100, poz. 1024);

17) sieci publicznej — rozumie sie przez to sie¢ publiczng w rozumieniu ustawy Prawo
telekomunikacyjne;

18) sieci telekomunikacyjnej — rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu ustawy
Prawo telekomunikacyjne;

19) serwisancie — rozumie si¢ przez to firme¢ lub pracownika firmy zajmujace]j sie sprzedaza,
instalacja, naprawa i konserwacja sprzetu komputerowego;

20) systemie informatycznym administratora danych osebowych — rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspdlpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych;

21) teletransmisji — rozumie si¢ przez to przesylanie informacji za poSrednictwem sieci
telekomunikacyjnej;

22) ustawie — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jedn. Dz. U z 2002 r. nr 101, poz. 926 ze zm.);

23) uwierzytelnianiu — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;

24) uzytkowniku — rozumie si¢ przez to osobe upowazniong do przetwarzania danych osobowych,
ktérej nadano identyfikator i przyznano hasto;

25) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;

26) zabezpieczeniu danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i
eksploatacje stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

27) zbiorze danych — rozumie sie przez to kazdy posiadajacy strukture zestaw danych o
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Zalgeznik nr 2 do zarzadzenia nr 1/2016 Wéjta Gminy Zbéjno z dnia 5 stycznia 2016 r. w sprawie przyjecia polityki
bezpieczefistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbéjno oraz instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Zbdjno.

charakterze osobowym, dostgpny wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest rozproszony lub podzielony funkcjonalnie;

28) odbiorcy danych — rozumie si¢ przez to kazdego, komu udostepnia sie dane osobowe, z
wylgczeniem:

a) osoby, ktorej dane dotycza,

b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela, o ktérym mowa w art. 31a ustawy,

d) podmiotu, o ktérym mowa w art. 31 ustawy,

e) organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane w
zwigzku z prowadzonym postepowaniem;

29) zasadach ochrony danych osobowych — rozumie si¢ przez to zasady i przepisy w zakresie
ochrony danych osobowych wynikajace z ustawy, rozporzadzenia, polityki bezpieczenstwa oraz
instrukc;ji.

§2.1. Instrukcja obowigzuje w Urzedzie Gminy Zbojno.

2. Procedury i zasady okreslone w instrukeji stosuje sie do wszystkich osGb upowaznionych
do przetwarzania danych osobowych, zaréwno zatrudnionych na podstawie umowy o prace,
powolania, wyboru, uméw cywilno-prawnych, jak i innych, np. praktykantow, stazystow,
pracownikow interwencyjnych.

ROZDZIAL 11
Zabezpieczenie obszaru przetwarzania danych osobowych

§3. Obszar w ktérym przetwarzane sa dane osobowe — okreslony w polityce
bezpieczenstwa, zabezpiecza si¢ przed dostepem 0s6b nieuprawnionych na czas nieobecnodci w
nim oséb upowaznionych do przetwarzania danych osobowych, w sposéb i na zasadach
okreslonych w polityce bezpieczenistwa.

ROZDZIAL 11
Procedury nadawania upowaznien do przetwarzania danych i rejestrowania tych upowaznien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

§4.1. Upowaznienia do przetwarzania danych osobowych nadawane sa przez administratora
danych osobowych na wniosek administratora bezpieczenstwa informacji. Upowaznienia dotycza
zarowno danych osobowych gromadzonych w systemie informatycznym jak réwniez w
tradycyjnych rejestrach/ewidencjach/zbiorach papierowych.

2. Zgoda na pracg w systemie informatycznym wymagana jest takze dla uzytkownikow,
ktérzy nie przetwarzajg danych osobowych.

3. Wprowadza si¢ ewidencjg 0s6b upowaznionych do przetwarzania danych osobowych.

4. Ewidencja, o ktérej mowa w ust.3, prowadzona jest przez administratora bezpieczefistwa

informacji.
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Zalgeznik nr 2 do zarzadzenia nr 1/2016 Wéjta Gminy Zbéjno z dnia 5 stycznia 2016 r. w sprawie przyjecia polityki
bezpieczenstwa danych osobowych przetwarzanych w Urzedzie Gminy Zbéjno oraz instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

5. Upowaznienia, o ktérych mowa w ust.l, odbierane sg w przypadku ustania stosunku
pracy, zakoficzenia odbywania stazu, praktyki oraz na wniosek administratora bezpieczenstwa
informacji.

6. Uzytkownikdw systemu informatycznego tworzy oraz usuwa administrator systemu.
Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem

§5.1. Kazdy uzytkownik systemu informatycznego dopuszczony do pracy przy
przetwarzaniu danych osobowych powinien posiadaé¢ odrebny identyfikator, ktérego nazwa sklada
si¢ z pierwszej litery imienia oraz calego nazwiska pisanych jednym ciggiem z malej litery.

2. Wprowadza si¢ obowigzek uwierzytelnienia wlasnego identyfikatora poprzez podanie
hasta.

3. Zmiany hasla nalezy dokonywa¢ nie rzadziej niz co 30 dni.

4. Hasto sklada si¢ z co najmniej 8 znakéw, zawiera mate i wielkie litery oraz cyfry lub
znaki specjalne.

5. Poczgtkowe hasto dostepu ustala si¢ z administratorem systemu, a nastepnie samodzielnie
zmienia przy uzyciu odpowiednich narzedzi informatycznych.

6. Dane osobowe gromadzone s3 wylacznie na serwerze. Zabrania sie gromadzenia danych
osobowych na innych nos$nikach danych.

7. W uzasadnionych przypadkach, za zgoda administratora bezpieczenistwa informacji, dane
osobowe mozna przetwarzaé poza serwerem.

8. Tworzy sie ewidencje serweréw, komputeréw, nosnikéw przenosnych i kluczy
kryptograficznych, wedtug wzoru okreslonego w zatgczniku nr 7 do polityki bezpieczenstwa.

9. Ewidencje, o ktorej mowa w ust. 8 prowadzi administrator systemu.

ROZDZIAL 1V
Procedury rozpoczgcia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikéw
systemu

§6.1. Przed przystapieniem do pracy w systemie informatycznym uzytkownik zobowigzany
jest sprawdzi¢ urzadzenie komputerowe i stanowisko pracy ze szczegdlnym zwréceniem uwagi czy
nie zaszty okoliczno$ci wskazujace na naruszenie zasad ochrony danych osobowych. W przypadku
ich naruszenia uzytkownik niezwlocznie powiadamia administratora bezpieczenstwa informacji.

2. Uzytkownik rozpoczyna prace w systemie informatycznym od nastepujacych czynnoscei:
1) wlaczenia komputera;

2) uwierzytelnienia si¢ (,,zalogowania” w systemie) za pomocg identyfikatora i hasta.

3. Niedopuszczalne jest uwierzytelnianie si¢ na hasto i identyfikator innego uzytkownika
lub praca w systemie informatycznym na koncie innego uzytkownika.

4. Uzytkownik systemu informatycznego jest odpowiedzialny za zabezpieczenie danych

wyswietlanych przez system informatyczny przed osobami nie majgcymi uprawnien.
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Zatgeznik nr 2 do zarzadzenia nr 1/2016 Wéjta Gminy Zbojno z dnia 5 stycznia 2016 r. w sprawie przyjecia polityki
bezpieczenistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbéjno oraz instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.

5. Zakonczenie pracy uzytkownika w systemie nastepuje po ,,wylogowaniu sie” z systemu.
Po zakonczeniu pracy uzytkownik zabezpiecza swoje stanowisko pracy, w szczeg6lnosei dyskietki,
dokumenty i wydruki zawierajgce dane osobowe przed dostepem 0séb nieupowaznionych, poprzez
mi¢dzy innymi umieszczenie ich w zamykanych na klucz szafach lub biurkach. Zbedne pisma,
dokumenty i inne materialy zawierajace dane osobowe nalezy zniszczyé w niszczarce.

6. W przypadku dhuzej trwajacego opuszczenia stanowiska pracy, uzytkownik zobowigzany
jest ,wylogowa¢ si¢” lub zaktywizowa¢ wygaszacz ekranu z opcjg ponownego ,,logowania” si¢ do
systemu. W przypadku wystgpienia nieprawidlowosci w mechanizmie uwierzytelniania
(,logowaniu si¢” w systemie), uzytkownik niezwlocznie powiadamia o nich administratora
systemu.

7. Administrator systemu, monitoruje logowanie oraz wylogowanie sie uzytkownikéw oraz
nadzoruje zakres przetwarzanych przez nich zbioréw danych.

ROZDZIAL V
Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych sluzacych do ich przetwarzania

§7.1. Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania znajdujacych sie na serwerach wykonywane jest co
najmniej raz w tygodniu.

2. Kopie zapasowe zbioréw danych, o ktérych mowa w ust. 1, zapisywane sa na
oddzielnym, wyodrebnionym w tym celu serwerze.

3. Administrator systemu nadzoruje i monitoruje tworzenie kopii zapasowych zbioréw
danych, o ktérych mowa w ust. 1.

ROZDZIAL VI
Sposéb, miejsce i okres przechowywania kopii zapasowych zbioréw danych

§8.1. Serwer, o ktérym mowa w §7 ust.2 znajduje sie w odrebnym pomieszczeniu
zamykanym wzmocnionymi drzwiami z dwoma zamkami. Okna do pomieszczenia sg okratowane
oraz zainstalowany jest system alarmowy. W pomieszczeniu moze przebywaé wylacznie
administrator systemu i administrator bezpieczefistwa informacji, inne osoby upowaznione do
przetwarzania danych osobowych tylko w ich towarzystwie, a osoby postronne w ogéle nie maja
dostepu.

2. Nadzér nad prawidlowym przechowywaniem i zabezpieczaniem kopii zapasowych, o
ktérych mowa w §7, sprawuje administrator systemu.

3. Kopie zapasowe, o ktorych mowa w §7, usuwa sie w sposéb trwaly po ustaniu ich
uzytecznoseti.

4. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,

przeznaczone do:
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Zatgeznik nr 2 do zarzadzenia nr 1/2016 Wéjta Gminy Zbéjno z dnia 5 stycznia 2016 1. w sprawie przyjecia polityki
bezpieczefistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbgjno oraz instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Zbojno.

1) likwidacji — pozbawia si¢ wezesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia si¢ wczesniej
zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem AS lub osoby przez niego upowaznionej.

5. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe,
przekazywane poza obszar przetwarzania danych zabezpiecza sie w sposob zapewniajgcy poufnosé
i integralnos$¢ tych danych.

ROZDZIAL VII
Sposéb zabezpieczenia systemu przed dzialalnoscia oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego

§9.1. System obejmuje si¢ ochrona antywirusowa polegajaca na skanowaniu serwerdéw oraz
stacji roboczych programem antywirusowym.

2. Skanowanie serwerdéw i stacji roboczych wykonywane jest automatycznie i na biezaco.

3. Pocztg elektroniczng przychodzaca na serwer pocztowy skanuje sie bezposrednio w
trakcie jej odbierania.

4. Administrator systemu monitoruje skanowanie, o ktérym mowa w ust. 2 i 3.

5. Przed utratg danych spowodowanych awarig zasilania lub zakléceniami w sieci
zasilajgcej, system jest chroniony zasilaczami awaryjnymi UPS.

6. Administrator systemu monitoruje stan systemu informatycznego, ruch uzytkownikéw w
sieci oraz proby ingerencji z zewnatrz w system informatyczny.

ROZDZIAL VIII
Procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacji
shuzgeych do przetwarzania danych

§10.1. Przeglady i konserwacje systemu informatycznego oraz no$nikéw informacji
stuzgcych do przetwarzania danych moga by¢ wykonywane jedynie przez osoby posiadajace
upowaznienie wydane przez administratora danych osobowych.

2. Prace okreslone w ust.1 wykonywane sg pod nadzorem administratora systemu.

3. Tworzy si¢ ewidencje przegladéw i konserwacji, o ktérej mowa w ust. 1, wedlug wzoru
stanowigcego zalagcznik nr 1 do instrukeji.

4. Ewidencje o ktérej mowa w ust. 3 prowadzi administrator systemu.

ROZDZIAL IX
Komunikacja w systemie informatycznym
§11. Wprowadza sie nastepujace zasady korzystania z systemu informatycznego:

1) zabrania sig instalowania na komputerach oprogramowania niebedacego wiasnoscig urzedu;
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Zalgeznik nr 2 do zarzadzenia nr 1/2016 Wéjta Gminy Zbojno z dnia 5 stycznia 2016 r. w sprawie przyjecia polityki
bezpieczenistwa danych osobowych przetwarzanych w Urzedzie Gminy Zbdjno oraz instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy Zbéjno.
2) oprogramowanie na komputerach moze by¢ instalowane wylacznie przez administratora systemu
lub za jego zgoda;
3) wszelkie programy i dane zainstalowane na komputerach urzedu stanowig wtasnosé urzedu;
4) pracownicy mogg uzywac polaczenia z siecig Internet jedynie w celach shuzbowych;
5) pracownicy urzedu nie mogg Scigga¢ za posrednictwem sieci komputerowej zadnego
oprogramowania bez zgody i wiedzy administratora systemu.
ROZDZIAL X
Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa systemu
informatyecznego

§12.1. Uzytkownik zobowigzany jest zawiadomi¢ administratora bezpieczefistwa informacji
lub administratora systemu o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu informatycznego oraz/lub innych zabezpieczen stuzacych ochronie danych osobowych, a
w szczegdblnosci o:
1) naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na haslo lub je ignoruje badz
mozna przetwarza¢ dane bez wprowadzenia hasta);
2) czesciowym lub catkowitym braku danych albo dostgpie do danych w zakresie szerszym niz
wynikajacy z przyznanych uprawnien;
3) braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostepu do zasobow
serwera;
4) wykryciu wirusa komputerowego;
5) zauwazeniu elektronicznych sladéw préby wlamania do systemu informatycznego;
6) znacznym spowolnieniu dziatania systemu informatycznego;
7) podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw zawierajacych dane osobowe;
8) zmianie polozenia sprzetu komputerowego;
9) zauwazeniu sladéw usilowania lub dokonania wlamania do pomieszczen lub zamykanych szaf i
biurek.

2. Do czasu przybycia na miejsce administratora bezpieczenstwa informacji lub
administratora systemu nalezy:
1) o ile istnieje taka mozliwos¢, niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania
niepozadanych skutkéw zaistnialego zdarzenia, a nastepnie uwzgledni¢ w dzialaniu réwniez
ustalenie jego przyczyn lub sprawcéw;
2) rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia
miejsca zdarzenia;
3) zaniecha¢ — o ile to mozliwe — dalszych planowanych przedsiewzieé, ktére wigzg sie z
zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i analize;
4) zastosowac sie do instrukeji i regulaminéw lub dokumentacji aplikacji, jesli odnosza sie one do

zaistniatego przypadku;
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5) przygotowaé opis incydentu;
6) nie opuszczaé bez uzasadnionej przyczyny miejsca zdarzenia do czasu przybycia administratora
bezpieczenstwa informacji lub administratora systemu.

3. Administrator systemu przyjmujacy zawiadomienie jest obowigzany niezwlocznie
poinformowa¢ administratora bezpieczenistwa informacji o naruszeniu lub podejrzeniu naruszenia
bezpieczenstwa systemu informatycznego oraz/lub innych zabezpieczen stuzacych ochronie danych
osobowych

4. Administrator bezpieczenistwa informacji po otrzymaniu zawiadomienia, o ktérym mowa
w ust.1 lub ust. 3, powinien niezwlocznie:

1) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci naruszenia zasad
ochrony danych osobowych,

2) podja¢ dzialania chronigce system przed ponownym naruszeniem,

3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu informatycznego
oraz/lub  innych zabezpieczen shuzacych ochronie danych osobowych, sporzadzié¢ raport z
naruszenia bezpieczenstwa systemu informatycznego oraz innych zabezpieczen stuzacych ochronie
danych osobowych, a nastgpnie niezwlocznie przekaza¢ jego kopie administratorowi danych
osobowych.. Wzér raportu okreslony jest w zataczniku nr 2 do instrukcji.

5. Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem sytemu moze
zarzadzi¢, w razie potrzeby, odlaczenie czgsci systemu informatycznego dotknietej incydentem od
pozostalej jego czgsci.

6. W razie odtwarzania danych z kopii danych administrator systemu obowigzany jest
upewni¢ si¢, ze odtwarzane dane zapisane zostaly przed wystgpieniem incydentu (dotyczy to
zwlaszcza przypadkow infekcji wirusowej).

7. Administrator danych osobowych po zapoznaniu si¢ z raportem, o ktérym mowa w ust. 4
pkt 3, podejmuje decyzje o dalszym trybie postepowania, powiadomieniu wlasciwych organdéw oraz
podjeciu innych szczegdlnych czynnosci zapewniajacych bezpieczenstwo systemu informatycznego
badZ zastosowaniu srodkéw ochrony fizycznej.

8. Administrator bezpieczenstwa informacji i administrator systemu zobowigzani sg do
informowania administratora danych osobowych o awariach systemu informatycznego,
zauwazonych przypadkach naruszenia niniejszej instrukcji przez uzytkownikéw, a zwlaszcza o
przypadkach postugiwania si¢ przez uzytkownikéw nieautoryzowanymi programami,
nieprzestrzegania zasad uzywania oprogramowania antywirusowego, niewlasciwego wykorzystania
sprzgtu komputerowego lub przetwarzania danych osobowych w sposob niezgodny z procedurami
ochrony danych osobowych.

9. Administrator systemu prowadzi ewidencje zdarzen zagrazajacych bezpieczenstwu
systemu informatycznego oraz/lub innym zabezpieczeniom stuzgcym ochronie danych osobowych,

wedlug wzoru stanowigcego zatgcznik nr 3 do instrukeji.
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ROZDZIAL X1
Postanowienia koncowe

§13.1. W sprawach nieokreslonych w instrukcji nalezy stosowaé instrukcje obshugi i
zalecenia producentéw aktualnie wykorzystywanych urzadzen i programéw.

2. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapozna¢ si¢ przed dopuszczeniem jej do przetwarzania danych osobowych z instrukcja, oraz
zlozy¢ o$wiadczenie potwierdzajace znajomos¢ jej tresci, oraz zobowigzanie do przestrzegania jej
postanowien, wedhug wzoru stanowigcego zaltacznik nr 9 do polityki bezpieczenstwa.

3. Niezastosowanie si¢ do procedur okreslonych w niniejszej instrukcji przez pracownikéw
upowaznionych do przetwarzania danych osobowych moze byé potraktowane jako ciezkie
naruszenie obowigzkéw pracowniczych, skutkujace rozwigzaniem stosunku pracy bez
wypowiedzenia na podstawie art. 52 kodeksu pracy.

4. Niezaleznie od rozwigzania stosunku pracy osoby popelniajace przestepstwo beda
pociggane do odpowiedzialnosci karnej na podstawie przepiséw ustawy o ochronie danych

osobowych lub/i ustawy Kodeks karny.
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Zatgeznik nr 1 do instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Urzgdzie Gminy Zbdjno, przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbéjno z dnia 5 stycznia 2016 r.

Ewidencja przegladow i konserwacji systemu informatycznego oraz nosnikéw
informacji




Zatacznik nr 2 do instrukeji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w
Urzedzie Gminy Zb6jno, przyjetej zarzadzeniem nr 1/2016 Wéjta Gminy Zbojno z dnia 5 stycznia 20161,

Raport
z naruszenia bezpieczefistwa systemu informatycznego oraz/lub innych

zabezpieczen stuzacych ochronie danych osobowych

L DA, oe ettt et et et e e e GOAZINA: ettt et ane e e e
2. Osoba powiadamiajaca o zaistnialym FLAFUSZEIIL v e s en et ettt eaaoeea e s s sn e e et s ne e e sataesae e e ba et
3. LOKAIIZACIA NATUSZEMIA: ... ov.vvvvrereeesssireeees ettt
4. Opis naruszenia oraz okolicznOSci OWAIZYSZCE! ... .vvvreinveriiirrrsnrrrees s

(data i podpis administratora bezpieczehstwa informacji)
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