ZARZADZENIE Nr 91/2015
Wojta Gminy Zbéjno

z dnia 29 grudnia 2015 r.
w sprawie wprowadzenia planu ochrony informacji niejawnych w Urzedzie Gminy Zbobjno

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.
U.z2013 1., poz. 594 z p6zn. zm.), w zwiazku z art. 15 ust. 1 pkt 5 ustawy z dnia 5 sierpnia 2010 r.
o ochronie informacji niejawnych (Dz. U. Nr 182 poz. 1228 z p6zn. zm.) zarzadzam, co nastepuje:

§1. W celu zapewnienia ochrony informacji niejawnych i przestrzegania przepiséw o
ochronie informacji niejawnych wprowadzam do uzytku w Urzedzie Gminy Zbojno, zwanym dalej
urzedem, plan ochrony informacji niejawnych, ktéry stanowi zalgcznik do niniejszego zarzadzenia.

§2. Plan ochrony informacji niejawnych, o ktérym mowa w §1 niniejszego zarzadzenia,
dotyczy wszystkich pracownikéw urzedu, ktorzy przetwarzaja informacje niejawne oraz
kierownik6w gminnych jednostek organizacyjnych w zakresie przekazanych im zadan dotyczacych
obronnosci panstwa.

§3. Wykonanie zarzgdzenia powierzam petnomocnikowi do spraw ochrony informacji
niejawnych w urzedzie.

§4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sporzadzono w 3 egzemplarzach:
1. Pani Justyna Wisniewska — rejestr zarzadzen.
2. Pan Krzysztof Gotebiewski — p.o. Kierownik Wydziatu Spraw Spotecznych.,
3. Pan Jacek Foksinski — pelnomocnik ds. ochrony informacji niejawnych.



Zatgeznik do zarzadzenia nr 91/2015 Wéjta Gminy Zbéjno z dnia 28 grudnia 2015 r. w sprawie wprowadzenia planu
ochrony informacji niejawnych w Urzedzie Gminy Zbéjno

Plan ochrony informacji niejawnych

w Urzedzie Gminy Zbdjno
Spis tresci
- Podstawy prawne ochrony informacji niejawnych — str. 1.
. Definicje uzywane w planie ochrony informacji niejawnych — str. 1.
. Przedmiot ochrony — str. 2.
. Klasyfikacja informacji niejawnych — str. 2.
. Dostep do informacji niejawnych — str. 2.
. Udostepnianie informacji niejawnych — str. 3.
. Zasady przetwarzania dokumentéw niejawnych — str. 3.

. Wykonywanie dokumentéw zawierajacych informacje niejawne za pomocg komputera — str. 3.
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. Ochrona fizyczna budynku i pomieszczen. — str. 4.
10. Ocena zagrozen zewnetrznych i wewnetrznych — str. 4.
11. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych oraz aktéow
wykonawczych do tej ustawy — str. 6.
12. Instrukcja postgpowania w przypadku otrzymania przesylki niewiadomego pochodzenia — str. 6.
13. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu tadunku
wybuchowego w budynku Urzedu Gminy Zb6jno — str. 7.
14. Postgpowanie z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone” w stanach
nadzwyczajnych - str. 7.
15. Odpowiedzialno$¢ karna, dyscyplinarna i stuzbowa za naruszenie przepisow o ochronie
informacji niejawnych — str. 10.
16. Okresy ochronne dla dokumentéw niejawnych — str. 10.
17. Ustalenia koncowe — str. 10.
1. Podstawy prawne ochrony informacji niejawnych.

Plan ochrony informacji niejawnych w Urzedzie Gminy Zbojno okresla zasady i tryb postepowania
z informacjami niejawnymi oraz zapewnia jednolity sposGb postepowania z tymi informacjami w
Urzgdzie Gminy Zbojno przy realizacji zadan zwiazanych z obronnoscig panstwa.
Podstawowym aktem prawnym regulujacym realizacje zadad w zakresie ochrony informacji
niejawnych jest ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz akty
wykonawcze do tej ustawy.

2. Definicje uzywane w planie ochrony informacji niejawnych.
Ilekro¢ w dalszej czedci planu ochrony informacji niejawnych mowa jest o:
1) ustawie — nalezy przez to rozumie¢ ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych;
2) sluzbie ochrony panstwa — nalezy przez to rozumieé Agencje Bezpieczenstwa Wewnetrznego
(ABW);
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Zalgcznik do zarzadzenia nr 91/2015 Wéjta Gminy Zbéjno z dnia 28 grudnia 2015 r. w sprawie wprowadzenia planu
ochrony informacji niejawnych w Urzedzie Gminy Zbéjno
3) rekojmi zachowania tajemnicy — nalezy przez to rozumieé zdolno$é osoby do spelnienia
ustawowych wymogéw dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem, stwierdzona w wyniku przeprowadzenia postepowania sprawdzaj acego;
4) dokumencie - nalezy przez to rozumie¢ kazdg utrwalong informacje niejawna;
5) materiale — nalezy przez to rozumie¢ dokument lub przedmiot albo dowolng ich czesc,
chroniong jako informacja niejawna;
6) przetwarzaniu informacji niejawnych — nalezy przez to rozumieé wszelkie operacje
wykonywane w odniesieniu do informacji niejawnych i na tych informacjach w szczegélnosci ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, przechowywanie, przekazywanie lub
udostepnianie;
7) urzgdzie — nalezy przez to rozumie¢ Urzad Gminy Zbojno;
8) wéjcie — nalezy przez to rozumie¢ Wéjta Gminy Zbéjno;
9) pelnomocniku ochrony — nalezy przez to rozumie¢ pelnomocnika do spraw ochrony informacji
niejawnych w Urzedzie Gminy Zbdjno;
10) gminnej jednostce organizacyjnej — nalezy przez to rozumieé jednostki organizacyjne
utworzone przez Gming Zbdjno;
11) stanie nadzwyczajnym — nalezy przez to rozumie¢ stan wojenny, wyjatkowy, badz kleski
zywiotowej;
12) planie — nalezy przez to rozumie¢ plan ochrony informacji niejawnych w Urzedzie Gminy
Zbdjno.
3. Przedmiot ochrony.
Przedmiotem ochrony w urzedzie s3:
1) informacje niejawne oznaczone klauzulg ,,zastrzezone™;
2) pomieszczenia, w ktérych sa opracowywane i przechowywane materialy niejawne.
4. Klasyfikacja informacji niejawnych.
Informacjom niejawnym nadaje si¢ klauzule ,,zastrzezone”, jezeli nie nadano informacjom WYZSZE]
klauzuli tajnosci a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na wykonywanie
przez organy wiadzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw i wolnosci
obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej Polskie;j.
Podstawowy wykaz informacji niejawnych oznaczonych klauzula ,zastrzezone” w zadaniach
realizowanych przez urzad okreslony jest w zalgczniku nr 1 do planu.
S. Dostep do informacji niejawnych.
Uprawnienia do dostgpu do informacji niejawnych posiadaja osoby, ktére uzyskaty poéwiadczenie
bezpieczefistwa upowazniajagce do dostepu do informacji niejawnych oznaczonych klauzula
»poufne” lub otrzymaty pisemne upowaznienie wojta do dostepu do informacji niejawnych
oznaczonych klauzulg ,.zastrzezone”, oraz odbyly szkolenie w zakresie ochrony informacji
niejawnych.
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Zalacznik do zarzadzenia nr 91/2015 Wéjta Gminy ZbGjno z dnia 28 grudnia 2015 r. w sprawie wprowadzenia planu
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6. Udostepnianie informacji niejawnych.
1. Informacje niejawne moga by¢ udostepniane wylacznie osobie dajacej rekojmie zachowania
tajemnicy i tylko w takim zakresie, jaki jest niezbedny do zalatwienia przez nig konkretnej sprawy,
wynikajacej z aktualnego zakresu obowigzkéw, czynnosci, uprawnieni i odpowiedzialnosci. Wykaz
stanowisk i funkcji z ktérymi moze laczyé sie dostep do informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” okreslony jest w zalaczniku nr 2 do planu.
2. Informacje niejawne moga by¢ udostgpniane tylko osobom uprawnionym do dostepu do
informacji niejawnych oznaczonych klauzulg ,,zastrzezone” lub Wyzszg, po spelnieniu wymagan
okreslonych w ustawie.
3. W przypadku otwarcia szafy, biurka bez uzytkownika w celu pobrania dokumentéw niejawnych
sporzadza si¢ protokot, ktérego wzor okreslony jest w zataczniku nr 3 do planu.
7. Zasady przetwarzania dokumentéw niejawnych.
1. Dokumenty niejawne wplywajace do urzedu i wytworzone w urzedzie podlegaja
ewidencjonowaniu w dzienniku ewidencji prowadzonym przez p.o. Kierownika Wydzialu Spraw
Spotecznych w pomieszczeniu przeznaczonym do przechowywania informacji niejawnych.
2. Numer ewidencyjny kazdego dokumentu niejawnego oznaczonego klauzulag ,,zastrzezone”
poprzedzony jest skrotem literowym ,,Z”.
3. Dokumenty niejawne wytworzone w urzedzie powinny by¢ oznaczone w sposéb okreslony w
rozporzadzeniu Prezesa Rady Ministréw z dnia 20 grudnia 2011 r. w sprawie sposobu oznaczania
materialéw i umieszczania na nich klauzuli tajnosci.
4. Do wytworzenia dokumentéw niejawnych oznaczonych klauzula ,,zastrzezone” uzywa sie
pieczeci zarejestrowanych w ksigzce ewidencji pieczeci prowadzonej przez petnomocnika ochrony,
kt6rej wzor okreslony jest w zalgczniku nr 4 do planu.
5. Wszystkie nieaktualne pieczecie podlegajga komisyjnemu zniszczeniu. Wzor protokotu
zniszezenia pieczgci okreslony jest w zalgezniku nr 5 do planu.
8. Wykonywanie dokumentéw zawierajacych informacje niejawne za pomocy
komputera.
1. Pracownicy do opracowywania i wykonywania dokumentéw zawierajacych informacje niejawne
oznaczone klauzula ,zastrzezone” powinni wykorzystywaé urzadzenia komputerowe w
ograniczonym zakresie. W takiej sytuacji dokument wytworzony jest do momentu gdzie nie zostajg
wpisywane tresci informacji niejawnej, ktéra nalezy wpisa¢ maszynowo lub recznie.
2. W przypadku potrzeby zachowania tekstu zawierajacego informacije niejawne wykonanego za
pomoca komputera:
1) nie nalezy zapisywac¢ dokumentu na dysku twardym; pismo nalezy sporzadzi¢ z wykorzystaniem
przenosnego nosnika danych (dyskietka, plyta itp.), ktory po zakoniczeniu pracy nad dokumentem
nalezy wyja¢ z komputera; nosnik danych nalezy zarejestrowaé jako nosnik informacji podlegajacej

ochronie;
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2) w przypadku wykonywania dokumentéw z wykorzystaniem komputera, gdy nie zachodzi
potrzeba zachowania tekstu na nosniku elektronicznym; nie nalezy wprowadzaé zapisu do pamieci
komputera; nalezy wykasowaé tekst po wykonaniu niezbednej liczby egzemplarzy danego
dokumentu;
3) zapis utrwalony w sposéb okreslony w pkt 2, podpkt 1, po uznaniu go za niepodlegajacy
dalszemu archiwizowaniu, nalezy skasowaé w sposob trwaly, lacznie ze zniszczeniem nosnika
danych (dyskietki, ptyty itp.);
4) zniszczenia przenos$nych nosnikéw danych nalezy dokona¢ komisyjnie, wprowadzajac zmiany w
zapisach ewidencyjnych w odniesieniu do tych nosnikow;
5) zmiana uzytkownika komputera moze nastapi¢ po zawiadomieniu pracownika wczesniej
pracujacego na tym komputerze i po oczyszczeniu pamieci komputera z informacji stanowigcych
tajemnice.
9. Ochrona fizyczna budynku i pomieszczen.

1. Budynek i1 znajdujace si¢ w nim pomieszczenia stanowigce siedzibe urzedu podlegaja ochronie.
Ochrona fizyczna polega na monitoringu budynku i znajdujacych si¢ w nim pomieszczen, do
ktorych zobowiazani sg wszyscy pracownicy urzedu.
2. Pomieszczenie, w ktérym przechowuje si¢ informacje niejawne, znajduje sie na parterze. Okno
do pomieszczenia jest okratowane; w pomieszczeniu zainstalowany jest alarm; drzwi do
pomieszczenia zamykane sa wzmocnionymi drzwiami zamykanymi na dwa zamki. Sprzatanie
pomieszczenia odbywa si¢ w godzinach pracy urzedu w obecnosci upowaznionego pracownika
urzedu.
3. Dokumenty niejawne w ww. pomieszczeniu przechowywane sa w sejfie spehiajagcym
odpowiednie wymogi techniczne.
4. Klucze do ww. pomieszczenia oraz sejfu posiadaja upowaznieni pracownicy urzedu.

10. Ocena zagrozen zewne¢trznych i wewnetrznych.
Zagrozenia zewnetrzne dla urzedu to:
1) mozliwo$¢ napadu przez zorganizowane grupy przestepcze i terrorystyczne, dziatajace w sposob
profesjonalny, przemyslany i zorganizowany;
2) mozliwos$¢ napadu przez pojedynczych przestgpcow, mozliwos¢ napadu przez przypadkowe
osoby wykorzystujace nadarzajaca sie okazje z powodu nieprawidtowosci w ochronie mienia
urzedu.
Symptomy mogace §wiadczy¢ o przygotowaniu napadu lub wlamania do budynku urzedu:
1) wzmozone zainteresowanie osob postronnych obiektem i pomieszczeniami urzedu objawiajgce
si¢, miedzy innymi, podejmowaniem préb uzyskania informacji o danym obiekcie i jego
pomieszczeniach od pracownikéw podczas luznych rozméw po ,,przypadkowym” spotkaniu;
2) nawigzywanie rozmdw przez osoby postronne z pracownikami, podszywanie sie pod bytych

pracownikéw urzedu 1 przejawianie zainteresowania tym, co si¢ po latach zmienito;
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3) interesowanie si¢ osobami funkcyjnymi, w tym ich przywarami oraz sposobie wykonywania
obowigzkéw stuzbowych;

4) obserwacja sposobu dziatania systemu ochronnego, sekretariatu, sprzataczek itd.;

5) rozpoznawanie systemu technicznych zabezpieczef;

6) celowe uszkadzanie urzadzen alarmowych, zamkoéw stuzacych do zabezpieczen, linii
telefonicznych, oswietlenia itp.;

7) proby pozyskania do grup przestepczych pracownikéw urzedu (dotyczy gltéwnie 0s6b majacych
problemy finansowe, towarzyskie a takze shuzbowe).

Whioski

W zwigzku z przedstawionymi kierunkami zagrozen nalezy wykonywa¢ nastepujace czynnosci
uprzedzajace ewentualne mozliwosci zaistnienia zagrozen:

1) przeprowadza¢ systematyczng, skrupulatng i wnikliwa kontrolg systemu ochrony przez osoby
odpowiedzialne za jego organizacje;

2) stosowa¢ zasade niedopuszczenia oséb niepowolanych do penetracji miejsc przechowywania
dokumentéw niejawnych;

3) wykonywa¢ prace porzadkowe, remontowe itp. wylacznie pod nadzorem oséb
odpowiedzialnych.

Zagrozenia wewnetrzne to:

1) préby zaboru dokumentéw lub mienia przez pracownikéw urzedu;

2) préby powielania, kserowania dokumentéw shuzbowych dla celow prywatnych;

3) byli pracownicy urze¢du zwolnieni z pracy;

4) rozpoznanie organizacji pracy urzedu celem latwiejszej pracy grup przestepczych na terenie
urzedu;

5) proby wgladu w dokumenty niejawne przez osoby nieuprawnione;

6) spozywanie alkoholu — przestanka do wykroczen dyscyplinarnych i przestepstw.

Whrioski

W zwigzku z przedstawionymi kierunkami zagrozef nalezy wykonaé¢ nastepujace czynnosci
uprzedzajgce ewentualne mozliwosci zaistnienia zagrozen:

1) zwraca¢ szczegdlng uwage na osoby, ktére moga byé zainteresowane zaborem dokumentéw;

2) prowadzi¢ szczegoélny nadzér, by nie dokonywano prob kserowania, kopiowania bez zgody
przetozonego;

3) uwrazliwi¢ pracownikéw w trakcie prowadzonych szkoled na mozliwosé préb kontaktu grup
przestgpezych z pracownikami, ktérzy majg dostep do dokumentow szczegOlnie waznych;

4) stosowa¢ zasade, ze do informacji niejawnych moga mieé dostep tylko pracownicy posiadajacy
poswiadczenie bezpieczenstwa lub odpowiednie upowaznienie nadane przez wojta;

5) zwraca¢ uwage na osoby, ktérych zachowanie wskazuje na nadmierne spozywanie alkoholu.
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11. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych oraz

aktéw wykonawezych do tej ustawy.

Za ochrong informacji niejawnych w urzedzie odpowiada wéjt. Zadania okreslone ustawg w
imieniu wéjta wykonuje pelnomocnik ochrony poprzez:
1) sprawowanie nadzoru nad realizacja zadar i przestrzeganiem przepisow okreslonych w planie;
2) sprawowanie kontroli w zakresie ochrony informacji niejawnych oraz przestrzegania przepiséw
zwigzanych z upowaznieniem do dostepu do informacji niejawnych w odniesieniu do wszystkich
komorek organizacyjnych urzedu; kontrola okresowa ewidencji materialow i obiegu dokumentow
powinna si¢ odby¢ co najmniej raz na trzy lata; pelnomocnik ochrony przeprowadza w razie
koniecznosci kontrole problemowa; kontrola kotczy sie sporzadzeniem protokolu; wzér protokotu
okreslony jest w zalacznik nr 6 do planu;
3) o kazdym przypadku ujawnienia informacji niejawnych przez pracownikéw urzgdu oraz
stwierdzonych innych naruszeniach ustawy lub planu pracownik urzedu zobowigzany jest
zawiadomi¢ petnomocnika ochrony, podajac jaka informacja niejawna zostala ujawniona lub, jakie
naruszenie przepiséw ustawy lub postanowien planu zostato stwierdzone;
4) pelnomocnik ochrony przeprowadza w urzedzie okresowe kontrole przestrzegania przepisow
ustawy o ochronie informacji niejawnych oraz postanowien planu; w przypadku stwierdzenia
naruszen petnomocnik ochrony przedklada wojtowi pisemng informacje w tym zakresie i wnioski
do podjgcia decyzji.

12. Instrukeja postepowania w przypadku otrzymania przesyltki niewiadomego pochodzenia.
W przypadku otrzymania jakiejkolwiek przesylki niewiadomego pochodzenia Iub budzace;j
podejrzenia z jakiegokolwiek innego powodu, nie nalezy otwieraé takiej przesytki, nalezy:

1) umiesci¢ przesytke w worku plastikowym, szczelnie zamknaé;

2) worek nalezy umiesci¢ w drugim plastikowym worku, szczelnie zamknaé, zakleié tasma lub
plastrem;

3) paczki nie nalezy przemieszczad, nalezy pozostawié ja na miejscu;

4) powiadomi¢ Komende Powiatowg Policji, tel. nr 997 i/lub Straz Pozarna, tel. nr 998 lub dzwonié
nanr112.

Stuzby te podejmg wszelkie niezbedne kroki w celu bezpiecznego przejecia przesytki.

W przypadku, gdy podejrzana przesytka zostala otwarta i zawiera podejrzang zawartosé w formie
stalej (galarete, piane, pyt lub inng), nalezy:

1) nie naruszaé zawartosci, nie rozsypywaé, nie przenosié, nie dotykaé, nie wlgczaé, nie
powodowac¢ ruchu powietrza w pomieszczeniu (wylgezyé systemy wentylacyjne, zamknaC¢ okna);

2) calg zawarto$¢ umiesci¢ w worku plastikowym, zamknaé go i zakleié tasma klejaca;

3) doktadnie umy¢ rece;

4) zaklejony worek umiesci¢ w drugim worku, zamknaé go i zakleié;

5) ponownie umy¢ rece.

Po przybyciu wlasciwej stuzby nalezy bezwzglednie stosowac¢ sig do jej zalecen.
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13. Instrukcja alarmowa w przypadku zgloszenia o podlozeniu lub znalezieniu ladunku
wybuchowego w budynku Urzedu Gminy Zbéjno.
Alarmowanie
1. Osoba, ktora przyjeta zgloszenie o podtozeniu fadunku wybuchowego albo zauwazyla w obiekcie
przedmiot niewiadomego pochodzenia mogacy byé tadunkiem wybuchowym jest obowigzana o
tym powiadomic¢:
1) wojta;
2) Komende Powiatowa Policji, nr tel. 997 lub 112;
2. Zawiadamiajac Policj¢ nalezy podaé tre$¢ rozmowy ze zglaszajacym o podlozeniu tadunku
wybuchowego, i prowadzi¢ ja wg. ponizszych wskazéwek:
1) miejsce i opis zlokalizowanego przedmiotu, ktéry moze byé ladunkiem wybuchowym;
2) numer telefonu, z ktérego prowadzona jest rozmowa i swoje stanowisko:
3) uzyska¢ od Policji potwierdzenie przyjetego zawiadomienia.
Wspélpraca z Policja w czasie trwania akgji.
1. Po przybyciu do obiektu policjanta bgdZ policyjnej grupy interwencyjnej, kierujacy akcja
powinien przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskazaé miejsce
zlokalizowanych przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w
urzgdzie.
2. Policjant lub dowddca grupy interwencyjnej przejmuje kierowanie akcja a kierujacy dotychczas
akcjg winien udzieli¢ mu wszechstronnej pomocy.
3. Na wniosek policjanta kierujacego akcjg wéjt podejmuje decyzje o ewakuacji uzytkownikow i
innych 0s6b z urzedu o ile wezesniej to nie nastapito.
4. Policjant kierujacy akcja po zakoriczeniu dzialan przekazuje protokélarnie urzad wojtowi.
Postanowienia konicowe dotyczace dzialan w przypadku zgloszenia o podlozeniu ladunku
wybuchowego.
1. Osobom przyjmujacym zgloszenie o podlozeniu tadunku wybuchowego oraz wojtowi nie wolno
lekcewazy¢ zadnej informacji na ten temat. Kazdorazowo osoby te winny zawiadomi¢ o tym
Policje, ktéra z urzedu dokona sprawdzenia wiarygodnosci kazdego zgloszenia.
2. Wojt powinien na biezaco organizowa¢ szkolenie pracownikéw w zakresie sposobu zachowania
w sytuacjach wymienionych w tej czesci planu oraz winien znaé¢ rozmieszczenie newralgicznych
punktéw — wezly energetyczne i wodne, ktore udostepnia si¢ na zadanie policjanta kierujgcego
akcja.
14. Postepowanie z informacjami niejawnymi oznaczonymi klauzula ,,zastrzezone”
w stanach nadzwyczajnych.

1. Szczegdlny obowiazek zabezpieczenia materiatéw zawierajacych informacje niejawne oznaczone
klauzulg ,,zastrzezone” powstaje w przypadku wprowadzenia stanu nadzwyczajnego.
2. Za stan nadzwyczajny w rozumieniu niniejszego dokumentu uwaza si¢ wymienione w art. 228
Konstytucji RP stany takie jak:
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1) wojenny, w rozumieniu przepiséw ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz

kompetencjach Naczelnego Dowédey Sit Zbrojnych i zasadach jego podleglodci konstytucyjnym

organom Rzeczypospolitej Polskiej;

2) wyjatkowy, w rozumieniu przepiséw ustawy z dnia 21 czerwea 2002 r. o stanie wyjatkowym;

3) kleski zywiolowej, w rozumieniu przepiséw ustawy z dnia 18 kwietnia 2002 r. o stanie kleski

zywiotowej;

3. Plan okresla zasady postepowania w razie koniecznoéci zabezpieczenia materiatéw niejawnych

bedacych w posiadaniu  urzedu, w czasie wprowadzenia na terenie jej dzialania stanu

nadzwyczajnego.

4. Szczegolnej ochronie w zwiazku z podjetymi dziataniami podlegaja:

1) materiaty majace bezposredni zwigzek z funkcjonowaniem urze¢du w warunkach zagrozenia;

2) materialy wytworzone w ciaggu ostatnich 5 lat.

5. Priorytet w zakresie zabezpieczenia dokumentéw oznaczonych klauzulg ,,zastrzezone” maja

dokumenty dotyczace:

1) organizacji gtéwnego stanowiska kierowania w stalej siedzibie urzedu na czas bezposredniego

zagrozenia panstwa i wojny;

2) regulaminu organizacyjnego urzedu na czas wojny;

3) zabezpieczenia potrzeb sit zbrojnych;

4) militaryzacji jednostki;

5) rozwinigcia akeji kurierskiej i stalego dyzuru;

6) planu obrony cywilnej;

7) podwyzszania gotowosci obronnej/plan operacyjny funkcjonowania urzedu/.

6. Zabezpieczenie dokument6w, o ktérych mowa w planie, dokonuje si¢ poprzez ich ewakuowanie

z pomieszczenia przeznaczonego do przechowywania informacji niejawnych. Ewakuacja tych

dokumentéw nastepuje w warunkach pozwalajacych na ulokowanie ich w miejscu zapewniajgcym

wystarczajace bezpieczenstwo w zaistnialej sytuacji zagrozenia, mozliwie spelniajac wymogi

ustawy o ochronie informacji niejawnych.

7. Ewakuacja dokumentéw nastepuje na podstawie pisemnego polecenia wdjta lub innej

upowaznionej osoby. Koordynatorem ewakuacji jest pelnomocnik ochrony.

8. Miejsce zabezpieczenia materialéw niejawnych podlegajacych ewakuacji ustala osoba

podejmujgca decyzje o ewakuacji. Ewakuacji materialéw z zagrozonych pomieszczen nalezy

dokonywa¢ w zaleznosci od stopnia i umiejscowienia zagrozenia:

1) korytarzami i klatka schodowa prowadzacymi do glownego lub awaryjnego wyjscia z budynku

urzedu;

2) przez okno przy bezwzglednym zagwarantowaniu bezpiecznego odbioru materialow

»zastrzezonych” na zewnatrz budynku.

9. Nadzér i ochrone transportu do nowego miejsca przechowywania dokumentéw niejawnych

sprawuje pelnomocnik ochrony przy wspélpracy z jednostkami Ochotniczej Strazy Pozarne;.
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10. Merytoryczni pracownicy — wytwércy dokumentéw niejawnych, na zadanie pelnomocnika
ochrony zobowigzani sa do udzielenia pomocy, w szczegdlnosci w zakresie:

1) zorganizowania przeniesienia zasobéw z pomieszczenia przeznaczonego do przechowywania
informacji niejawnych, czy ze stanowisk pracy, na ktérych znajduja sie takie dokumenty;

2) zorganizowania stanowiska przeznaczonego do zabezpieczenia dokumentéw po ewakuacji.

11. Zabezpieczeniu poprzez ewakuacje podlegaja wszystkie materialy niejawne, jezeli ich ilogé jest
niewielka.

12. Pozostate dokumenty nalezy ewakuowaé, o ile czas i warunki na to pozwola lub w uzgodnieniu
z whasciwym archiwum na pisemne polecenie wojta zniszczyé, lub przekazaé do tego archiwum.

13. W stanie nadzwyczajnym sporzadza si¢ dwa egzemplarze spisu materialéw przeznaczonych do
ewakuacji oraz niepodlegajgcych ewakuacji, ktérych w razie ewakuacji jeden pozostawia sie w
pomieszczeniu pracy a drugi zabiera si¢ wraz z ewakuowanymi materiatami do nowego miejsca
pracy.

14. Zabezpieczenie ewakuowanych dokumentéw odbywa sie poprzez dokonanie nizej
wymienionych czynnosci:

1) wydanie stosownych polecen petnomocnikowi ochrony, innym pracownikom odpowiedzialnym
za te dokumenty;

2) jezeli ewakuacja zarzadzona jest w godzinach pozastuzbowych osoba podejmujaca decyzje o
ewakuacji zarzadza wezwanie os6b odpowiedzialnych przy uzyciu wszelkich dostepnych $rodkéw;
3) zapewnienie niezbednego Srodka transportu oraz pracownikéw w ilodci niezbednej do
zapakowania i przemieszczenia materialéw wymagajacych zabezpieczenia;

4) w przypadku materialow oznaczonych klauzulg ,,zastrzezone” pelomocnik ochrony wyznacza
dwuosobowg komisje sposrod pracownikéw urzedu posiadajacych uprawnienie do dostepu do
dokumentéw niejawnych podlegajgcych ewakuacji, ktéra dokona komisyjnego otwarcia szaf,
biurek.

15. Komisja realizujgca powyzsze zadania sporzadza protokét z otwarcia, z ktérego musi wynikaé:
1) zasadnos¢ otwarcia szaf , biurek pod nieobecno$é petnomocnika ochrony:;

2) okreslenie rodzaju i ilodci materialow poddanych zabezpieczeniu i ewakuacii;

3) okreSlenie materiatlow, ktére ewentualnie pozostang w szafie i nie zostana objete
zabezpieczeniem;

4) okreslenie zabezpieczenia w nowym miejscu ich przechowywania;

5) okreslenie ewentualnego zabezpieczenia materialéw, ktére pozostaty.

16. Komisja przystepujac do otwarcia szaf, biurek, w ktérym znajduja sie dokumenty niejawne z
klauzulg ,.zastrzezone” wykorzystuje klucze, jezeli to mozliwe to pozyskane od uzytkownika albo
zdeponowane.,

17. Komisja realizujagc powyzsze zadania w przypadku ewentualnego pozostawienia czedci
dokumentdéw ,zastrzezonych”, ktére nie podlegaja zabezpieczeniu lub ktérych nie zdotano
zabezpieczy¢ obowigzana jest zamkna¢ szafy, biurka w sposéb widoczny, ze byly otwierane np.
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oklejenie taSmg z odbitg pieczatka, zaplombowanie. Fakt ten musi byé opisany w protokole
sporzadzony przez komisje.
18. Celem sprawnej realizacji tego planu w urzedzie:
1) szafy, biurka z materiatami niejawnymi na biezaco oznacza si¢ w sposéb trwaly 1 widoczny na
zewnatrz tych szaf;
2) worki i pojemniki w miar¢ mozliwosci przechowuje sie w szafach lub biurkach w miejscach
dostgpnych i nie wymagajacych korzystania z kluczy;
3) w szafach, biurkach na drzwiach powinna by¢ informacja jakie dokumenty podlegaja
zabezpieczeniu majac na wzgledzie wazno$é i aktualno$¢ materiatéw wymagajacych
zabezpieczenia.
19. Realizacje postanowien planu powierza si¢ pelnomocnikowi ochrony w zakresie:
1) przygotowania materialéw juz posiadanych do ewentualnego zabezpieczenia;
2) biezacego gromadzenia materialéw z mysla o wymaganiach zwigzanych z ewentualnoscig ich
zabezpieczenia.
15. Odpowiedzialno$¢ karna, dyscyplinarna i sluzbowa za naruszenie przepiséw o ochronie
informacji niejawnych.
Zakres odpowiedzialno$ci karnej 0sob, ktére dopuscily sie czynu zabronionego przeciwko ochronie
informacji niejawnych, zostat okreslony przepisami ustawy z dnia 6 czerwca 1997 r. — Kodeksu
karnego (Dz. U. Nr 88, poz. 553 z p6zn. zm.) w art. 266, ktéry stanowi: ,, Junkcjonariusz publiczny,
kiory ujawnia osobie nieuprawnionej informacje o klauzuli , zastrzezone” lub poufne” lub
informacje, kidrq uzyskat w zwigzku wykonywaniem czynnosci sluzbowych, a ktérej ujawnienie
moze narazi¢ na szkodg prawnie chroniony interes, podlega karze pozbawienia wolnosci do lat 3.
16. Okresy ochronne dla dokumentéw niejawnych
1. Informacje niejawne podlegaja ochronie do czasu zniesienia lub zmiany klauzuli tajnosci.
2. Zniesienie lub zmiana klauzuli tajnodci sa mozliwe wylgcznie po wyrazeniu pisemnej zgody
przez osobg, ktéra nadala klauzule tajnosci i jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materialu albo jej przelozonego w przypadku ustania lub zmiany
ustawowych przestanek ochrony.
17. Ustalenia koncowe
1.W¢jt 1 pelnomocnik ochrony:
1) zapoznajg podleglych pracownikow z ustaleniami planu; fakt ten nalezy odnotowaé na wykazie
stanowigcym zalacznik nr 7 do planu;
2) zapewnig biezace przestrzeganie postanowiefi planu na stanowiskach, gdzie wystepuja
informacje niejawne;
3) wprowadzg jako obowigzujaca zasade zapoznania z planem wszystkie osoby, ktére podejmujg

pracg na stanowiskach zwigzanych z przetwarzaniem informacji niejawnych.
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2. W przypadku wystgpienia watpliwosci, co do zasad przetwarzania informacji niejawnych
pracownicy zglaszaja si¢ do pelnomocnika ochrony. W razie potrzeby petnomocnik ochrony
organizuje szkolenie w zakresie przepiséw zwigzanych z ochrong informacji niejawnych.

3. Plan ochrony podlega przegladowi przynajmniej raz w roku w celu wprowadzenia zmian.
Przegladu dokonuje pelnomocnik ochrony. Fakt ten odnotowuje sie w karcie zmian, stanowigcej

zatacznik nr 8 do planu.
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Wykaz informacji niejawnych oznaczonych
klauzulg ,zastrzezone” w zadaniach

realizowanych przez Urzad Gminy Zbéjno

Lp. Nazwa zadania Uwagi

1. | Plan akcji kurierskiej Gminy Zbdjno

2. | Sprawozdanie roczne z realizacji akcji kurierskie;

3. | Dokumentacja statego dyzuru

4. | Ankiety bezpieczenstwa osobowego

5. | Plan operacyjny funkcjonowania Gminy Zbdjno w warunkach

zewnetrznego zagrozenia bezpieczenstwa panstwa w czasie wojny

6. | Tabela zadan operacyjnych

7. | Regulamin organizacyjny urzgdu na czas wojny

8. | Zestawienie $wiadczen rzeczowych i osobistych

9. | Organizacja gloéwnego stanowiska kierowania w stalej siedzibie urzedu

na czas bezposredniego zagrozenia pafistwa i wojny

10. | Dziennik ewidencyjny dla dokumentéw niejawnych




Zalacznik nr 2 do planu ochrony informacji niejawnych, stanowiacego zalgcznik do zarzadzenia nr 91/2015 Wéita
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Wykaz stanowisk i funkeji z ktérymi moze Iaczy¢
sie dostep do informacji niejawnych oznaczonych
klauzulg ,zastrzezone”

Lp. Stanowisko - funkcja Uwagi

1. Wojt Gminy

2. Sekretarz Gminy — pelnomocnik ds. ochrony informacji niejawnych

3. Skarbnik Gminy

4, p.0. Kierownik Wydziatu Spraw Spotecznych — inspektor (stanowisko
ds. ewidencji ludnodci, dowodéw osobistych,  dziatalnosci
gospodarcze]j, spraw wojskowych, obrony cywilnej oraz ochrony

przeciwpozarowej)

5. |Zastepca Kierownika Urzedu Stanu Cywilnego — inspektor (stanowisko
ds. ewidencji ludno$ci, dowodow osobistych, obstugi rady gminy oraz

sportu)

6. Kierownik Wydziatu Inwestycji, Planowania i Rozwoju

7. | Kierownik Wydzialu Ochrony Srodowiska, Rolnictwa i Gospodarki

Komunalnej

8. | Kierownik Wydzialu Zarzadzania Infrastrukturg

9. Kierownik Wydziatu Edukacji

10. | Inspektor — stanowisko ds. kadrowych i organizacyj nych/archiwista

11. | Starszy Informatyk — stanowisko ds. obstugi informatyczne;j

12. | Mtodszy referent — stanowisko ds. obstugi sekretariatu

13. | Podinspekior w Wydziale Ochrony Srodowiska, Rolnictwa i

Gospodarki Komunalnej - odpowiedzialny za zarzadzanie kryzysowe

14. | Kurierzy - wykonawcy Akeji Kurierskiej
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Protokdél otwarcia szafy, biurka gdzie znajdujg sie
dokumenty zawierajgce informacje niejawne

Wdniv cooeieiiiiiie e, .

Komisja w skladzie:

(Nazwisko i imig, stanowisko stuzbowe)

Dokonala otwarcia szafy/biurka znajdujgcego si¢ w pomieszczeniu:

.........................................................................................................................

UZYtROWIIKICINL JOSt . ... i i ettt et e

(Nazwisko i imig, stanowisko stuzbowe)

7 szafy/biurka zostaly zabrane nizej wymienione dokumenty, materiaty, przedmioty:

(Imie i nazwisko, stanowisko stuzbowe)

Szafe/biurko zamknigto/oplombowano w obecnosci komisji:

Podpisy cztonkow komisji:

(Podpisy czionkéw komisji)
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Ksigzka ewidencji pieczeci uzywanych do wytwarzania dokumentéw

niejawnych w Urzedzie Gminy Zbéjno

Odcisk pieczeci

Opis pieczeci

Pokwitowanie
odbioru/zdania
data i podpis

Nr i data protokolu
zniszczenia
pieczeci

10.
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Zbojno, dnia .......ooeeeniiiiinn
Protokél nr ........ e

zniszezenia pieczeci uzywanych do wytwarzania dokumentéw

niejawnych w Urzedzie Gminy Zbojno

Komisja w skladzie:

(Imie i nazwisko, stanowisko stuzbowe)

dokonala W dnilt .......eeveereeneesrsnnreennn. I. ZNiSZCZENIA nieaktualnych i zuzytych pieczeci

zgodnie z ponizszym wykazem:

Lp. Odecisk pieczeci Opis Uwagi

1.

Wykaz zakoficzono na pozycji: ...............

Podpisy cztonkdéw komisji:
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Protokoél nr .........

z kontroli ewidencji, obiegu i przetwarzania dokument6éw niejawnych

Podmiot kontrolujacy:

........................................................................................................................
........................................................................................................................

.........................................................................................................................

POAMIOt KONETOLOWAILY ...\t eseeeeteeneaaee s e et et e b e e st st st et
T e T ) LA O R ARCRLLARL XK R R ,
ROAZA] KOMETOLE. .1+ttt

(Problemowa/okresowa)
Cel kontroli:
1) sprawdzenie zgodnosci stanu faktycznego materialoéw niejawnych ze stanem ewidencyj nym*;
2) ujawnienie ewentualnych nieprawidlowosci, przyczyn i okolicznosci ich powstania oraz oséb za
nie odpowiedzialnych*;

3) sprawdzenie stanu uzywanych pieczeci i stempli*;

Zakres przedmiotowy i okres objety kontrola:

1) zakres przedmiotowy: szczegolowe sprawdzenie stanu faktycznego dokumentéw niejawnych 1
poréwnanie ze stanem ewidencyjnym (np. wyszczegolni¢ nazwy urzadzen ewidencyjnych,
kancelaryjnych oraz pozycji zapiséw w tych urzadzeniach na podstawie , ktorych sprawdzono stan
faktyczny materialow ,,zastrzezonych™

a) dziennik ewidencji od pozycji pierwszej do ostatniej,

b) ksigzka ewidencji uzywanych pieczeci,

¢) inne wymieni¢*;

2) postepowanie z materialami niejawnymi przez wykonawcow: przestrzeganie —zasad
klasyfikowania informacji oraz techniczna poprawno$é wykonania dokumentow, przestrzeganie
zasad wytwarzania dokumentow (np. wyszczegélnienie dokumentow przedstawionych do kontroli z
podaniem numeréw ewidencyjnych, oznaczeniem wykonawcow)*;

3) dziatalno$¢ kancelaryjna: przestrzeganie zasad ewidencjonowania wytworzonych dokumentow,
archiwizacja dokumentéw, przestrzeganie zasad obiegu dokumentéw, zmiany znoszenie klauzuli
tajnosci dokumentéw (np. adnotacje o pobraniu dokumentéw, o zwrocie, utracie, przyczyny utraty
czy zniszczenia, prawidtowoscei nanoszenia zmian klauzuli wg. wzoru instrukeji dotyczacej sposobu
i trybu przetwarzania informacji niejawnych oznaczonych klauzula _zastrzezone” w Urzedzie i w
gminnych jednostkach organizacyjnych oraz zakresu i warunkéw stosowania $rodkéw

bezpieczenstwa fizycznego w celu ich ochrony)*;
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4) przestrzeganie zasad selektywnego udostepniania informacji niejawnych oraz dokumentowaniu
faktu zapoznania si¢ z materiatami zawierajgcymi informacje niejawne oznaczone klauzulg
,.zastrzezone”*;

5) przestrzeganie zasad przechowywania oraz przekazywania dokumentéw ,,zastrzezonych™(czy
dokumenty sg wpisane do whasciwych teczek oznaczonych klauzulg ,,zastrzezone”, nie stwierdzono
naruszen zasad przechowywania oraz przekazywania dokumentéw — w innym przypadku opisa¢
stwierdzone naruszenia*;

6) ogblna ocena przestrzegania przepisow o ochronie informacji niejawnych (opisowo przedstawi¢
na jakim poziomie przestrzega si¢ przepisow o ochronie informacji niejawnych)*;

7) sprawdzi¢ przestrzeganie zasad postgpowania z zakresu bezpieczenstwa teleinformatycznego
(czy na wybranym stanowisku nie posiadajacym akredytacji bezpieczenstwa nie sg przetwarzane
informacje ,,zastrzezone”, sprawdzenie zabezpieczen i poprawnosci przetwarzania dokumentéw na
stanowiskach i systemach do przetwarzania tych dokumentdw)*;

8) wnioski i zalecenia pokontrolne.

Ustalenia z powyzszej kontroli:

........................................................................................................................
........................................................................................................................
........................................................................................................................

(Podpis kontrolowanego) (Podpisy kontrolujacych)

*niepotrzebne skresli¢



Zalacznik nr 7 do planu ochrony informacji niejawnych, stanowigcego zalacznik do zarzadzenia nr 91/2015 Wajta
Gminy Zbéjno z dnia 29 grudnia 2015 r. w sprawie wprowadzenia planu ochrony informacji niejawnych w Urzedzie
Gminy Zbdjno

Wykaz oséb,

ktore zapoznaly sie z planem ochrony informacji niejawnych w Urzedzie Gminy Zbéjno

Lp. Nazwisko i imi¢ Komoérka organizacyjna Data Podpis

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.




Zatacznik nr 8 do planu ochrony informaciji niejawnych, stanowigcego zalacznik do zarzadzenia nr 91/2015 Wojta

Gminy Zbdjno z dnia 29 grudnia 2015 r. w sprawie w

Gminy Zbéjno

Karta przegladéw i zmian

planu ochrony informacji niejawnych w Urzedzie Gminy Zbéjno

prowadzenia planu ochrony informacji niejawnych w Urzedzie

Data
wydania
dokumentu

Data
przegladu

Krétki opis zmian

Data
Zmiany

Podpis
pelnomocnika
ochrony

Uwagi

10.

I1.

12.

13.

14.

15.

16.

17.

18.

19.

20.




